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Abstract

The purpose of this research project was to carry out a technical audit on the Virtual Classrooms
platform of the ECCI University, using different methods to obtain information such as social
engineering, through internet cafes but the most important one using OSINT tools (Open Source
Intelligence, which refers to any declassified information that can be collected in public access
sources), this surgical idea since this university does not have an ISMS (Information Security
Management Systems), already a Through this platform (Virtual Classrooms), personal data of
students and teachers are manipulated which can be used incorrectly such as impersonation, theft
of sensitive information, publication of sensitive information, etc. it was desired to determine how
safe this platform is, to be able to give recommendations is adjustments taking into account the

safety of the students that is one of the university's concerns.



Resumen

La elaboracion de este proyecto de investigacion tuvo como proposito realizar una revision
técnica en la plataforma Aulas Virtuales de la Universidad ECCI se utilizaron de diferentes
métodos para obtencion de informacion como lo fue la ingenieria social, por medio de cafés
internet pero la méas importante haciendo uso de herramientas OSINT (Open Source Inteligence,
que hace referencia a cualquier informacién desclasificada que puede recopilarse en fuentes de
acceso publico), esta idea surgié ya que esta universidad no cuenta con un SGSI (Sistemas de
Gestion de la Seguridad de la Informacion), y a través de esta plataforma (Aulas Virtuales), se
manipulan datos personales de los estudiantes y docentes los cuales pueden ser utilizados de
manera incorrecta como lo es la suplantacién de identidad, robo deu informacién sensible,
publicacion de informacion sensible, etc. Por esta razon, se deseaba determinar qué tan segura es
esta plataforma, para poder dar recomendaciones de ajustes teniendo en cuenta la seguridad de los

estudiantes que es una de las prioridades de universidad.
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Capitulo 1. Revision Técnica de la plataforma Aulas Virtuales
de la Universidad ECCI Mediante el Uso de Herramientas
OSINT

Revision técnica de la plataforma Aulas Virtuales de la universidad ECCI mediante el uso de

herramientas OSINT.

El proyecto investigativo nace de la necesidad que se vio en la universidad ECCI de tener sus
sistemas seguros, ya que la mayoria de estos sistemas, sistemas como ARCA y Aulas virtuales, no
cuentan con sistemas de un SGSI (Sistemas de Gestion de la Seguridad de la Informacién) y esto
facilita la aparicién de ataques cibernéticos que pueden llegar al robo de la informacion,
publicacién de informacién personal y sensible, falsificacion de los datos, suplantacion de
identidad, phishing, etc. La revision se va a realizar de caracter técnico, debido a que como se
realizara en base a herramientas OSINT uUnicamente, no se realizaran pruebas diagndsticas ni
levantamiento de no conformidades respecto a procedimientos y actividades administrativas

asociadas a la plataforma de Aulas Virtuales.



Capitulo 2. Problema de la Investigacion

2.1 Descripcion del Problema

La Universidad ECCI, en la actualidad cuenta con aproximadamente 19000 miembros activos
entre estudiantes, docentes y personal administrativo, en el cual los estudiantes y docentes manejan
una plataforma llamada Aulas Virtuales en la que se maneja datos personales protegidos por la
legislacion. Sin embargo, actualmente la Universidad no cuenta con un SGSI (Sistemas de Gestion
de la Seguridad de la Informacidn) que permita tener controles asociados a la proteccion de los
mismos, por lo siguiente los estudios de caracter diagnostico y auditorias serian fundamentales
como soporte a la implementacion de un sistema de gestion basado en 1ISO 27001:2013.

Como la Universidad cuenta con sistemas de informacion orientado al manejo de la misma
desde diversas perspectivas, el presente proyecto se realiza sobre una de las principales
plataformas que manejan informacién con perfiles susceptibles a sufrir incidentes de seguridad,
por lo tanto, se propone el andlisis a la plataforma antes mencionada (Aulas Virtuales), mediante
herramientas OSINT.

El proceso consiste en la blsqueda, seleccion, adquisicion, procesado y andlisis de dicha
informacidn, para obtener conocimiento aplicable en el contexto organizacional. También sirve
para revisar fugas de informacion y tener conciencia de la informacion que se esta “compartiendo”
en internet que puede ser usada por terceros como parte de procesos de recoleccion de informacion

para posteriores ataques.

2.2 Formulacioén del Problema

¢ Como realizar una revisién técnica de la plataforma Aulas Virtuales de la universidad ECCI

mediante el uso de herramientas OSINT?



Capitulo 3. Objetivos de la Investigacion

3.10bjetivo General

e Realizar una revision técnica de la plataforma Aulas Virtuales de la universidad ECCI

mediante el uso de herramientas OSINT

3.20bjetivos Especificos

Evaluar cada una de las herramientas OSINT para determinar cual de estas son mejores

para ser aplicables y proporcionan mayor cantidad de datos para auditar la plataforma

aulas virtuales.

° Definir las herramientas que mejor se adecuen a los parametros definidos en el proyecto
de investigacion.

° Usar las herramientas OSINT en la plataforma de Aulas Virtuales de la Universidad
ECCI, de acuerdo a los pardmetros definidos.

) Evaluar y analizar la informacion obtenida durante la revision.

° Clasificar los hallazgos encontrados de acuerdo al grado de impacto para la organizacién
que conlleve el riesgo.

° Realizar las recomendaciones de las acciones correctivas a los sistemas de informacion

(Aulas Virtuales).



Capitulo 4. Justificacion y Delimitaciones de la Investigacion

4.1 Justificacion

La Universidad ECCI tiene como principio el bienestar para los estudiantes y también
brindar un excelente servicio en todos los ambitos. Debido a que la Institucion maneja una gran
cantidad de datos, debe tener un buen control de los sistemas de informacion en todas las
plataformas virtuales y no virtuales, ya que estas pueden llegar a ser manipuladas y usadas de
manera no apropiada afectando la integridad de los datos o simplemente utilizar la informacion
para perjudicar a los miembros de la comunidad educativa. Lo que se busca en esta investigacion
es determinar si las plataformas que usan los miembros activos son lo suficientemente seguras para
no caer ante un ataque cibernético y evitar la sustraccion de datos para ser usados en contra de las
personas.

Por esta razon, con apoyo del semillero de investigacion SIRSEG, en el grupo de interés de
seguridad informatica, los estudiantes que se inclinan al uso y apropiacion de herramientas de
software libre para la seguridad de la informacion, se realizé un estudio para el analisis diagndstico
mediante el uso de herramientas OSINT, con el objetivo de proponer recomendaciones para
optimizar el manejo de la informacién en dichas plataformas y con esto beneficiar a todos los
miembros de la comunidad educativa y en especial a la Universidad ECCI, brindandoles un estudio
pertinente que ayude para la implementacion de la 1ISO 27001:2013 debido a que la Universidad
ECCI no cuenta con un SGSI (Sistemas de Gestion de la Seguridad de la Informacién), lo cual
puede la conllevar a problemas legales. Cabe aclarar que este proyecto se realiz6 en conjunto con

otros semilleristas, los cuales haran el mismo estudio, pero a la plataforma ARCA, por esta razon,



se encontraran algunas imagenes iguales ya que las pruebas técnicas se hicieron al mismo tiempo,

sin embargo, los resultados y el documento seran diferentes.

4.2 Delimitaciones

En este proyecto se tendran en cuenta las siguientes delimitaciones: no se implantara la ISO
270001:2013, se daran las recomendaciones pertinentes para que en un futuro se pueda
implementar segun con los resultados obtenidos, de la misma forma, se escogera una muestra de
la informacion recopilada, ya que al ser hacer mucha informacién no toda cumplira con los
objetivos de la investigacion, por otro lado, la poblacion objetivo no sera toda la comunidad ECCI,
solo se tendré en cuenta a los estudiantes y docentes ya que son los que utilizan Aulas Virtuales.

En este proyecto no se auditardn, ni procesos, ni procedimientos de seguridad de la
informacion, debido a su naturaleza netamente técnica, basado en la aplicacion de herramientas

OSINT para la busqueda de hallazgos de la plataforma de Aulas Virtuales de la Universidad ECCI.



Capitulo 5. Marco de Referencia

5.1Marco Teorico
5.1.1 OSINT

Al hablar de OSINT existe un proceso en el que la informacion es recibida, transmitida y
analizada para asi generar inteligencia con base en la informacion obtenida. Para entender este
proceso es importante tener en cuenta varios aspectos de como se realiza el proceso de aprendizaje
generando inteligencia. J.L. Horn y Raymond Cattell, dos psicélogos que llevaron a cabo varias
investigaciones de como se realiza el proceso de aprendizaje, definieron dos tipos de inteligencia
que constituyen el aprendizaje; inteligencia fluida e inteligencia cristalizada. La inteligencia fluida
es la que ayuda a las personas a adaptarse a nuevas situaciones de una manera agil, esta no requiere
de ningln conocimiento previo o experiencia (Michael Glassman, 2012). Y la inteligencia
cristalizada es aquella que te ayuda a solucionar problemas con base a las experiencias y
conocimientos obtenidos anteriormente. La humanidad hoy en dia utiliza la web como solucion a
muchos problemas, el internet se esta volviendo cada vez més parte del ser humano, ahora parece
ser una extensién de la mente humana, pero esto lleva a un problema el cual es: ; Como tener la
informacion que en realidad necesito de una manera rapida y ademas de eso de manera libre, es
decir sin necesidad de pago por esta informacion?, aqui es donde OSINT empieza a jugar su rol.

OSINT es definido por varias entidades de distintas formas, pero a modo general se define
como una inteligencia de la rama de las ciber inteligencias que permite obtener informacion de
forma abierta, para luego hacerle un analisis a esta informacion y usarla para cualquier fin, las
personas suelen usarlo de diferentes maneras, pero para poder llegar a un resultado OSINT se
divide en diferentes fases béasicas que muchas veces son intuitivas, estas son: requisitos, fuentes

de informacion, adquisicion, procesamiento, analisis y por ultimo, presentacion de la inteligencia.



La fase de los requisitos es aquella donde se define qué es lo que se quiere lograr de manera
concreta, la fase de fuentes de informacion se basa en definir los lugares donde se buscard la
informacion asi como también las herramientas que nos permitirdn obtener dichos datos, en la
adquisicion se extrae la informacién con las herramientas de los medios que se han escogido,
después de esto en la fase de procesamiento se le da un formato a la informacion para poder pasar
a analizarla de la mejor manera, en el andlisis se extrae la informacion de utilidad y se someten a
andlisis estadistico para luego sacar conclusiones y tomar decisiones a partir de los datos obtenidos
(GL, 2019).

Actualmente OSINT es ampliamente utilizado por muchas personas y entidades ya que esta
inteligencia puede ser usada para obtener datos, para buscar personas, para buscar empresas entre
otras muchas cosas. Es por esto los investigadores, periodistas, detectives, escritores, estudiantes,
hasta policias y miembros del ejército hacen uso de esta inteligencia, ya que se puede dar con
informacion importante a costa de una baja exposicion ante el objetivo, también es debido a esto
que los ciberdelincuentes utilizan estos métodos para capturar informacion de manera segura ya

que la informacion que obtienen es libre, gratuita y se obtiene de manera legal (GL, 2019).

5.1.2 Norma 1SO 27001:2013

La norma ISO 27001:2013 tiene como proposito establecer, implementar, mantener y mejorar
continuamente los SGSI (Sistema de Gestion de la Informacion), esta también incluye requisitos
para evaluar y tratar el riesgo de la seguridad en la informacién,  esta norma presenta objetivos
de control y controles que se deben tener en cuenta durante una auditoria de un sistema de
informacidn, ya que estos controles ayudan al constante mejoramiento de los hallazgos y no

conformidades encontrados durante la auditoria.



5.2Marco Conceptual

e OSINT

Open Source Intelligence o Inteligencia de fuentes abiertas (papelesdeinteligencia.com, s.f.).

e SGSI

Sistema de Gestion de la Seguridad de la Informacién (SGSI, 2015).

e Revision Técnica

Una revision técnica es hacer un estudio para determinar el estado de una empresa en alguna
de las areas (mantenimientopetroquimica.com, s.f.).

e Ataque Cibernético

Consiste en una serie de acciones cuyo objetivo es comprometer los sistemas informaticos de
una organizacion (Carisio, s.f.).

e Hallazgos

Se refiere a las debilidades encontradas o detectadas por el por el auditor durante la auditoria
(Contraloria General del Estado, s.f.).

e Incidentes de Seguridad de la Informacion

Se refiere al acceso, intento de acceso, divulgacion, uso, modificacion o destruccion no
autoriza de la informacion (Universidad Nacional de Lujan, s.f.).

e Riesgo

Se refiere a la probabilidad de que suceda algun evento de peligro y sus consecuencias
negativas (ciifen, s.f.).

e No Conformidades
Se refiere a la no atencién de un requisito preestablecido (Jeison, s.f.).

e Software Libre



Se refiere a un programa informéatico donde los usuarios lo puede copiar, modificar,
redistribuir, para el beneficio de la comunidad (significados.com, 2017).

e Vulnerabilidad Técnica

Se refiere a las caracteristicas y circunstancias de un sistema que los hace susceptibles a los
efectos de Una Amenaza (ciifen, s.f.).

e Amenaza

Se refiere al hecho o acontecimiento que no ha sucedido, pero de concretarse lo dicho, puede
perjudicar a varias personas o a un sistema (significados.com, 2017).

e Informacion Sensible

Se refiere a la informacion personal privada de un individuo, por ejemplo, cedula, contrasefia,
datos bancarios, etc. (Wikipedia, s.f.).

e Datos Personales

Se refiere a toda la informacion que nos identifica (infodf, s.f.).

e Ingenieria Social

Consiste en engafiar a las personas para que entregue su informacion personal como
contrasefias, datos bancarios o que le permita el acceso a un computador (avast, s.f.).

e Suplantacion De Identidad

Consiste en hacerse pasar por otra persona para obtener un beneficio

(ayudaleyprotecciondatos, 2018).



5.3Marco Legal

El proyecto que a continuacion se presenta da cumplimiento con las siguientes leyes:

Articulo 15.

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de datos y en
archivos de entidades publicas y privadas. En la recoleccion, tratamiento y circulacion de datos
se respetaran la libertad y demas garantias consagradas en la Constitucion. La correspondencia y

demaés formas de comunicacion privada son inviolables™ (constitucion colombia, 2020)

Ley 1266 del 2008
Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera, crediticia, comercial,

de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Articulo 2. Ambito de aplicacion. La presente ley se aplica a todos los datos de informacion
personal registrados en un banco de datos, sean estos administrados por entidades de naturaleza
publica o privada. Se excepttan de esta ley las bases de datos que tienen por finalidad producir la
Inteligencia de Estado por parte del Departamento Administrativo de Seguridad, DAS, y de la

Fuerza Publica para garantizar la seguridad nacional interna y externa (colaboracion.dnp, s.f.).



Articulo 4. Principios de la administraciéon de datos, estos son algunos de los principios que
estan asociados al proyecto, ya se establece como deberia administrarse los datos y siendo la

universidad una entidad tan grande se deben tener en cuenta.

a) Principio de veracidad o calidad de los registros o datos. La informacién contenida en los
bancos de datos debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el registro y divulgacién de datos parciales, incompletos, fraccionados o que induzcan a
error;

b) Principio de finalidad. La administracion de datos personales debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la ley. La finalidad debe informar al titular de la
informacion previa o concomitantemente con el otorgamiento de la autorizacion, cuando ella sea
necesaria o en general siempre que el titular solicite informacion al respecto;

c) Principio de circulacion restringida. La administracion de datos personales se sujeta a los
limites que se derivan de la naturaleza de los datos, de las disposiciones de la presente ley y de los
principios de la administracion de datos personales especialmente de los principios de
temporalidad de la informacién y la finalidad del banco de datos. Los datos personales, salvo la
informacion publica, no podran ser accesibles por Internet o por otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los titulares o los usuarios autorizados conforme a la presente ley;

d) Principio de temporalidad de la informacién. La informacién del titular no podra ser
suministrada a usuarios o terceros cuando deje de servir para la finalidad del banco de datos;
f) Principio de seguridad. La informacion que conforma los registros individuales constitutivos

de los bancos de datos a que se refiere la ley, asi como la resultante de las consultas que de ella



hagan sus usuarios, se debera manejar con las medidas técnicas que sean necesarias para garantizar
la seguridad de los registros evitando su adulteracion, pérdida, consulta o uso no autorizado;

g) Principio de confidencialidad. Todas las personas naturales o juridicas que intervengan en la
administracion de datos personales que no tengan la naturaleza de publicos estan obligadas en todo
tiempo a garantizar la reserva de la informacién, inclusive después de finalizada su relacion con
alguna de las labores que comprende la administracion de datos, pudiendo sélo realizar suministro
0 comunicacién de datos cuando ello corresponda al desarrollo de las actividades autorizadas en

la presente ley y en los términos de la misma.

Ley 1581 de 2012

“Régimen General de Proteccion de Datos Personales, en el que, ademas, se sefalan los
principios y obligaciones que tienen todos aquellos que realicen el tratamiento de datos personales

para garantizar la proteccion del derecho fundamental de habeas data”.

Articulo 3. Definiciones.
En este articulo se presentan algunas definiciones que al manejar informacion personal se deben

tener en cuenta, para no tener conflictos con la ley

1. Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de Tratamiento de informacion que le seran aplicables, la forma de

acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos personales.



2. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio ya
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

3. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

4. Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

5. Transmisién: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

Tenido las definiciones se puede desglosar la ley 1581, que se mostrara segun la ley como se debe

tratar la informacion (MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO, s.f.).



Capitulo 6. Tipos de Investigacion

6.1 Investigacion Exploratoria

Sera utilizada para toda la primera fase del proyecto para lograr definir las herramientas méas

acordes que se usaran.

6.2 Investigacion Descriptiva

Sera utilizada en el definir de los objetivos y el alcance que tendréa el proyecto.

6.3 Investigacion Analitica

Sera utilizada para comenzar a validar cada una de las herramientas con el fin de determinar

cuéles son las ideales en el proyecto.

6.4 Investigacion Explicativa

Se utilizara para explicar por qué se escogieron esas herramientas para la blusqueda de

informacion.

6.5 Investigacion de Campo

Se utilizara para la recoleccion de datos y adquisicion de informacion que se usara con las

herramientas.



6.6 Investigacion Correlacional

Serd utilizada para el analisis de toda la informacion obtenida durante todo el proyecto.

6.7 Investigacion Proyectiva

Se utilizara para dar las propuestas de mejora segun la informacion de que se obtuvo, para

evitar los posibles ataques de la informacion.

Tabla 1. Tipos de Investigacion de Proyectos y sus Etapas.

Tipo de investigacién Definicién Actividades

. . L, . E i la inteligenci
Este tipo de investigacion es utilizada en su studio de la inteligencia

Investigacion -~
mayor parte para definir un problema que no

exploratoria . o , .
P esta claramente definido Busqueda de referencias
anteriores
Este tipo de investigacion es usada para Definicion del alcance

describir una poblacién o un fenébmeno, esta no
responde preguntas, no va mas alla de la
descripcion de un fenémeno. Desarrollo de los objetivos

Investigacion descriptiva

Consiste en establecer las diferencias entre las
variables de estudio, ademas es usada para
plantear hipétesis que el investigador debe
probar

Investigacion analitica Analisis de herramientas OSINT

Esta se enfoca en explicar el por qué y el para
Investigacion explicativa |que de un fenémeno o variable dentro de la
investigacion

Eleccidon de herramientas mas
apropiadas

Investigacion de campo es aquella que se
Investigacion de campo |aplica extrayendo datos e informaciones
directamente de la realidad a través del uso de

Obtencién de datos mediante
ingenieria social




técnicas y herramientas de recoleccion

Adquisicién de
informacidn(Gathering)

Investigacion
correlacional

Este tipo de investigacion busca establecer la
relaciéon que hay entre dos o mas variables por
medio de datos estadisticos

Procesamiento y andlisis de
informacién

Investigacion proyectiva

Investigacion proyectiva es enfocada en
elaborar propuestas para el mejoramiento de
una situacién o fenémeno

Propuesta para prevencion de
posibles ataques

Fuente: Los Autores 2020.




Capitulo 7. Disefio Metodologico
7.1 Investigacion Exploratoria
En esta parte del proceso se realizaron diferentes consultas que ayudaron a determinar cuéles
son las herramientas OSINT que existen.
e Lista de herramientas OSINT consultadas

Tabla 2. Lista de herramientas OSINT

Spiderfoot SocialBearing
EmailHarvester Socialmention
Theharvester Twopcharts

HTTrack VRLCrazy

KeePassXC OSINTUX

Dataspbit Maltego

Dmitry Social
Infoga Recont
Glassdoor PIPL
Knowem OSINT-Spy
Shodan Opencorporates

Fuente: Los Autores 2020

7.2 Investigacion Descriptiva

En esta parte del proceso se determinaron cudles eran los objetivos de proyecto teniendo en
cuenta lo que se deseaba realizar y con la informacion que se tenia, por otro lado, se pudo
determinar los pasos que se iban a seguir para llegar a los objetivos definidos, también se pudo
determinar el alcance del proyecto teniendo en cuenta las delimitaciones antes mencionadas esto

con el fin de que el proyecto salga con lo planeado.



7.3 Investigacion Analitica

Continuando con el proceso, en esta parte se tomaron cada una de las herramientas y se

investigaron con més profundidad, para saber cudl era la especialidad de cada una y poder

determinar cudles son las mas indicadas para usar en el proyecto.

Tabla 3. Especialidades Herramientas OSINT

Spiderfoot
EmailHarvester
Theharvester

HTTrack
Dataspbit
Dmitry
Infoga

Glassdoor
Knowem

Shodan
SocialBearing
Socialmention

Twopcharts
URLCrazy
OSINTUX

Maltego
PIPL

OSINT-Spy

Opencorporates

Fuente: Los Autores 2020

IPs, dominios emails, nombres

Direcciones de email de un dominio

subdominios y nombres de empleados

Descargas sitios web al PC

Dominio, nombres de usuario

Host

Recopilar informacidn de correos en fuentes abiertas
Informacidn respecto a una empresa

Disponibilidad de nombre de usuario

Busca sistemas y servicios conectados a internet
Busqueda de personas por redes sociales

Busqueda de personas por redes sociales

Relacionado con Twitter

Ayuda a detectar la variacién de un dominio

Sistema operativo que contiene varias herramientas OSINT
Busqueda de personas y empresas, por medio de redes
sociales, servidores de correo, etc.

Buscador de personas por medio del nombre, correo,
teléfono, etc.

Buscador de personas, correo electrénico, la
geolocalizacién, nombres de dominio, etc.

Busqueda de empresas que sea accesible y usable.

7.4 Investigacion Explicativa

Siguiendo con el proceso en esta parte se pudo determinar que la herramienta a utilizar es

OSINTUX, es un sistema operativo de la distribucion de Linux en espafiol dedicado a la

inteligencia de fuentes abiertas, este sistema operativo se selecciond porque contiene varias de las



herramientas mencionadas en la Tabla 2. Lista de herramientas OSINT, también porque facilita el
proceso de la obtencion de las herramientas, es decir, como el sistema operativo ya contiene las
herramientas que se van a utilizar, no es necesario descargar una por una, a continuacion, se podra
observar el listado de las herramientas que contiene OSINTUX.

o Lista de herramientas instaladas en OSINTUX
Tabla 4. Aplicaciones OSINTUX

Belativ.0.2.4.1 Opencorporates
Creepy v1.4 Operative Framework
Crunchbase OSINT-Spy v0.0.1

Datasploit for OSINT OSRFramework v2018
Dmitry OSINTFramework
Exiftool v11.03 PIPL

Google Hacking Database
Infoga — Email Information

Recon-NG v4.9.3
SocialBearing

GeolP Socialmention
Glassdoor SpiderFoot v2.12
Knowem The Harvester v2.22
Maltego v4.1.6.11045 Tineye
MentionMap Tinfoleak v2.1
Metagoofil v2.2 Twopcharts
MrLooquer ViewDNS
Netcraft YouGetSignal
Shodan Whois

Fuente: Los Autores 2020

Con la Tabla 4. Aplicaciones OSINTUX, las aplicaciones que se utilizaran son MALTEGO,
Spiderfooot, The Harvester, Shodan, FOCA, etc. estas herramientas se enfocan en la basqueda de
informacidn por internet y lo muestra de forma gréfica para que se mas facil de analizar, también
busca links los cuales estan relacionados con la busqueda echa, entonces lo primero que se desea

hacer es buscar el dominio de la Universidad ECCI, e ir desglosando la informacidon hasta encontrar



datos sobre Aulas Virtuales, después con la informacion que se obtuvo en los cafés internet

comenzar a buscar personas, y mirar que se puede inferir de los datos obtenidos.

llustracion 1. Sistema Operativo OSINTUX

OSINTUX:

Fuente: (osintux, 2020)

7.5 Investigacion de Campo

7.5.1 Encuesta virtual

Siguiendo con el proceso lo primero que se realizo fue ingenieria social (consiste en engafar
a las personas para que entregue su informacion personal como contrasefias, datos bancarios o que
les permita el acceso a un computador) la cual se decidi6 hacer porque se queria determinar qué
tan facil es que una persona entregue sus datos personales, para esto se realiz6 una encuesta sobre
el centro de desarrollo empresarial porque se sabia que era un tema nuevo en la universidad y las
personas no dudarian en entregar sus datos personales, las encuestas se realizaron de manera virtual
y presencial, en la parte virtual 118 personas de diferentes carreras contestaron la encuesta y en la

parte presencial 27 personas realizaron la encuesta.



llustracién 2. Encuesta Virtual

CENTRO DE DESARROLLO EMPRESARIAL

Fuente: Los autores 2020

7.5.1 Obtencion de informacion en el espacio publico

Lo segundo que se realizo fue ir a los cafés internet, y comenzar a revisar los documentos que
los estudiantes dejaban de tal forma, que se extrajeron y se revisaron para saber qué informacién
atil tenia para el proyecto como por ejemplo la cedula, el codigo estudiantil, el nombre, etc. Con
el fin de utilizarlo para ingresar a la cuenta de Aulas Virtuales.

llustracion 3. Café Internet
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Fuente:ﬁ L utres 2020



7.5.3 Uso de herramientas OSINT

Lo tercero que se realiz6 fue bootear una memoria con el sistema operativo OSINTUX, después
se comenzo a evaluar el uso de cada una de las herramientas, en especial las aplicaciones que se
van a utilizar es MALTEGO, Spiderfoot, Shodan, The Harvester, etc. Hasta entender como se

utilizan para cumplir con los objetivos del proyecto.

7.6 Investigacion correlacional

En esta parte del proceso se puede evidenciar en el capitulo 8. Resultados, donde se muestra
cada uno de los hallazgos encontrados y porque es importante pensar en implementar un SGSI

(Sistema de Gestion de Seguridad de la Informacién).

7.7 Investigacion Proyectiva

Esta parte del proceso se puede evidenciar mas adelante, después del andlisis realizado con
los hallazgos encontrados, se podran determinar las acciones de correccion y propuesta de

prevencion a posibles ataques al robo de la informacién personal.



Capitulo 8. Resultados

En este capitulo se veran los resultados obtenidos de las actividades realizadas, las cuales se
ven en la Tabla 5. Resultados de las actividades realizadas, de estos se obtendra informacion para
la redaccion de los hallazgos y no conformidades.

Tabla 5. Resultados de las actividades realizadas

Andlisis de encuestas
Analisis de obtencién de informacion en espacio publico
Uso de herramienta Maltego
Uso de herramienta Spiderfoot

Uso de herramienta The Harvester

Hallazgos con estandar ISO 27001
Recomendaciones de acciones de mejora
Fuente: Los autores 2020
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8.1 Encuesta Virtual

En esta parte de resultados se trabajé por etapas: en primer lugar, se tomo la informacion
obtenida en la encuesta y se pudo determinar que de las 118 personas que realizaron la encuesta
de manera virtual teniendo en cuenta que todos eran estudiantes, solo dos personas no entregaron
ni su cédigo estudiantil, ni su cedula, que de las 117 personas restantes que si entregaron sus datos
99 se logrd entrar a su cuenta en Aulas Virtuales, que las carreras que mas respondieron la encuesta
fue gestion de procesos industriales con un total de 30 estudiantes de los cuales 28 tuvimos acceso
a su cuenta de Aulas Virtuales, después sigue desarrollo informatico con 24 estudiantes en total y
se pudo acceder a las cuenta de 19 de ellos, por Gltimos ingenieria mecanica automotriz con un
total de 12 estudiantes de los cuales 9 estudiantes se tiene acceso a la cuenta, estas cifras son

alarmantes ya que se queria realizar un estudio por carrera pero no todos aceptaron responder la



encuesta, sin embargo, con los datos obtenido se puede decir que se podria acceder a la mayoria

de la cuenta de Aulas Virtuales de los estudiantes, simplemente obtenido la cedula de ellos.

Tabla 6. Analisis de la encuesta virtual realizada
Etiquetas de columna

Cuenta de ESTADO

Etiquetas de fila
Automatizacion y robotica
industrial

Desarrollo Informético
Electro medicina
Electronica industrial
Gestién de procesos
industriales

Ing. Mecéanica automotriz
ingenieria ambiental
Ingenieria Biomédica
Ingenieria de sistemas
Ingenieria electronica
Ingenieria industrial
Ingenieria Mecanica
Ingenieria Mecanica Automotriz
Ingenieria mecanica industrial
Lenguas Modernas
Mecanica automotriz
Mercadeo y publicidad
Tecnologia electrénica
industrial

Tecnologia en mecanica
industrial
Telecomunicaciones
Total general

Fuente: Los Autores 2020
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llustracién 4. Gréafico de Barras de la Encuesta Realizada
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Fuente: Los Autores 2020

llustracion 5. Grafico Tipo Torta de la Encuesta Virtual

Estado General

mVulnerado
m Protegido
Repetido

Fuente: Los Autores 2020

Tabla 7. Resultados encuesta virtual

Estado General
Vulnerado 99
Protegido 15
Repetido 4

Fuente: Los Autores 2020



Por otro lado, se realizaron 30 encuestas presenciales, que se decidieron hacer porque en los
resultados de las encuestas virtuales ningun docente accedid a contestar esta y dentro de las
delimitaciones, nuestra poblacion objetivo son estudiantes y docentes. En el anélisis de las
encuestas se puede evidenciar que 19 encuestados eran docentes y 11 estudiantes con lo que se
puede concluir, que los docentes tienen un poco mas de conciencia al momento de entregar sus
datos, que no confian en la informacion que llega por internet y mirando los resultados en un
formato, todos los profesores cambiaron su contrasefia en la plataforma de Aulas Virtuales pero
eso no significa que todos los docentes tengan las mismas practicas de seguridad, mirando méas a
fondo el formato solo hay 26 personas inscritas porque tres docentes y un estudiante no accedieron
a entregar su informacion, sin embargo, los otros 11 estudiantes encuestados solo 2 de ellos tiene
su cuenta protegida, es decir, que si lo comparamos con las encuestas virtuales el 83.89% de los
estudiantes no tienen cuenta protegida que es un porcentaje bastante similar al de las encuetas
presenciales porque 72.72% de los estudiantes no protegieron su cuenta, se puede determinar que
es un porcentaje menor comparado con la virtual, pero bastante alto para el numero de encuestados.

llustracién 6. Grafica Encuesta Presencial
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Fuente: Los Autores 2020

8.2 Obtencion de Informacion en el Espacio Publico

Segundo se revisaron los documentos obtenidos en los cafés internet y se logro encontrar que

de cuatrocientos cuarenta y dos (442), ciento veintiuno (121) documentos tenian informacion



personal de estudiantes como docentes, los documentos contenian hojas de vida, cedulas, recibos
de pago de la universidad, actas de grado y el que méas impacto tuvo segun nuestra investigacion
fue que en uno de los computadores un profesor tenia su Dropbox abierto y se puedo obtener
mucha informacion de él como de los estudiantes, con esta informacion logramos acceder a varias
cuentas de Aulas Virtuales de la universidad, y con otra la utilizamos para implementarla en las
herramientas OSINT, en esta parte del analisis se logro identificar que mucho de los estudiantes
no tiene cuidado con los documentos que descargan en los cafés internet y que por algin descuido

los profesores también pueden exponer informacidon de los estudiantes como de ellos.

[lustracion 7. Hallazgos en Café Internet
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Fuente: Los Autores 2020



8.3 Uso de Herramienta OSINT Maltego

lustracion 8.Grafo Principal de la Universidad ECCI, Hecho en MALTEGO
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Fuente: los autores 2020
Esta fue la primer investigacion que se realiz0, se inicio realizando la bisqueda de todas las transformaciones que tenia el dominio

ecci.edu.co y lo que se encontré al principio fue un conjunto de dominios ecci.* los cuales provenian de otros dominios web ajenos a la



universidad ECCI, también dentro de estas transformaciones se encontraron dos organizaciones o compafiias, universidad ECCI y

Accredited Registrars como se puede visualizar en la siguiente imagen:
llustracion 9.Companiias y Servidores DNS Encontrados con la Herramienta MALTEGO
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Fuente: Los autores 2020

También pudimos observar que la universidad tiene un vinculo directo con la empresa .co internet Colombia, ademas de eso se
encontraron servidores DNS de los cuales se encontraron dos bien conocidos, aulas.ecci.edu.co y www.ecci.edu.co a los cuales se les

hizo las respectivas transformaciones y de ellos se encontraron direcciones IPs y también sitios web como aulas.ecci.edu.co y


http://www.ecci.edu.co/
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www.ecci.edu.co los cueles volvieron a ser transformados y desde este punto se encontr6 un patron

en comun, este patron fue que la direccion IP publica 190.25.222.218 y la direccion IP

190.25.222.215 que sale de transformar al sitio web recursosvead.ecci.edu.co.

llustracion 10.Transformaciones Recursos, hecha en MALTEGO

recursosvead.ecci.edu.co

Fuente: Los autores 2020

o
LU
ecei.edu.co

0

190.25.222.215

Q)
7

g

También dentro de los grafos se encontré un sitio web, recursosvead.ecci.edu.co, de donde se

encontré el dominio ecci.edu.co,3 URLSs de los cuales 2 no se encuentran en uso y uno de ellos

no deja acceder a la pagina web y también se encontrd un correo sever@recursosvead.ecci.edu.co,

a continuacion se encontrd también una direccion IP pabica con la cual se hizo otro grafo.


http://www.ecci.edu.co/
mailto:sever@recursosvead.ecci.edu.co
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llustracion 11.Grafo de IPs Publicas Encontradas, Hecho en MALTEGO

5 8 & 8 8 k2B B =B & 8 ¢

Fuente: Los autores 2020

Después de este hallazgo, en un grafo nuevo se colocaron las 2 IP publicas y se comenzaron a transformar, y de esto se encontro un
vinculo entre la universidad ECCI y la empresa de telefonia ETB, de lo que se infiere que el proveedor de servicios de la universidad es
ETB vy las 2 IPs publicas encontradas las suministrd esta empresa, 10 que quiere decir que estas dos direcciones IP apuntan a la entrada

de alguno de los servidores de la universidad ECCI, probablemente a uno de los servidores DNS.
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8.4 Uso de Herramienta OSINT Spiderfoot

El primer hallazgo que se pudo encontrar con la herramienta Spiderfoot fue una gréfica que
muestra que encontrd 3593 (llustracion 12. Grafica herramienta Spiderfooot) elementos
relacionados con el dominio de Aulas.ecci.edu.co, que de los 3593 elementos 828 de estos eran
Unicos (significa que logro encontrar mucha informacion de una URL o dato).

llustracion 12.Grafica de Herramienta Spiderfoot

Eg SpiderFoot & New Scan = i=Scans  / Setings 0 Abo

® Status i Browse  # Graph & Scan Settings Wl Log

Total JEEER Unique [EZE) Status FNNNINER Errors |EB

N 5
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]

i | ] :
5 & 2 e e > & & B 2 D R D 2 oy & &
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Fuente: Los autores 2020

[lustracion 13.Numero de Informacién por Elemento

+ Type + Unique Data Elements #+ Total Data Elements
Cookies 46 46
HTTP Headers 102 102
HTTP Status Code S5 102
Historic URL (Accepts Passwords) 1 1
Human Name 35 687
Internet Name 1 1
Linked URL - External 14 AB6
Linked URL - Internal 209 1434
Non-Standard HTTP Header 14 154
Search Engine's Web Content 169 169
URL (Accepts Passwords) 20 20
URL (Accepts Uploads) 1 1
URL (Form) 47 A7
URL (Purely Static) 8 8
URL (Uses Flash) 46 A6
URL (Uses Javascript) 48 48

Fuente: Los autores 2020
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La ilustracion 13. Numero de informacion por elemento, es muy importante porque muestra el

numero de datos encontrados por cada tipo de elemento de la grafica anterior, sin embargo, el
elemento Linked URL — Internal fue el mas importante porque obtuvo mayor informacion en todos
los sentidos, primero, como se puede observar que se encontrd 1434 elementos, y segundo esos
elementos son de los cuales se logré obtener informacidn importante como lo veran a continuacion.

El primer link que se va a analizar es https://aulas.ecci.edu.co/course/index.php, en el cual se

consiguid ver cierta informacion que no puede ver un estudiante, como por ejemplo, cursos que se
dictan y con el nombre del profesor, nivelatorios, intersemestrales, certificaciones, etc. Esto es

muy importante porque es informacion de la universidad y de los docentes.

[lustracion 14. Resultados Herramienta Spiderfoot

o » Cursos Base
Miscelanea

Cortificaciones Contenidos Validaciones

Csev » Exdmenes de Validacién

Nivelatorios

= Sala Virtual de Tutores

2019-2 Presenciales
Cursos de nivelacién

Intersemestrales 2018-2 (Ene)

Grupo 5 OVAS INNOV TECNOLOGICA @

1 - Medellin

Medcilin

© Curso de Nivelacian Matermndticas - Grupo 4

Fuente: Los Autores 2020


https://aulas.ecci.edu.co/course/index.php

47
El segundo link fue https://aulas.ecci.edu.co/admin/tool/dataprivacy/summary.php este link es

un poco curioso porque habla sobre la conservacion de datos que es un tema que se trabaja durante
el documento, pero lo importante de esto es la informacidén que muestra, no contiene proteccion
de los datos, no tienen establecidas una normas sobre la informacion sensible, entre otros, sin
embargo, dice que es un resumen por lo que podeos concluir que probablemente el documento
completo si lo tenga las politicas del uso de los datos.

llustracion 15. Resultado Conservacién de Datos
Buscar Cursos Q

Resumen de conservacion de datos

Este resumen muestra los propésitos y las categorias por defecto para retener datos del usuario. Ciertas dreas pudieran tener propésitos y categorias mas especificas
que las aqui listadas.

Sitio
Propésito

Periodo de retencién
No se ha definido un periodo de retencion

Usuarios

Propésito
Periodo de retencién
No se ha definido un periodo de retencion

Fuente: Los Autores 2020

Los siguientes links, si es informacion que tiene publicamente la Universidad ECCI, como por
ejemplo el PDF del cronograma de actividades (https://recursosvead.ecci.edu.co/
cronograma_201911.pdf), imagenes que aparecen en la pagina de la Universidad

(https://aulas.ecci.edu.co/pluginfile.php/1177/block html/content/BANNER%20ECCI-04.pnq),

el link del debido proceso (https://recursosvead.ecci.edu.co/Debido_proceso.html), etc. Otros links

no eran visibles para los estudiantes, pero estan relacionados con el primer link porque se dirigian

a cada uno de los cursos mostrados en la llustracion 14. Resultados Herramienta Spiderfoot.


https://aulas.ecci.edu.co/admin/tool/dataprivacy/summary.php
https://aulas.ecci.edu.co/pluginfile.php/1177/block_html/content/BANNER%20ECCI-04.png
https://recursosvead.ecci.edu.co/Debido_proceso.html
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llustracion 16. Imagen Encontrada por Spiderfoot

f Curso Induccion a

la Virtualidad

Fuente: Los Autores 2020

8.5 Uso de Herramienta OSINT The Harvester

Con la herramienta The Harvester los hallazgos obtenidos fueron al buscar el dominio
ecci.edu.co con lo que se encontr6 unas IPs y correos relacionadas con la Universidad, sin
embargo, la IP que mas se acerca a la investigacion fue de evaluame.ecci.edu.co y
experiencias.ecci.edu.co porque son plataformas similares a la de Aulas Virtuales, ya que al
indagar el dominio aulas.ecci.edu.co no se encontré nada.

llustracion 17. Resultados The Harvester

Fuente: Los Autores 2020
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8.6 Hallazgos

Después de haber hecho el andlisis de la informacion obtenida se buscaron hallazgos los

cuales se clasificaron y se identificaron segun los controles del estdndar 1SO 27001:2013.

Tabla 8. Primer Hallazgo

REVISION TECNICA ‘ NO CONFORMIDAD MAYOR _X_MENOR

PROCESO REVISADO: Aulas virtuales

ESTANDAR Y NUMERO DE ELEMENTO 27001:2013, A.13.2. Transferencia de informacién

HALLAZGO:

Se evidencia que las personas son propensas a caer en manipulaciones de ingenieria social, lo
que hace que sean expuestos a robo de informacion sensible, incumpliendo asi el control A.13.2.1

Politicas y procedimientos de transferencia de informacion del estandar 1ISO 27001:2013.

AUDITOR: Miller Eduardo Hurtado Espitia
Dana Valentina Lozada Cortes

Tabla 9. Segundo Hallazgo

REVISION TECNICA \ NO CONFORMIDAD MAYOR X MENOR
PROCESO REVISADO: Aulas virtuales

ESTANDAR Y NUMERO DE ELEMENTO 27001:2013, A.9.3 Responsabilidad de usuarios

HALLAZGO:

Se evidencia que no existe en la Universidad ECCI una politica de seguridad fuerte respecto al

uso de las contrasefias, lo cual se evidencia en la tabulacién de la informacidn obtenida a través
de la encuesta virtual, incumpliendo asi el control A.9.1.1 Politica de control de acceso y el

control A.9.3.1 Uso de informacion secreta del estandar 1ISO 27001:2013

AUDITOR: Miller Eduardo Hurtado Espitia
Dana Valentina Lozada Cortes
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Tabla 10. Tercer Hallazgo

REVISION TECNICA \ NO CONFORMIDAD MAYOR X MENOR
PROCESO REVISADO: Aulas virtuales
ESTANDAR Y NUMERO DE ELEMENTO 27001:2013, A.9.3 Responsabilidad de usuarios
HALLAZGO:
Se evidencia que los usuarios de los sistemas de la Universidad ECCI pueden ser vulnerados

haciendo una busqueda en lugares publicos cercanos a la Universidad ECCI como cafés internet
y esto puede llevar a que un ciberdelincuente logre obtener informacién privada del usuario,

incumpliendo el control A.9.3.1 Uso de informacidn secreta de la norma ISO 27001:2013.

AUDITOR: Miller Eduardo Hurtado Espitia
Dana Valentina Lozada Cortes

Tabla 11. Cuarto Hallazgo

REVISION TECNICA | OBSERVACION
PROCESO REVISADO: Aulas virtuales
ESTANDAR Y NUMERO DE ELEMENTO 27001:2013
HALLAZGO:
Segun los andlisis con las herramientas OSINT se evidencia que probablemente el proveedor

de servicios de red de la Universidad ECCI es ETB, ya que al consultar la IP encontrada todos
los resultados estaban dirigidos a esta empresa, en este caso se cree que la empresa ETB esta
incumplido con el control A.15.1.1 Politica de seguridad de la informacion para proveedores de

la ISO 27001:2013, ya que esta divulgado informacién de la Universidad.

AUDITOR: Miller Eduardo Hurtado Espitia
Dana Valentina Lozada Cortes

Tabla 12. Quinto Hallazgo

REVISION TECNICA NO CONFORMIDAD MAYOR __ MENOR
X

PROCESO REVISADO: Aulas virtuales
ESTANDAR Y NUMERO DE ELEMENTO: 27001:2013, A.5.1 Orientacién de la direccion
para la gestion de Sl.




o1

HALLAZGO:

No se evidencia que la pagina de Aulas Virtuales tenga un control total de la informacion
que se maneja, lo cual facilita que una persona tenga acceso a informacion importante, como lo
fue el nombre de los profesor tanto de Medellin como de Bogota y las materias que dictaban,

incumplido de esta forma el control A5.1.1 Politicas para la SI de la norma ISO 27001:2013

AUDITOR: Miller Eduardo Hurtado Espitia
Dana Valentina Lozada Cortes

8.5 Acciones de Mejora

e Segun los hallazgos encontrados durante la investigacion, lo primero que se deberia hacer es
exigir a los estudiantes cambiar la contrasefia de sus plataformas una vez sea entregadas o
que sea la mismo persona la que cree la cuenta para no tener ese tipo de inconvenientes.

e Otrade la cosas que deberian hacer la Universidad es realizar campafias de concientizacion
de entregar la informacidn tanto a los estudiantes como los docentes mostrandoles métodos y
tacticas en las cuales una persona X obtiene informacion personal o sensibles, como también
las estadisticas encontradas para que entiendan el grado de importancia, asi mismo
mostrarles la importancia de eliminar archivos cada vez que entren a un lugar pablico
ensefiandoles que esa podria ser una huella para obtener informacion mas informacion

e La Universidad deberia establecer politicas de seguridad virtuales al momento de manejar la
informacién como, por ejemplo, no publicar datos de los profesores mientras que no estén
seguros que la plataforma es completamente segura.

e La Universidad deberia pensar en implementar un SGSI (Sistema de Gestion de la

Informacion), para la proteccion y manejo de datos de toda la comunidad, seria ain mas
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importante teniendo en cuenta el crecimiento que esta teniendo, por otro lado, también tener

en cuenta los resultados obtenidos durante esta revision técnica.
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Capitulo 9. Fuentes

A continuacidn, se citan las multiples fuentes que fueron consultadas durante el desarrollo de
este proyecto, las cuales por su relevancia aportaron de una forma notoria a lo que fue el
levantamiento de informacion de una manera correcta, para asi poder alinear las diferentes fases

del proyecto presentado y poder suplir la necesidad de nuestro cliente interno en la firma.

9.1 Fuentes Primarias

9.1.1 OSINT

[lustracion 18. Que es OSINT
llustracién 19. Articulo O_‘SIN‘T

Cantents |

ble at SciVerse ScienceDirect
de

Computers in Human Behavior

e Viglaecis  Cuaclndecontesidos  Fuantssdenformacn  nevecdn B9 CRM  Commas

journal homepage: www.elsevier.com/locate/comphumbeh
¢Qué son y para que sirven las fuentes de informacion
OSINT?

H Intelligence in the internet age: The emergence and evolution of Open
[ Cepe s vor o | Source Intelligence {OSINT)

m Michael Glassman™', Min Ju Kang
i “pe

Fuente: (Papeles de inteligencia, 2020) Fuente: (Michael Glassman, 2012)

llustracion 20. OSINT
llustracion 21.SGSI

CiverDatrulla

NORMA IS0 27001:2013

INTERPRETACION CON PROPOSITOS ACADEMICOS

¢ Ventajas y desventajas de
investigar usando OSINT

REQUISITOS PARA UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

1. OBJETO Y CAMPO DE APLICACION.

Esta norma especifica los requisitos para establecer, implementar, mantener y mejorar
continuamente un SGSI.

Ventajas

Incluye también los requisitos para la evaluacidn y el tratamiento de riesgos de Seguridad de la

« Implica menos riesgos: pue nformacion de ficina o Informacion.

Los requisitos son genéricos y estin previstos para ser aplicables a todas las
sgex.. organizaciones, independiente de su tipo, tamafio o naturaleza.
* Es mas rentable: ya que er

No se permite la exclusién de los requisitos especificados en los apartados 4 a 10.

Fuente: Los Autores 2020 Fuente: Los Autores 2020
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9.1.2 Listado de herramientas OSINT

llustracion 22. Lista de Herramientas OSINT
lustracién 23.Lista de Herramientas OSINT 2

"OSINT". Herramientas de cédigo abierto de inteligencia

Técnicas y herramientas
OSINT para la investigacion
en Internet

Compartimos unaSerie de técnicas'y'herramientas para el uso de Intelige de Fuentes Abiertas
(OSINT) aplicada alasnVestigacion en Internet que recopilamos de un tall Je se llev a cabo en la
GltimaEkoparty

m ko Y Oct 20 - n30AM
Fuente: (Pastorino, 2019) Fuente: (J3ss3SHL, 2018)

llustracion 24. Fuentes OSINT

llustracion 25. Herramientas OSINT
OpenWebinars  cus ueres apronder ho

oM

OpenWebinars

= O Youube I3

Qué es OSINT: fases, fuentes y herramien

Fuente: (Corral, 2016)

tas
auridad

amientas. OSINT, privacidad. se

Fﬁente: (Domouso, 2018)
9.2 Fuentes Secundarias
9.2.1. Palabras técnicas del documento

llustracion 26. Auditoria Técnica
llustraciéon 27. SGSI Adicional

GOQ Curso de Mantenimiento Predictivo

MaatemmientoPetroqumica
wes in¥ f O

AL

Fuente: (mantenimientopetroquimica.com, s.f.) Fuente: (SGSI, 2015)




llustracion 28. Ataque Cibernético
llustracion 29. Hallazgo

o2 HomE sorcr CAPITULO VI
GLTIMAS NOTICIAS INFRAESTRUCTURA SEGURIDAD NEGOCIO TENDENCIAS AmMad EJECUCION DEL TRABAJO
Inicio > Ataque cibernético: consecuencias, cémo actuar y c6mo .. 1. Generalidades

La fase de cjecucion del trabajo se concreta con la aplicacién de los programas

Ataque cibernético: consecuencias, et Gl b e e osprogamas
como actuar y cOmo protegerse plan de a audiors.

Esta fase de la auditoria prevé Ia utilizacién de profesionales especializados en las materias
objeto de la auditoria, casos en los cuales el rabajo incluird la preparacién de los
securiDAD v fin? O programas que seriin sometidos a la revisién del jefe de equipo y supervisor.

Los productos principales de la fase de ejecucién del trabajo son:

- Estructura del informe de auditoria referenciando con los papeles de_trabajo
de respaldo.
- Programa para comunicar los resultados de auditoria a la administracién e
Ia entidad.
- Bormador del informe de auditorta, cuyos principales resultades serén
comunicados a la administracién.
- Expediente de papeles de trabajo organizado de acuerdo a los
<

- Informe de supervision técnica de la auditoria.
- Expediente de papeles de trabajo de supervision.

2. Hallazgos de Auditoria

Fuente: (Carisio, s.f.) Fuente: (Contraloria General del Estado, s.f.)

lustracion 30. Incidente de Seguridad
[lustracion 31. Riesgo

s @ B a Centro Internacional para la d
Investigacion del Fenomeno de El Nifio ﬁ ALt @unore Qx) =

Universidad Nacional de Lujén CIFEN

REPORTE DE INCIDENTE DE SEGURIDAD DE LA INFORMACION

Un incidente de seguridad de |a informacin se define COmO un 8coEso, inkento de A0S0, S0, duigacin,
mOSCacion o destruccion N0 Sulorizada de NINMSCEN. U MTpEdMENtD €n 18 Operacion normal de las
redes, sistemas o recursos nformatoss, o una viclacion a i Poiica de Segundad de ia informacin de &

Aproximacién para el ¢

Definicion del Riesgo

Universigad
riesgo

3 reporie de los incidentes permite responder 3 103 MISMOS en forma SSIEMANca. MAIMIZAF S CCATENa.

facitar una recuperacion (apaa y eficente de las ChdaGes MINMZENGD 18 PSS Je MIMAcEN y 18

Amenaza

Intenmupcion Se 108 sendcios, mejorar continuamente el MArco de seguridad y e pIoceso de atamient de .okt

Incicentes. y manejar comectamente ios 3spectos legales que pudieran SuGI durante este proCESO
[

A presentarse un fallo o incidente de segurdad de 13 informaciin, por favor complete y presente este : .

formulario, con la mayor cantidad de informacion posible, dentro de 138 24 horas de detectado ef ncidente

5 e - st onted e RIESGO - AMENAZA x VULNERABILIDAD (1)

Este repone debe entregarse personaimente af Depto. de Segurdad InomaBca o enviarse medante Coreo

ectrinico 8 la dreccion segudadnIETRNCA@uON. S a1

Por cusiquier consulta puede comunicarse con ef personal del Depto. de Seguidad Inibrmitca a o8

Fuente: (Universidad Nacional de Lujan, s.f.) Fuente: (ciifen, s.f.)
9.2.2 Leyes

VULNERABILIDAD = EXPOSICION x SUSCEPTIBILIDAD / RE SILIENCIA (1)

[lustracion 32. Ley 1581 del 2012

—
'—.I..,

==

MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO
DECRETO NUMERO 1377 n?nu

« 2130

“Por el cual se reglamenta parciaimente la Ley 1581 de 2012"
EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA

En uso de sus atribuciones constitucionales, y en particular las previstas en el numeral 11
del articulo 189 de la Constitucién Politica y en la Ley 1581 de 2012y,

CONSIDERANDO

Que mediante la Ley 1581 de 2012 se expidi6 el Régimen General de Proteccion de Datos
Personales, el cual, de conformidad con su articulo 1, tiene por objeto 7...) desarollar e/
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de dalos o archivos, y los
demés derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de

Fuente: (MINISTERIO DE COMERCIO, INDUSTRIA Y TURISMO, s.f)
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llustracion 33. Articulo 15

CONSTITUCION POLITICA DE

COLOMBIA

Articulo 15

Articulo 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarios y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las Informaclones que se hayan recogido sobre ellas en los bancos
de datos y en archivos de entidades pablicas y privadas. En la recoleccion, tratamiento y
circulacion de datos se respetaran la libertad y demas garantias consagradas en la Constitucién
La correspondencia y demds formas de comunicacion privada son inviolables. Solo pueden ser
Interceptados o registrados mediante orden judicial, en los casos y con las formalidades que
establezca la ley. Con el fin de prevenir la comisién de actos terroristas, una ley estatutaria
reglamentard la forma y condiciones en que las autoridades que ella sefiale, con fundamento en
serios motivos, puedan Interceptar o registrar la correspondencia y demds formas de

Fuente: (constitucion colombia, 2020)

llustracion 35. Controles Norma 27001:2013
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llustracion 34. Resumen de Leyes

=— PNSCO / TODOS POR UN
@DNP= RS NU

FAZ QUIDAD EDUCACION

NORMATIVA PROTECCION DE DATOS PERSONALES
ms Tav personas ficnen derocho a w imimadad pervonal y familia y & v bucn
i De derecho. actualizar |
En la recoleccion, tratamiento y circulacion de datos se respetarin 1a libertad y demds garantios consagradas en 1o

e citn P e e

s L:‘";" . - vighasl s e

Articulo 2°. Lev 1266 de 3008 Ambito de aplicacidn La presente ley se aplica a todos Jos daton de informacida personal |
3 2 por catidades de bihca o privadk |

Esta ey s aplicark sim perjuscio de normas especiakes que disponen la confidencialidad o reserva de cierten datos o
informacidn reyistrada cn bancos de dason de naturaleza publica, para fincs estadisticos, de invesBaGIAN © sancidn de
deliton o pars garantizar ¢l orden piblico.

Se exceptitan de csta ley lan bascs de datos que tienen por finalidad producic la foicligencia de Estado por parte del
Depantamento Admunistrativo de Seguridad, DAS., y de 1a Fucrza Publica para garuatizas la scguridad nacional wterna y
extorna

Low repistros piblicos a cargo de las chmaras de comercio se regirkn exchusivamente por las hormas y principios
‘consazradas cn las normas expeciales aue las resulan

Fuente: (colaboracion.dnp, s.f.)

ANEXO A.

OBJETIVOS DE CONTROLY CONTROLES.

A.5 Politica de seguridad de la

informacion
A.6. Organizacion de la SI A.6.1 Organizacion interna

A.6.2 Dispositivos méviles y teletrabajo
A.7 Seguridad de los recursos A.7.1 Antes de asumir el empleo
humanos

A.7.2 Durante la ejecucién del empleo
A.8. Gestion de activos A.8.1 Responsabilidad de los activos

A.5.1 Orientacion de la direccion para la gestion de Sl A5.1.1 Politicas para la SI

A.5.1.2 Revision de politicas para la Sl.

A.6.1.1 SI: Roles y responsabilidades

A.6.1.2 Separacion de deberes

A.6.1.3 Contacto con las autoridades

A.6.1.4. Contacto con grupos de interés especial

A.6.1.5. Slen la gestion de proyecto
A.6.2.1 Politica para dispositivos moviles

A.6.2.2 Teletrabajo
A.7.1.1. Seleccion
A.7.1.2 Términos y condiciones del empleo

A.7.2.1 Responsabilidades de la direccion.

A.7.2.2 Toma de conciencia, educacion y formacién en la
Si

A.7.2.3 Proceso disciplinario
A.8.1.1. Inventario de activos
A.8.1.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos

Fuente: (NORMA ISO 27001:2013)
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Capitulo 10. Recursos

A continuacion, se listan los recursos necesarios, para llevar a cabo el desarrollo del proyecto.

10.1 Recursos Humanos

e Miller Eduardo Hurtado Espitia

e Danna Valentina Lozada Cortes

10.2 Recursos Fisicos

e Computador portatil

e Papel

e Esferos

e Herramientas OSINTS

e Material fotocopiado para las encuestas



Capitulo 11. Cronograma de Actividades

En este capitulo se va a representar el cronograma de actividades donde estan plasmadas las
actividades completas a realizar del sistema de informacion:

Tabla 13. Cronograma

Numero de meses
[ actividades

1. Desarrollo del anteproyecto

2. Evaluacion de herramientas
OSINT

3. Definicién de los objetivos y
elementos de la revision.

4. Uso de herramientas OSINT para
la realizacion de la revision.

5. Evaluacion y andlisis de los
resultados

6. Clasificacion de Hallazgos

7. Recomendaciones de acciones
correctivas a los sistemas de
informacién (ARCA y Aulas
virtuales)

Fuente: Los Autores 2020
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Conclusiones

El desarrollo del proyecto tiene como fin hacer una revision técnica a la plataforma de
Aulas Virtuales de la Universidad ECCI por medio de herramientas OSINT y poder implementar
nuevos temas en el Semillero SIRSEG. Durante el desarrollo del proyecto se utilizaron diferentes
métodos para obtener informacién que ayudara a determinar qué tan segura era la plataforma,
cumpliendo con los objetivos establecidos desde el principio, los resultados que se encontraron se
puede determinar que la universidad deberia implementar un SGSI (Sistema de Gestién de
Seguridad de la Informacion), con esto poder prevenir posibles ataques cibernéticos que pueden
llegar al robo de la informacion, publicacion de informacion personal y sensible, falsificacion de
los datos, suplantacién de identidad, etc.

Con este proyecto también se desea que a futuro otros compafieros continten con la
investigacion, o saquen nuevos proyectos con los temas vistos durante la investigacién como, por
ejemplo, crear una aplicacién que obtenga informacion de internet, realizar y auditar para
implementar la 1ISO 27001:2013 en la Universidad ECCI, etc. Todo esto con el fin de mejorar la

seguridad de los sistemas.



