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INTRODUCCION

Este documento muestra el desarrollo del proyecto, la descripcion del un sistema de
adquisicién, su tratamiento, la conversion analdgica-digital, su visualizacion y
transmision de la sefial electromiografica (EMG) utilizando el protocolo TCP/IP.

La transmision de la sefal electromiografica(EMG) representa una ventana para el
posterior tratamiento de las microlesiones y del dolor tardio producido al realizar rutinas
periddicas de ejercicio, se contempla entonces un conjunto de actividades, relacionadas
con métodos y servicios, sOlo posibles a través de la implementacion de disefios
electronicos y algoritmos de software, asi como de un protocolo de comunicacion de
datos.



1. PROBLEMA DE INVESTIGACION
1.1. DESCRIPCION DEL PROBLEMA

El dolor muscular suele estar relacionado con tensién, sobrecarga o lesién muscular por
un ejercicio o trabajo fisicamente exigente. Cuando una persona no realiza ejercicios
con una adecuada regularidad o al cambiar la rutina de entrenamientos y se aplica una
mayor intensidad en los mismos, los dolores y la rigidez se presentan de forma tardia,
derivando un periodo asociado a malestares musculares. No es muy comun el hacer
uso de aplicaciones o0 acceso a sitios que permitan diagnosticar y por ende contemplar
un conjunto de acciones para mitigar el dolor presentado en el musculo involucrado,
debido a esto se hace necesario contar con registros generados por la toma de la
medicion de la sefial de EMG en un determinado portal WEB o aplicacion para tal
propaosito.

1.2. FORMULACION DEL PROBLEMA

El uso de tecnologias en telecomunicaciones permite la definicion de sistemas d
interconexién con el fin de compartir e intercambiar datos flexibilizando el manejo y
acceso a la informacién de forma aldmbrica usando el protocolo TCP/IP, para la
transmision de biopotenciales tales como la sefial de electromiografia. Aunque que ha
sido posible la transmisién de sefales a través de protocolos de internet, no se ha
podido adquirir informacién relevante sobre los requerimientos minimos que se deben
tener para la transmisién de sefiales. Lo cual nos conduce a formular la siguiente
pregunta de investigacion:

Cuéles son los requerimientos minimos que debe tener un canal de datos para la
transmision de la sefial EMG, usando el protocolo TCP/IP?
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2. OBJETIVOS DE LA INVESTIGACION

2.1.0OBJETIVO GENERAL

Construir un modelo de transmision alambrica de la sefial electromiografica utilizando el
protocolo TCP/IP, el cual consta de dos componentes en relacion cliente-servidor, que
permite registrar las mediciones obtenidas de un usuario en particular permitiéndole
visualizar la periodicidad de la actividad muscular realizada.

2.2.0BJETIVOS ESPECIFICOS

» Estudiar el estado del arte de la fisiologia muscular y del protocolo TCP/IP.

= Disefar e implementar un sistema de adquisicion de la sefial de electromiografia.

= Usar el protocolo TCP/IP tomando los recursos necesarios de la pila de
protocolos para hacer la transmisién de datos de la sefial de EMG a través de
una red LAN.

= Disefiar una aplicacion Cliente-Servidor.

* |Implementar la transmision de datos de forma alambrica para la sefial de
electromiografia usando el protocolo RS-232.
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3. JUSTIFICACION Y DELIMITACION DE LA INVESTIGACION
3.1.JUSTIFICACION

La sefal electromiografica tiene un gran campo de accion en la evaluacion y registro de
la actividad eléctrica producida en los musculos esqueléticos, lo cual permite analizar y
detectar cambios y anormalidades musculares. Al observar las molestias musculares
que presentan las personas, se piensa en realizar un sistema de adquisicion y
transmision alambrica de la sefial EMG usando el protocolo TCP/IP con el objetivo de
registrar las mediciones obtenidas de un usuario en particular las cuales puedan ser
enviadas a un determinado destino.

3.2.DELIMITACION

La investigacién precisa la transmisién alambrica para la sefial de electromiografia
usando protocolo TCP/IP.

Se realiza el disefio e implementacién de una aplicacién que use el protocolo de
transmision TCP/IP.

Las limitaciones dentro del proyecto de tipo Fisiolégico, corresponden al musculo biceps
en poblacion masculina, de 20 a 25 afios.

El software usado para el desarrollo de la aplicacion Cliente- Servidor no es de uso
libre, lo que nos lleva necesariamente a tener la licencia para poder realizar el disefio de
la aplicacion

4. MARCO DE REFERENCIA
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4.1.MARCO TEORICO
Adquisicion de Biopotenciales

Los biopotenciales son sefiales generadas debido a la actividad electroquimica de cierto
tipo de células conocidas como células excitables, componentes del tejido nervioso,
muscular y glandular. Especificamente la actividad eléctrica de cada célula se define
por el intercambio de iones en la membrana celular. En estado de reposo, la membrana
es mas permeable a iones K+ que a iones Na+ y la concentracion de K+ en el interior
de la célula es mucho mayor que en el exterior. Por lo tanto, un gradiente de difusion de
K+, ocurre hacia el exterior de la célula, haciendo el interior mas negativo en relacion al
exterior, lo cual resulta en un campo eléctrico formado hacia el interior de la célula. En
estado de reposo, el potencial de membrana es aproximado a -70 mV. Cuando la célula
es estimulada eléctricamente por el sistema nervioso central, la permeabilidad de Na+
de la membrana aumenta y los iones de Na+ se difunden hacia el interior de la célula,
provocando un aumento en el potencial de membrana. Cuando éste potencial alcanza
+40 mV, la permeabilidad de membrana a los iones Na+ disminuye y la permeabilidad a
iones K+ aumenta. El resultado es una disminucién en el potencial de membrana hasta
el estado de reposo.

Un sistema de instrumentacion médica cuenta con los siguientes componentes
funcionales: cantidad fisica, propiedad o condicién, sensor o transductor, sistema de
acondicionamiento y sistema de visualizacién. En el caso de la adquisicion de
biopotenciales, la cantidad fisica es el biopotencial como tal (corriente i6nica a través de
la membrana celular producto del intercambio de iones a través de la membrana de
células excitables) y los sensores o transductores son los electrodos de biopotenciales.!

Usualmente los sistemas de adquisicion de biopotenciales tienen alta impedancia de
entrada, pero aun asi, existe un flujo de corriente en la entrada del circuito de
adquisiciéon. Debido a que ésta corriente es generada por iones en el cuerpo y no por un
flujo de electrones en un cable, es necesario el uso de un transductor que sirva como
interfaz entre el cuerpo y el sistema de adquisicion, convirtiendo la corriente idnica en
corriente eléctrica.

Fisiologia muscular

La célula muscular, realiza la conversion de la energia quimica en fuerza contractil,
elongandose a lo largo de su eje de contraccion. Tiene presencia de filamentos

! Escuela de Ingenieria de Antioquia, Facultad de Ingenieria Biomédica, Sistema de Adquisicién de Biopotenciales
para entornos académicos, Juan Camilo Montoya Cardona
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proteicos contractiles, estos miofilamentos se encuentran en toda la célula y solo son
visibles al microscopio electrénico y cuando se agrupan se conocen como miofibrillas.?

En el musculo esquelético la disposicion de los filamentos es de forma regular y
produce la tipica apariencia estriada. Los filamentos gruesos corresponden a una
proteina llamada actina y los finos consisten en otra proteina, la miosina. Los dos tipos
de filamentos se encuentran uno al lado del otro, lo cual produce una fuerza contractil
entre moléculas opuestas, como una cremallera. La contraccion se produce cuando
ambos filamentos se polarizan en orientacion a la molécula.

Musculo esquelético

Los musculos voluntarios e involuntarios se diferencian en la respuesta a estimulos
ambientales. Cada musculo posee terminaciones nerviosas motoras que llegan desde
el sistema nervioso central. Cada célula posee una placa asociada con la terminacion
de la fibra nerviosa, cada célula motora envia un nervio que se ramifica en el musculo
para irrigar cierta cantidad de células. La célula nerviosa y el axon transmiten un
impulso de magnitud particular o no transmite nada. La transmision de este impulso
provoca ciertas caracteristicas, una fibra individual se contrae entre el 50% y 60% de su
longitud en reposo, o no se contrae. No todas las fibras del musculo necesitan
contraerse, esto depende de la fuerza que estén realizando.

El grupo de células irrigadas por una neurona se llama unidad motora, y el nimero de
células que contiene se relaciona con la delicadeza del movimiento de este musculo, es
decir que si existen pocas células por unidad, este musculo esta relacionado con los
movimientos finos.

La transmision del estimulo nervioso desplaza el impulso por una transmision quimica,
cuando es hacia abajo por el axén se libera acetilcolina en la placa terminal, lo que
incrementa la permeabilidad de la membrana muscular sodio potasio y otros cationes.
Entonces se genera un potencial eléctrico que se propaga a lo largo de toda la fibra
muscular que puede grabarse mediante el electromiograma.

En el musculo liso es diferente mientras que en el esquelético puede quedar totalmente
paralizado si se corta el nervio motor, el musculo liso continua funcionando después de
la interrupcion del suministro nervioso. Los musculos lisos a menudo reciben el doble de

2 Anatomia y Fisiologia Humana, Segunda Edicién, David Ley, Capitulo 10
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influencia nerviosa, un grupo de fibras libera acetilcolina mientras que el otro libera
noradrenalina, (el primero exitatorio y el segundo inhibitorio).

Electromiografia (EMG)

El masculo esquelético se organiza de manera funcional en unidades motoras, que
consisten en una neurona motora que inerva a varias fibras musculares. La unidad
motora es la unidad mas pequefia que puede llegar a ser estimulada y en tal caso,
todas las fibras musculares son activadas de manera sincronica. La sefial de EMG es
generada por los potenciales de accion de diferentes unidades motoras que se activan
durante una contraccién muscular y se propagan en un volumen conductor. Diferentes
unidades motoras son activadas de manera asincrona lo cual permite movimientos
suaves (Criswell, 2010).

La sefial de EMG es generada por los potenciales de accion de diferentes unidades
motoras, que se activan durante una contraccidbn muscular y se propagan en volumen
conductor. Diferentes unidades motoras son activadas de forma asincrona, lo que
permite movimientos suaves.

La electromiografia de superficie solo puede usarse para medir los potenciales de
musculos superficiales y es sensible a la actividad eléctrica en un area demasiado
amplia. Esta medida es muy sensible a la posicion de los electrodos y la cantidad de
grasa que se encuentre entre la piel y el masculo. Las sefiales suelen tener mayor
amplitud en zonas donde existe menos cantidad de grasa en comparacién con las
zonas donde existe mayor cantidad. Los tejidos del cuerpo tienden a atenuar las
frecuencias altas de las sefiales, como el efecto de filtro pasa bajas.?

Electromiografia de superficie

La electromiografia de superficie se utiliza actualmente en los laboratorios de analisis
de movimiento, gracias a la facilidad de colocacion de los electrodos y por su caracter
no invasivo. Los electrodos tienen la ventaja de ser muy faciles de colocar debido a su
caracter no invasivo, sin embargo, la sensibilidad a la ubicacion espacial del electrodo
sobre la piel tiene un efecto visible en la amplitud de la sefial obtenida.

*Instituto Superior de Medicina Militar, Desarrollo historico y fundamentos tedricos de la electromiografia como
medio diagndstico, Dr. C. Roger Alvarez Fiallo Dr. C. Carlos Santos Anzorandiay Dra. C. Esther Medina Herrera,
Rev Cubana MedMilit 2006; 35(4).

15



Tratamiento de la sefial EMG

El tratamiento de biopotenciales requiere de unas etapas de amplificacién y filtrado
antes de obtener una etapa de digitalizacion, con el fin de obtener voltajes aceptables y
discriminar el ruido presente en el paciente o en el ambiente, los cuales pueden
provocar una mala interpretacion de la sefal. Una sefial de EMG tiene rangos de
amplitud que van desde 20 y 2000 uV y puede contener componentes de frecuencia
hasta los 1000 Hz. Se prefiere utilizar un filtro pasa bandas entre 20 y 500 Hz para no
despreciar los efectos de la fatiga muscular y registrar toda la energia en el espectro de
potencia (Criswell, 2010).

Amplificacién

El preamplificador usado para EMG es generalmente del tipo diferencial y su
impedancia de entrada debe ser varios ordenes mayor a la impedancia de los
electrodos para reducir el efecto de carga y minimizar el efecto de las interferencias de
modo comun que aparecen a la entrada, lo cual hace que se requiera tener un alto
CMRR o rechazo de modo comun por sus siglas en inglés (CommonModeRejection
Ratio) y un lazo de realimentacién que permita disminuir ruidos que son provocados por
el paciente. La etapa de preamplificacion necesita ser lo suficientemente sensible como
para detectar y amplificar las pequefias sefales, para esto se hace uso de
amplificadores de Instrumentacidbn que cumplen con esas caracteristicas y estan
especialmente construidos para propésitos de instrumentacion médica. A su vez
permite variar el factor de amplificacion con la modificacion de un juego de resistencias.

Filtros

Es necesario filtrar la informacion de la sefial de EMG obtenida, esto se logra usando
amplificadores operaciones con los cuales se construyen filtros activos para obtener
registros Unicamente de EMG, que se encuentran en el rango de frecuencia de 10 a
500Hz. Sin embargo las sefales de ruido provenientes por el movimiento de los cables
y de los artefactos se encuentran entre 0 y 15 Hz, es por eso que en muchos trabajos
publicados se prefiere tener un filtro de 15 a 500Hz o de 20 a 500Hz, dependiendo de lo
que se desee. Para evitar el ruido de la toma de corriente y del ambiente se disefia un
filtro rechaza bandas de 50 o 60Hz, sin embargo esto tiene algunas complicaciones, en
el caso particular de la EMG el mayor nimero de componentes de estos potenciales se
encuentran alrededor de estas frecuencias, por lo que se deben implementar calculos
muy precisos tomando en cuenta las configuraciones mas apropiada asi como el orden
del filtro, que ayuda en gran medida a la reduccién del ruido.
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Digitalizacién

Para la digitalizacion de los datos que provienen del sistema de registro, se utiliza una
etapa de hardware (conversor A/D) y una etapa de software.

Los microcontroladores que poseen modulos de adquisicibon y de conversor
analdgico/digital, tienen la funcién de convertir voltajes analdgicos que se introducen por
distintas entradas disponibles a palabras binarias. Esto lo realiza utilizando recursos
propios del modulo, es decir sin interferir en el procesamiento principal del
microcontrolador.

Se hace uso de una interfaz de comunicacion de datos digitales en serie a un
computador donde la informacién es transmitida bit a bit enviando un solo bit a la vez,
de modo que se elija un tipo de configuracion y el puerto especifico que mayor se ajuste
a las necesidades. Por Ultimo en esta etapa se hace necesario de un software que
dependiendo del lenguaje de programacién genere un aplicativo que obedezca a un
algoritmo capaz de leer, graficar y almacenar los datos obtenidos.

Protocolo TCP/IP

TCP/IP es el protocolo comun utilizado por los ordenadores conectados a Internet, de
manera que estos puedan comunicarse entre si. Hay que tener en cuenta que en
Internet se encuentran conectados ordenadores de clase muy diferentes y con
hardware y software incompatibles en muchos casos, ademas de todos los medios y
formas posibles de conexién, aqui se encuentra una de las grandes ventajas del
TCPI/IP, pues este protocolo se encarga de que la comunicacion entre todos los medios
y formas posibles de conexién.?

TCP/IP no es el Unico protocolo, sino que es en realidad lo que se conoce con este
nombre es un conjunto de protocolos que cubren los distintos niveles del modelo OSI.
Los dos protocolos mas importantes son el TCP (transmisién control protocolo) y el IP
(Internet protocolo), que son los que dan nombre al conjunto.

El modelo TCP/IP utiliza el enfoque modular, por lo cual contiene cuatro capas:

*http://www.hipertexto.info/documentos/h_internet.htm,Diciembre 15 de 2014.
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Como puede apreciarse, las capas del modelo TCP/IP que tienen tareas diversas,
considerando que ciertas capas del modelo TCP/IP se corresponden con varios niveles
del modelo OSI.

Las funciones de las diferentes capas son las siguientes:

Capa de acceso a la red: Especifica la forma en la que los datos deben enrutarse, sea
cual sea el tipo de red utilizado.

Capa de Internet: Es responsable de proporcionar el paquete de datos (datagrama).
Capa de transporte: Brinda los datos de enrutamiento, junto con los mecanismos que
permiten conocer el estado de la transmision.

Capa de aplicacion: Incorpora aplicaciones de red estandar (Telnet, SMTP, FTP, etc.).

Mivel Descripcidan Protocolos
Aplicacian Define los protocolos de aplicacion TCPAIP v como se HTTF, Telnet, FTP,
conectan los programas de host a los servicios del nivel TFTP, SMMP, DNS,
de transporte para utilizar la red, SMTP, % Windows v
otros protocolos de
aplicacian
Transporte Permite administrar las sesiones de comunicacian entre TCP, UDP, RTP
equipos host, Define el nivel de servicio v el estado de la
conexion utilizada al transportar datos,
Internet Empagueta los datos en datagramas IF, que contienen IP, ICMFP, ARF, RARP
inforracidn de las direcciones de origen v desting
utilizada para reenviar los datagramas entre hosts v a
través de redes. Realiza el enrutamiento de los
datagrarnas IP.
Interfaz de Especifica informacion detallada de carmo se envian Ethernet, Token
red fisicarmente los datos a través de la red, que incluye Ring, FODI, =.25,
como se realiza la sefializacion eléctrica de los bits Frame Relaw,
riediante los dispositivas de hardware que conectan RZ-232, ».35
directarmnente con un medio de red, como un cable
coaxial, un cable de fibra dptica o un cable de cobre de
par trenzada.
Tabla 1. Principales protocolos que comprenden el conjunto TCP/IP
Sockets
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Un socket es una abstraccion del sistema operativo mediante el cual una aplicacion
puede enviar y recibir datos (Donaho e Calvert, 2001).

Existen distintos tipos de sockets, cada uno de ellos corresponden a diferentes familias
de protocolos de red. En este documento sélo se trataran los relativos a la familia de
protocolos TCP/IP. Los principales tipos de socket para esta familia son los sockets de
conexion virtual y los sockets de datagramas. Los primeros utilizan TCP como protocolo
de extremo a extremo, proveyendo una comunicacién confiable. Por otro lado, los
sockets de datagramas utilizan UDP, con lo que proveen una comunicacion no
confiable. Un socket que utilice TCP/IP es identificado por una direccién IP y un
protocolo de extremo a extremo, que se representa por un numero de puerto. Cuando
un socket es creado, es asociado a un protocolo, pero no tiene una direccion IP o un
namero de puerto. Cuando un socket es asociado a un puerto, recién puede enviar y
recibir informacion.

Modelo Cliente Servidor

La mayor parte de las aplicaciones de red son desarrolladas asumiendo que consisten
en dos partes: un lado servidor y otro lado cliente. El proposito de la aplicacién es que el
servidor provee algun servicio definido para los clientes que lo solicitan. La siguiente
figura muestra el modelo de comunicacién mencionado.

- ~— .

Request / - -

-

( ) Servidor
‘- LN . ]/
“.__ReddeDatos / Responsa

Figura 1. Modelo cliente servidor.Gabriel Astudillo Mufioz, 2013.

Fuente:http://informatica.uv.cl/~gabriel/ramos/redes/pdf/Mat-
Compl/IPC%20con%?20sockets.pdf

Desde el punto de vista de TCP/IP, cada solicitud y respuesta son flujos TCP/UDP, que
guedan determinados por la dupla <IP, Nro. Puerto>. Asi, por ejemplo, en la Figura 7 se
muestra un modelo cliente-servidor para una conexion HTTP, entre un navegador y un
sitio web.

4.2.MARCO LEGAL
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Telemedicina en Colombia

Segun la ley No. 1419 del 2010 se define como Telemedicina como la provision de
servicios de salud a distancia en los componentes de promocion, prevencion,
diagnéstico, tratamiento y rehabilitacion, por profesionales de la salud que utilizan
tecnologias de la informacion y la comunicacion, que les permiten intercambiar datos
con el propdsito de facilitar el acceso y la oportunidad en la prestacion de servicios a la
poblacion que presenta limitaciones de oferta, de acceso a los servicios o de ambos en
su area geografica.

Siendo Tele salud el conjunto de actividades relacionadas con la salud, servicios y
meétodos, los cuales se llevan a cabo a distancia con la ayuda de las tecnologias de la
informacion y telecomunicaciones. Incluye, entre otras, la Telemedicina y la
Teleeducacion en salud.

Segun el articulo 11 de la citada ley el gobierno colombiano propendera por el
desarrollo de redes del conocimiento, que apoyadas en las tecnologias de la
informacion y la comunicacién, permitan desarrollar buenas préacticas, investigaciones y
estudios cientificos, con el fin de mejorar de una manera continua, los servicios
ofrecidos, de ahi que se pretenda y se promueva el desarrollo de aplicaciones en
telemedicina a través de investigaciones y proyectos de este tipo.

4.3.MARCO HISTORICO

A mediados del siglo XVII el médico y cientifico italiano Francesco Redi, demostré por
medio de un musculo especializado la capacidad de generar electricidad en el pez raya,
también John Walsh demostré la generacién de electricidad por los musculos de una
anguila en 1773, después de esto Luigi Galvani en 1786 realizo experimentos con ranas
por medio de una maquina electrostatica, con el cual concluyo la presencia de
electricidad en los seres vivos. También cuentan con trabajos parecidos Volta AG quien
demostré el origen de la electricidad, Guillaume BA Duchenne realizo el primer trabajo
sobre la dindmica y funcion del masculo, Erlanger J y Spencer Gasser H. amplificaron
sefales, estimularon la fibra nerviosa en un osciloscopio de rayos catddicos y por esto
les otorgaron el premio Nobel de medicina y fisiologia en 1944.

En 1929 Adrian y Bronk introdujeron la electromiografia convencional, y uno de los
primeros reportes clinicos del estudio de enfermedades neurologicas por este método.
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La actividad electromiografica se registra mediante electrodos de aguja o de superficie
que son insertadas en el musculo a estudiar, en la electro miografia de aguja se utilizan
dos tipos de electrodos monopolar (superficie de registro conica) y conceéntrico
(superficie de registro helicoidal). En el desempefio asistencial son mas usados los
electrodos concéntricos los cuales registran la diferencia de potencial entre el cuerpo de
la aguja y la punta del alambre.

Transmisiones via TCP/IP

Nikola tesla, ingeniero e inventor yugoslavo predijo la existencia de un sistema
energético mundial que conectaria todas las estaciones telefénicas del mundo, la
difusion mundial de informacién y noticias, correo, reproduccion y envié de fotografias e
imagenes, un sistema de difusiébn musical, etc.

Vannevar Bush fue una influencia importante por sus ideas sobre el hipertexto, su labor
politica y cientifica, que llevo a crear la agencia de proyectos avanzados de
investigacion ARPA.

En 1967 ARPA estableci6 ARPANET y durante los afios 60 se desarrollaron la mayoria
de los protocolos para que los computadores de una red se pudieran conectar entre si.

Esto consistia en establecer normas comunes que conformaran un lenguaje universal,
el primer protocolo utilizado se llam6 NCP (network control protocol), que con el paso
del tiempo dio paso a uno mas sofisticado TCP/IP, que no solamente esta formado por
uno sino por varios y son la base de la transmision, (TCP, transmision Control Protocol
y IP Internet). TCP es un protocolo que divide la informacion en varias partes o
paquetes de informacion que viajan de forma independiente y al final se unen, IP esta
encargado de encontrar la ruta de destino.

Leonard Kleinrock en 1961 publico el primer documento sobre la teoria de
comunicacién de paquetes, en lugar de circuitos. Un afio después el psicologo e
informatico J.C.R. Licklider, inicia la difusién de la idea de trabajo en red y el concepto
de “Galactic Network”, la cual mostraba una red interconectada globalmente, a la que
cualquier persona pudiera acceder desde diferentes lugares, a datos y programas.
Licklider creia que los computadores se podian usar para aumentar el pensamiento
humano y sugirié una conexion de red para que los investigadores de ARPA pudieran
comunicar informacion de modo eficiente. Asi fue como se realizé la primera conexion
por medio del protocolo TCP/IP que permitia una comunicacion y disponibilidad de
datos de forma casi inmediata.
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5. TIPO DE INVESTIGACION

Investigacion a realizar puede mencionarse como investigacion de tipo proyectivo, ya
que consiste en la elaboracion de una propuesta como solucion a un problema o
necesidad de tipo practico, a partir de un diagndstico preciso de las necesidades del
momento, los procesos explicativos y de las tendencias futuras, es decir, con base en
los resultados de un proceso investigativo.

La investigacion proyectiva se ocupa de como deberian ser las cosas, para alcanzar
unos fines y funcionar adecuadamente. Esta involucra creacion, disefio, elaboraciéon de
planes, o de proyectos. Para que un proyecto se considere investigacion proyectiva, la
propuesta debe estar fundamentada en un proceso sistematico de busqueda e
indagacion que requiere la descripcion, el andlisis, la comparacion, la explicacion y la
prediccion. El investigador diagnostica el problema (evento a modificar), explica a qué
se debe (proceso causal) y desarrolla la propuesta con base en esa informacion.

En un estudio descriptivo se seleccionan una serie de conceptos o variables y se mide
cada una de ellas independientemente de las otras, con el fin de describirlas.

Este estudio busca especificar las propiedades importantes de la sefial electromiografia
y disefar la aplicacion capaz de visualizar la sefial con sus principales caracteristicas

para poder ser transmitida sin pérdida de informacién importante.

Nuestro proposito es la delimitacion de los hechos que conforman el problema de
investigacion, como:

1) Establecer las caracteristicas de la sefial (amplitud, frecuencia, onda caracteristica,
etc.).

2) Identificar comportamiento de la sefial segun el esfuerzo realizado (continuidad,
variacion al cambio de potencial de accién etc.)

3) Realizar la transmision, por medio del protocolo TCP IP que permita la visualizacion
en la aplicacion disefiada previamente.

4) Definir requerimientos minimos para la adquisicién y transmision de la sefial.
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6. DISENO METODOLOGICO

Se estructuran fases de desarrollo:

Metodologia

<

Disefio de hardware
y adquisicién de
EMG

Investigacion

Adquisicion y
acondicionamiento

Tratamiento

<

Consideraciones a
nivel de sistema
operativo y de red

Sistema Operativo

Configuraciones
de Red

Protocolo TCP/IP

<

Disefio de software
para Aplicaciéon
Cliente-Servidor

Transmisién

Desarrollo de
aplicacion

Pruebas

<

Figura 2. Implementacion y disefio.

Resultados

Elaboracion propia.
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Disefio de Hardware y Adquisicién
Electrodos

Para realizar la primera etapa de disefo, se ha tenido que realizar una seleccion de los
electrodos a utilizar para lo cual se deben revisar las caracteristicas de la sefial con la
gue se desea trabajar, por esto se decide por electrodos de contacto superficial con las
siguientes caracteristicas:

Los electrodos deben ser facilmente desmontables, capaces de captar la sefial de EMG
con un nivel de ruido adecuado. Por lo cual se opta por trabajar con electrodos
desechables de superficie de Ag/AgCIl, que cumplen con estas caracteristicas y son
faciles de adquirir en el mercado.

Adquisicién y pre amplificacién de la sefial de Electromiografia

Se implementa un circuito de adquisicion con el amplificador de instrumentacion
ADC620 amplificador de instrumentacion de alta precision que por su configuraciéon
requiere de pocos elementos para funcionar, de tamafio pequefio que puede ser
alimentado por baterias para aplicaciones portatiles (o remotas). Es ideal para su uso
en sistemas de adquisicion de datos de precision por su bajo nivel de ruido y baja
corriente de polarizacion de entrada, por ende, se hace muy adecuado para
aplicaciones médicas.

Le sefal de adquiere segun la configuracion recomendada para el ADC620, junto a un
circuito de referencia a tierra para la sefial bipolar de EMG, obtenida. Para poder
realizar la siguiente etapa de filtrado, se hace necesario pre- amplificar la sefal
configurando una ganancia de 3,33 que aumente los niveles de tension en la sefial.
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Figura 3. ADC620 y Referencia a tierra
Elaboracion Propia.

Filtros

Los amplificadores activos nos permiten implementar filtros de tercer y cuarto orden,
gue ayudan a procesar mejor las sefiales reduciendo el ruido y definiendo mas los
potenciales de accién, por lo cual se disefian un filtro paso altos de 20 Hz y un filtro
pasa bajos de 500Hz, ademas de un filtros pasivo rechaza bandas que permite eliminar
el ruido de 60Hz la linea de corriente eléctrica.
Se tiene en cuenta, la configuracion Butterworth disefiada para producir una respuesta
plana hasta la frecuencia de corte, es decir, la salida se mantiene constante casi hasta
la frecuencia de corte. Para la configuracién los filtros se usa la siguiente formula:

Fe=—— (6.1)

2nRC

Y se obtuvieron los siguientes resultados, siendo C= 0.1uF y Fc= 20Hz para el filtro
pasa altos y Fc = 500Hz para el filtro pasa bajos.

R = 2mRC (6.2)
R =20%2m 0.1uF = 82KQ (6.3)
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R =500+ 2m 0.1uF = 3,3KQ (6.4)

Amplificacién

Dado que se requieren una mayor amplificacion, se tiene que afiadir otra etapa de
amplificacion, para lo cual se utiliza amplificadores operacionales TL0O84 para montar un
arreglo que nos genere una mayor ganancia, de tal forma que la sefal se pueda
apreciar a una amplitud méxima de 5 voltios.

Filtro Pasa Altos=20Hz Filtro Pasa Bajos=500Hz

Ganancia=3.03 Ganancia=14.7

U2A

0.1pF

TLOS4ACD

R7

1MQ
R6
330kQ

Figura 4. Pre-Amplificacion, Filtros y Amplificacion
Elaboracién propia. Basado en Cifuentes Gonzélez, Irving A. 2010.

Rectificacion
Con el fin de tratar la sefial obtenida, se ve la necesidad de configurar un circuito
rectificador que evite problemas de adquisicién y que permita convertir la sefial analoga

a una sefial digital, se realiza la rectificacion de la sefial bipolar para eliminar los voltajes
negativos, teniendo como entrada analoga voltajes entre 0-5 voltios.
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Rectificador

U5A
T+ D1 Out

+*

—= 1N4007
TLOB4ACD R18
10kQ

Figura 5. Rectificacion de precision.
Elaboracion propia. Basado en Cifuentes Gonzalez, Irving A. 2010.

Conversion A/D

Se implementa una conversién analoga digital de 8 bits a través del PIC16f877a,
comunmente utilizado en diferentes tipos de aplicaciones, haciendo uso del mdédulo
A/D, que recibe los datos y los digitaliza de modo que puedan enviarse por el puerto
serie USART que utiliza los dos terminales TX y RX del microcontrolador.

Programacién del microcontrolador

Se hace uso de un algoritmo que muestre a través de un diagrama de flujo, la
programacion de los médulos analdgicos y de conversion A/D.
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INICIO

L

CONFIGURACION DEL PUERTO SERIE USART
ADC=8
Rs232, baud=9600, parity=N, xmil=PIN_C8,
roy=PIN_C7, bits=8.

¥

ADC PORT-= AQ
ADC CHANMEL -> 0

Yes

Yes Mo s Muevos
Slop Bit Dalos en AD7?
&
LECTURA -> Bits(8)
=0-255
r
ENVIAR LECTURA - valor=read_adc()
LECTURA DELAY(100 ms)

Figura 6. Diagrama de flujo de programacion del microcontrolador
Elaboracién propia.

Se utiliza el software compilador de microcontroladores PIC C Compiler en lenguaje C,
en que se hace uso de la herramienta PIC Wizard para abrir un nuevo proyecto y
configurar las opciones de programacion, para lo cual se configuran las opciones
generales que tienen que ver con la seleccion del cristal, microcontrolador y voltajes de
funcionamiento.
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File

Project Name: CAUsers\NiNaVg\Documents\Wisual Studio 2010\Projects\ADCymain. pjt

- [Feneral Options |C0de |
- Communications
.. 5P and LCD General

.. Timers Function Generation

. PCHTimers @ Opening brace on the following ling

- Analog ") Dpening brace on the same line
- Other

- | nterrupts

- Dirivers

- 140 Ping

- HighLowValags | [ Epable Integrated Chip Debugging (IED) 7] Restart WDT duing calk to DELAY
- |ntr Ozcillatar Canfi

. Header Files [] Use 16 bit pointers For Full BAl use One fuze per line with comments

- CAN BUS

- LCD ophiohg
- MOD BUS
.. BOOT LOADER lEr_l,l&taI ozc <= 4mhz for PCMAPCH | 3mhz to 10 v]

Device:  FICTEF87TA + Oscilator Frequency: 4000000 HZ

Fuses

[7] Pawer Up Timer

[7] Code protected from reads

|| Debug mode for use with ICD

7] Reset when brownout detected

[] Lows Waltage Programming on B3{PIC1E) or BRFICT &)

|| cancel || Hep

Figura 7. Configuracion del PIC usando el Wizard de PIC C

Se hace uso del médulo de comunicaciones para el RS232, configuracion de pines y
velocidad de trasmision.
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File

Project Name:

CAUsers\NiNa¥gi\Documentsi¥isual Studio 201 04Projects\ADCymain_pjt

- General

- Communications
- 5Pl and LCD

- Timers

- PCHTimers

- Analog

- Other

- [nterrupts

- Drivers

- 1/0 Fing

- High/Low Valtage
- |ntr Dzcillabor Confi
- Header Filaz

- CaM BUS

- LCD options

- W00 BUS

- BOOT LOADER

Options |I:0de |

Communications
RS5-232

[#]Use R5-232

Baud: 9500
Parity:
Tranzmit:

Receive: | CF -

|2C
[TUuse12C

C4
C3

[ tresign Pin Mame

@ Mazter

R523241| -

[7] Restart_wWDT
[ Irveet

[7] Float_high
[] Errars
[CIBRGH1OK

[7] Enable pin

Stream

(@ Fast
Slawe Slaww

Restart WDT

Faorce Hiw!

Al

Ok

|| cancel ||

Help

Figura 8. Configuracion del médulo de comunicaciones RS232

En el médulo de Entradas analdgicas, se selecciona el pin de entrada en el puerto AO,
la resolucion y el relo.
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File
Project Name: CAUsers\NiNa¥g\Documents\Visual Studio 2010yProjects\ADCimain_pjt

-~ General Dptions | Cade |
- Communications
- 5Pl and LCD

- Timers

- PCHTimers Analog Fins

- fnalog None

- Dther ADATAZAIAREODETEZ _
- Intermupts ADAT A2 ASEQET E2WRefh=43 | Units: 0-256
- Drivers ADAT AZAZ AR

- 10 Ptz ADAT A2 A4 WReth=h3

- High/Low Yoltage ADAT AF

-~ Intr Dzcillator Confi ADATVRefth=A3

.. Header Files A AT ASEQDET E2VRefh=03 VRell=02
o CAM BIS ADATAZAIARED

- LCD options Al AT A2 A5 EDVReth=A3

MO0 BUS AD AT AR EDVRefh=t3 VRef=42

- BOOT LOADER AD AT AdWRefh=AT WReflsh2

A0 &1 WRefh=03 YRef=42

AD

Al WRefh=23 VR efl=h2

Analog [nput

| Clock 2.0 us

| Ok || Cancel || Help

Figura 9. Configuracion de pin analdgico y Bits de datos

En conclusion, el microcontrolador es programado con una velocidad de 9600 baudios,
un formato de datos de 8 bits, sin paridad, un bit de parada, y sin ningun control de flujo.
En la rutina también se determina la direccion del pin de entrada andloga A0, la
direccion (out) del pin TX y la del pin RX (in), en los puertos RC6 y RC7.

Conexion en serie (Transmision asincrona de datos)
Al obtener los datos desde el microcontrolador se hace uso de un circuito integrado
convertidor de niveles loégicos Max232, mediante dobladores de tension positivos y

negativos, para conectar la interface RS232 a un cable convertidor DB9-USB, que
permite la comunicacion en serie de los datos obtenidos.
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El MAX232 soluciona la conexién necesaria para lograr comunicacion entre el puerto
serie de una PC y el circuito del microcontrolador desde los pines RC7 y RC6 del puerto
C, especificos para la transmision y recepciéon de datos, con funcionamiento en base a
sefales de nivel TTL/CMOS.

El circuito integrado posee dos conversores de nivel TTL a RS232 y otros dos que, a la
inversa, convierten de RS232 a TTL. Estos conversores son suficientes para manejar
las cuatro sefiales mas utilizadas del puerto serie del PC, que son TX, RX, RTS y CTS.
TX es la sefial de transmision de datos, RX es la de recepcion, y RTS y CTS se utilizan
para establecer el protocolo para el envio y recepcién de los datos.

Conector DB9

Una vez se tiene la salida del circuito del Max 232 se utiliza el pin 2, 3 para la
transmision y recepcion, usando el pin 5 como referencia a tierra, del conector DB9 tipo
Macho.

Conector DB9 hembra Conector DB9 MACHO

Figura 10. Pines del conector DB9 Hembra y DB9 Macho

A continuacion se encuentra el esquema electronico por el cual se configura el PIC
16F877A segun especificaciones del fabricante.
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Figura 11. PIC 16F877A, Max232 e interface RS232
Elaboracién propia.

Comunicacion a PC por puerto serie RS232

El estandar RS232 es una interfaz que designa una norma para el intercambio de una
serie de datos binarios entre un Equipo Terminal de Datos (DTE) y un Equipo de
Comunicacion de Datos (DCE). De esta forma el CLIENTE-PC puede recibir y transmitir
informacion del circuito de adquisicion y de conversion A/D.

Convertidor de USB a serial
Este cable permite la conexion entre un dispositivo serial RS-232 a un puerto USB en

un computador. Tiene como objetivo lograr la conexion y recepcion de datos de EMG.
El cable de conexion utilizado, tiene como referencia TU-S9 (Version v2.0R),
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Figura 12. Convertidor para conexion a PC

Consideraciones a nivel de sistema operativo y hardware
Sistema operativo y hardware

Con el fin de dar desarrollo al proyecto se hace uso de dos computadoras (PCs) con
sistema operativo Windows 7 y se establece que ambos equipos deben tener
caracteristicas como:

- Sistema operativo de 32 0 64 bits.

- 16GB de espacio en disco duro o mayor.

- Memoria RAM de 2 GB o0 mayor.

- Procesador Dual-Core 2GHz o superior.

- Adaptador de red local que soporte velocidad de red 10/100/1000 Mbps.

- Los demés requisitos recomendados para Windows 7.

Para evitar inconvenientes a la hora de realizar las configuraciones de red, se hace
necesario que el usuario tenga cuenta de Administrador para que acepte los permisos
requeridos.

Telnet

TELNET permite la conexion entre los dos dispositivos entre si, con el fin de habilitar
esta opcion de Windows, se siguen los siguientes pasos:

Desde el Panel de Control, se da clic en Programas, Programas y caracteristicas, y en
Activar o desactivar las caracteristicas de Windows que se encuentra en el panel
derecho.
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s » Panel de control » Programas » v | 49 W Buscar en el Panel de control ) |-, « Programas b Programas y caracteristicas v | 45 [ BuscarProgramas y caracteristicos o
Ve Panel . Ventana princij al del Panel de . .
::::;’:Ia princpy cEtis & 7l Programas y caracteristicas e Lo Desinstalar o cambiar un programa
st % N st b Para desinstalar un programa, seleccionelo en la lista y después haga clic en
Desinstalar, Cambiar o Reparar.
Redes e Intemet ” ) Activar o desactivar las
ores
Hardwarey sonido caracteristicas de Windows P =~0 @
ST Nombre Editor
;c::t:'cacs.:: .:v::-:f ¥ dispositivos ®7IHMC CmapTools v5.04.02 Institute for Human & Machin
ety sarionsbaiiio ams especific B8 Adobe Reader X (10.1.13) - Espaiiol Adobe Systems Incorporated
iay p jzaci .

wIKL-720 KandH
Reloj, idioma y regién @ WinPcapd13 Riverbed Technology, Inc
Accesibilidad s gadgets en linea IHHD Software Free Serial Port Monitor 3.31 HHD Software

M Wireshark 1.12.4 (32-bit) The Wireshark developer comr

Re: " Windows [ Notepad++ Notepad++ Team =
J Java 5
=) “—7  Programas actualmente instalados
L‘ 1 123 programas instalados

Figura 13. Pasos para activar el Telnet de Windows

Esto abre una ventana la cual nos muestra un listado de caracteristicas, se selecciona
Cliente Telnet y se da clic en Aceptar.

Activar o desactivar las caracteristicas de Windows

Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive la casilla. Una casilla rellena indica que sdlo esta
activada una parte de |a caracteristica.

, Caracteristicas multimedia

‘f Cliente Telnet

Conectarse a equipos remotos a través del protocolo Telnet ]
TComponentes de 13 PC

, Compresidn diferencial remota
, Escucha de RIP

, Internet Explorer 8

. Internet Information Services

J Juegos

) Kit de administracién de Connection Manager (CMAEK) de Rt =
i1 [ »

[ Aceptar ]’ Cancelar

Figura 14. Seleccion para Activar Telnet
Firewall

Un firewall de Windows comprueba la informacion procedente de Internet o de una red
y, a continuacion, bloquea o permite el paso de ésta al equipo, en funcion de la
configuracion del firewall.
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Solo con fines académicos y para que no se tengan problemas de conectividad, se
desactiva el firewall. Para proceder a desactivar el firewall se va al Panel de control,
Sistemay seguridad, y Firewall de Windows.

Ventana principal del Panel de

] Centro de actividades

Revisar el estado del equipo y resolver los problemas
Sistema y seguridad '5' Cambiar configuracién de Control de cuentas de usuario
Solucionar problemas habituales del equipe
Restaurar el equipe a un punto anterior en el tiempo

Redes e Internet

Hardware y sonido

Firewall de Windows

Comprobar estado del firewall

Permitir un programa a través de Firewall de Windows

Programas

Cuentas de usuaric y
proteccidn infantil

Apariencia y personalizacién A | Sistema

- .. Ver la cantidad de memoria RAM y la velocidad del procesador

Relgj, idioma y regién .. T -
Consultar la Evaluacién de la experiencia en Windows

Accesibilidad [ Permitir acceso remoto | Mostrar el nombre de este equipo

'5' Administrador de dispositivos

Windows Update
Activar o desactivar la actualizacion automatica Buscar actualizaciones
Ver actualizaciones instaladas

Opciones de energia

Figura 15. Pasos para configuracién del Firewall

Se selecciona las opciones mostradas a continuacion y se da clic en Aceptar.
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f(-‘_\ '. g « Firewall de Windo... » Personalizar configuracion -

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracion del firewall para cada tipe de ubicacion de red que use.
;Qué son las ubicaciones de red?
Configuracion de ubicacién de red doméstica o del trabajo (privada)
a1 () Activar Firewall de Windows

Bloguear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Motificarme cuandoe Firewall de Windows bloquee un nuevo programa

-@] i@ Desactivar Firewall de Windows (no recomendado)

Configuracion de ubicacién de red pablica
Ji () Activar Firewall de Windows

Blequear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Motificarme cuando Firewall de Windows bloquee un nuevo programa

-@] @ Desactivar Firewall de Windows (no recomendado)

[ Aceptar l[ Cancelar

Figura 16. Configuracion del Firewall
Configuracién de las propiedades de conexion de area local (LAN)
Para que los computadores de la red puedan intercomunicarse entre si, deben disponer
de una direcciéon IP y de una mascara de subred, para lo cual se realiza un

direccionamiento IP, apoyandonos de una calculadora IP tomamos la direccién IP y la
mascara de red.
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1 =
A

calculatord
il

Address (Host or Netwrork) Netmask (i.e. 24) Netmask for sub/supernet (optional)
[192.168.0.1 |/ [po |move to: | |

Address: 192.168.8.1 lleeaser.leleleed.0eae0000.200008 21

Metmask: 255.255.255.252 = 3@ 11111111.11111111.11111311.111111 @@

Wildcard: ©.2.0.3 @e00a0a0 . 08080020 . 02202000 . 200008 11

=%

Network: 192.168.8.8/3@ 11202088.10181220.00200000.020020 €0 (Class C)
Broadcast: 192.168.8.3 lleeaser.leleleed.0eae0000.200008 11

HostMin: 192.168.8.1 llegagee.leleleed.0ea00000.000008 81

HostMax:  192.168.8.2 11002880.10101060.02202000 . 200008 1@
Hosts/Net: 2 (Private Internet)

IP-Calculator
version ©.35.2 2885/87/87

Figura 17. Pantallazo de calculadora de red

La figura anterior muestra también, las caracteristicas del direccionamiento, obteniendo
direccionamiento Clase C 6 /30, que deja 4 bits de direccionamiento por la mascara de
subred, es decir 4 direcciones IP, en el cual la primera direccién define a la red, la
segunda y tercera direccion son las direcciones disponibles o Hosts pertenecientes a
los dos equipos que se pueden conectar a la red y la cuarta direccion pertenece al
broadcast, que es el emisor de difusion que alcanza a los nodos de la red.

Se configuran las propiedades de la Conexion de Red de Area Local (LAN) usando el
Protocolo de Internet version 4(IPv4), la direccion IP de cada computador o PC debe
estar en el rango de dicha red, para esto se establece la IP fija de acuerdo a lo que
indica la calculadora IP en 192.168.0.1 para el PC Servidor y 192.168.0.2 para el PC
Cliente, teniendo en cuenta que las etiquetas numéricas de las direcciones IP pueden
cambiar desde 0 a 255.En este caso la red va a tener una mascara de subred
255.255.255.252 que permitira cuatro direcciones IP totales, para lo cual se configura
cada PC de la red con la misma mascara de subred.
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Propiedades de Conexién de area loml- Il T —
Funciones de red | Uso compartide General

Conectar usando:

Puede hacer que |a configuracian IP se asigne automaticamente =i la
o red es compatible con esta fundonalidad. De lo contrario, debera
l.ﬂ* Atheros ARE131 PCI-E Gigabit Ethemet Controller (MDIS €

consultar con el administrador de red cudl es la configuracion IP
Configurar. ..
Esta conexidn usa los siguientes elementos:

apropiada.
g&:nnecﬁw Light\Weight Fitter - .
QVMwar\e Bridge Protocel T Direccion IP: 192 .1683. 0 . 1
.Q Programador de paquetes Qo5
gCompartir impresoras y archivos para redes Microsoft
& Protocolo de muttidifusicon confiable Puerta de enlace predeterminada:
-+ Protocolo de Intemet versidn & (TCP/IPvE)

-+ Protocaolo de Intemet version 4 (TCP/IPv4) Obtener la direccisn del servidor DNS automaticamente
4| 1 | 3

(71 Obtener una direcddén IP automaticamente

(@) Usar |a siguiente direcddn IF:

E Mascara de subred: 255 . 255, 255 , 252

(@) Usar las siguientes direcciones de servidor DNS:

Instalar... Desinstalar Propiedades Servidor DNS preferido:

Descripcion Servidor DNS alternativo:
Protocolo TCP/IP. B protocolo de red de area extensa
predeterminado que pemite la comunicacion entre varas

redes conectadas entre si. [ validar configuracidn al salir Opciones avanzadas.. .

[ Aceptar J[ Cancelar ]

Aceptar Cancelar

Figura 18. Configuracion de Direccién IP y mascara de red.

Protocolo TCP/IP
Capa 1: Capa fisica o de acceso alared

Es la que se encarga de la topologia de red y de las conexiones de la computadora
hacia la red.

Esta configuracién permite la conexion y comunicacion entre los dos equipos en el

papel del Cliente y del Servidor, para esto se requiere de los componentes mostrados a
continuacion.
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Cliente

m <

UTe

Servidor

Figura 19. Medio fisico y forma en la que se transmite la informacion.
Elaboracion propia.

Se hace uso de un cable RJ45 con dos puntas de red estandar EIA/TIA T568B, que se
conectan a los dos puertos de red entre el computador llamado Cliente hasta el
computador llamado Servidor. El cable debe mantenerse en buenas condiciones y debe
estar bien enchufado al puerto fisico de los computadores.
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Pair 3 - Green

RJ-45 Jack

RJ-45 Plug

ANSIITIAIEIA 568B
Network Interface

8. Brown
7. Brown-White
B. Green
5.  Blue-White
4

3

2

1

p——|

. Blue
. Green-W hite
. Orange

Orange-W hite

Figura 20. Cable de red estandar EIA/TIA T568B

Para definir las propiedades del adaptador de red para el equipo, se buscan las
propiedades del dispositivo, en este caso para el controlador de red del dispositivo
Atheros AR8131.

General |Opciones avanzadas | Controlador I Detalles I Administracidn de enengia

Ly Aheros ARB131 PCI-E Gigabit Ethemet Controller
= (NDIS6.20)

Tipo de dispositivo: Adaptadores de red
Fabricarte: Atheros
Ubicacion: Bus PCI 3. dispositivo 0, funcion 0

Estado del disposttiva

[Este dispositive funciona comectamente. =

[ Areptar ][ Cancelar ]

Figura 21. Controlador de Adaptador de red.
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Se abre la pestafia de opciones avanzadas en donde se le configura al puerto su

velocidad de transmision.

I Propiedades: Atheros ARB1

General | Opciones avanzadas

Cantroladar

Detalles

Administracién de energia

Las siguientes propiedades estan disponibles para este adaptador de red. Haga clic en la
propiedad en el cuadro izquierdo que desea cambiar y después seleccione su valor en el mend

despleqable derecho.
Propiedad:

Carga de suma de comprobacion UDP {IPvE)
Direccion de red

FlowContral

Gran carga de envio (|Pv4)

Gran carga de envio v2 (IPvd)

Gran carga de envio v2 (IPvE)

IRQ mé&x por segundo

Moderacidn de intemupciones

Reactivar cieme

Recibir biferss

Tlama |ar|te
-

Valar:

Diiplex completo 100Mbps

[ Aceptar ]| Cancelar |

Figura 22. Comunicacion Full Duplex de 100Mbps.

Se identifica la direccién fisica (MAC Address) que se asocia a la direccion IP en el

ordenador o PC. La forma en que se puede ver qué direccion fisica se tiene a través del
comando ipconfig/all desde la consola de Windows.

Estado de los medios.
Sufijo DNS especifico para "1a conexién.
Descripcidn . R

dapter
Direccién fisica. . .
DHCP habilitado . . -
Configuracidn automitica habilitada .

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico pal*a la conexidn.

Descripcidn
rnet Controller (NDIS 6.20>°
Direccion fisica.
DHCP habilitado . .
Gonf1gurac1on automat1ca hah111tada
Uinculo: direccién IPwé local. .
Direccién IPud. -
Mizcara de subred . . .
Puerta de enlace predetermlnada .
IAID DHCPvE . .
DUID de cliente DHCPuk.
CC—AC-69

medios desconectados

Atheros ARSB?3 Wireless Metwork A
88-17-C4-F4-7G-69

si

r
=1

fAtheros ARB131 PCI-E Gigabhit Ethe

=i
65f7:a3c?:5872:6eBex11(Preferidod

192 .168.0.1(Preferidod
255.255.255.252

2925759226
B8-81-08-01-14-A4-28—-81-70-5A—-B6—

Figura 23. Direccion fisica de adaptador de red.
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Capa 2: Capa de Enlace

Esta capa se ocupa del direccionamiento fisico y de la transmision de datagramas IP o
unidades de informacion, sobre redes Ethernet.

Existe un intercambio de MAC address, en el cual cada equipo se aprende la direccion
MAC del otro. EI comando arp —a muestra la asociacion desde la direccion IP del
Servidor, y la direccion IP y la direccion fisica del PC Cliente.

BN Seleccionar Administradon

C=“Users~NiMalgXarp —a

Interfaz: 192.168.8.1 —- Bxb
Direccidn de Internet Direccidn fisica Tipo
192.168.0.2 bB—eb-62—ff—8c—dbs dinamico
ff—ff—ff-ff—ff—£f estatico
A1-A0-5e—AA-AR-16 estatico
A1-A0-5e—AA-AR—Fc estatico
B81-80-Se—?f—ff-fa estatico

Interfaz: 192.168.168.1 —— Bx15
Direccidn de Internet Direccidn fisica Tipo
122.168.16A.255 i S i e i e G e i St estatico
224.8.08.22 81-80-5e-00—B0-16 estatico
224.8_8._252 81-80-5e-00—B0—f c estatico
239 .255.255.254 B1-B@-5e—?f—ff-fa estatico

Interfaz: 192.168.11.1 ——— Bx16
Direccidn de Internet Direccidn Ffisica Tipo
172.168.11 254 BB-58-56—-ec—42—-1c dinamico
122 .168.11 255 ff—ff—ff-fFf—ff—£ff estatico
224.80.8.22 A1-BA-5e—A0-AR-16 estatico
224.8_8.252 81-80-5e-00—B0—f c estatico
239.255.255.25R A1-8B-5e-?f—ff-fa estatico

Figura 24. Comando Arp-a y asociaciéon de direcciones IP.

Es el protocolo ARP (AddressResolutionProtocol), el que se encarga de asociar
direcciones IP con direcciones fisicas Ethernet. Esto permite que se encapsulen
datagramas del protocolo IP para que puedan transmitirse en una red Ethernet.

Capa 3: Capa de Internet o de Red

La funcién de esta capa es hacer que los datos lleguen desde el origen al destino.
Gracias al protocolo IP se determina una légica de funcionamiento, en el cual para la
transmision de cada datagrama se consulta la direccion origen y la compara con la
direccién destino. Si resulta que origen y destino se corresponden con equipos (hosts)
de la misma red, el datagrama se envia directamente de un equipo a otro.

La Mascara de subred determina el nimero de direcciones permitidas para la red., dado
por cuatro octetos de 8 bits para un total de 2* nimeros de direcciones que pueden ser
elegidos por los usuarios, aunque se suele utilizar la mascara 255.255.255.0 que
corresponde a un rango de 256 direcciones IP, pero como solo se necesitan dos hosts,
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uno para el equipo Cliente y otro para el Servidor, se tiene como méascara de subred, la
mascara 255.255.255.252 o /30, como se determina en la configuracion de las
propiedades de la conexion de la red LAN.

Las direcciones 192.168.0.1 para el PC Servidor y 192.168.0.2 para el PC Cliente son
direcciones de la clase C, son parte de esta clase las IP con un primer octeto a partir del
192 al 223. Las redes de la clase C totalizan un octavo de las direcciones disponibles
totales del IP, que son reducidas a un total de dos hosts.

Por lo cual se puede decir que las dos direcciones IP pertenecen a una misma red con
direccionamiento clase C, en donde la transmision de datagramas es realiza de forma
directa sin determinar ningln enrutamiento.

Capa 4: Capa de Transporte

Definimos el protocolo TCP que permite enviar los datos de un extremo a otro de la
conexién con la posibilidad de detectar errores y corregirlos.

Para TCP los datos son una secuencia continua de bytes, cada comunicacion es
seleccionada mediante segmentos.

La capa de transporte es responsable de hacer llegar los datos a la aplicacién que los
requieren en las capas superiores. Para ello se asocia cada aplicacion a un nimero de
16 bits (0-65536) al que se denomina numero de puerto. TCP hace que la primera
palabra de sus cabeceras contenga el puerto origen y destino de los datos que se
transmitan.

El protocolo TCP necesita que se establezca una conexién antes de iniciar la
transferencia de datos, de tal forma que efectlia una negociacion entre los dos equipos
basada en el intercambio de tres segmentos de datos. En nuestro caso, desde el host
Servidor se envia a la host Cliente un segmento de sincronizacién que contiene un
ndamero de puerto. Al recibir esta informacién, el host Cliente tiene constancia de la
intencion de iniciar una comunicacion y conoce el punto exacto en el que el Servidor
sefala el inicio de su transmision de datos, gracias al nUmero de puerto recibido. Luego
el host Cliente responde al host Servidor con un segmento de confirmacién y lo
acompafa del nimero de puerto que él empleara en la conexion. Finalmente el Servidor
recibe esta confirmacion y responde con otra, que ya va acompafada de los primeros
datos.
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Puerto/protocolo | Descripcion

l/tcp Multiplexor TCP

Titcp Protocolo Echo (Eco) Responde con eco a llamadas remotas

9/tcp Protocolo Discard Elimina cualquier dato que recibe

13/tcp Protocolo Daytime Fecha y hora actuales

17/tcp Quote of the Day (Cita del Dia)

19/tcp Protocolo Chargen Generador de caracteres

20/tcp FTP File Transfer Protocol (Protocolo de Transferencia de Ficheros) —
datos

22/tcp SSH, scp, SFTP

23ltcp Telnet manejo remoto de equipo
SMTP Simple Mail Transfer Protocol (Protocolo Simple de Transferencia

25/tcp
de Correo)

80/tcp HTTP HyperText Transfer Protocol (Protocolo de Transferencia de
HiperTexto) (WWW)

137/tcp NetBIOS Servicio de nombres

1080/tcp SOCKS Proxy

1433/tcp Microsoft-SQL-Server

1701/udp Enrutamiento y Acceso Remoto para VPN con L2TP.

1863/tcp MSN Messenger

1935/tcp FMS Flash Media Server

2427/udp Cisco MGCP

3074/tcp Xbox Live

3128/tcp HTTP usado por web caches y por defecto en Squid cache

3389/tcp RDP (Remote Desktop Protocol) Terminal Server

5000/tcp Universal plug-and-play

5060/udp SessionlnitiationProtocol (SIP)

5900/tcp VNC protocolo de escritorio remoto (conexién normal)

8080/tcp HTTP HTTP-ALT ver puerto 80. Tomcat lo usa como puerto por defecto.

10000/tcp Webmin (Administracion remota web)

19226/tcp Panda SecurityPuerto de comunicaciones de Panda Agent.

25565/tcp Minecraft Puerto por defecto usado por servidores del juego.

TCP tiene en esta capa puertos definidos de propésito especifico como el 3389 que
soporta servicios de conexién remota, que se va a usar posteriormente como servicio

de apoyo.

Por otro lado, una vez reconocidos tanto el PC Servidor como el PC Cliente, se
determina el puerto por el cual se quiere comenzar a establecer la comunicacién, para

Tabla 2. Algunos numeros de puertos TCP.
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esto, se recomienda utilizar un puerto que se encuentre habilitado, por esto se elige el
puerto 1010, que no es un puerto de propdésito especifico.

Comandos utiles para la verificacion de la comunicacién
Ipconfig

Para realizar la conectividad entre ambos puertos se hace una primera verificacion,
para esto se abre la consola de Windows, siguiendo los siguientes pasos:

Dar clic en Inicio, Todos los programas, Accesorios y se abre Simbolo del sistema,
ejecutamos la linea de comandos con Ipconfig, esto nos permite visualizar todas las
conexiones de red habilitadas, de esta forma se observan las caracteristicas de la
Conexion de Area Local y la IP version 4, es decir, la direccion de la IP y la mascara de
subred determinados para el PC.

o

X Seleccionar Administrado

Microsoft Windows [Uersidn 6.1.76881
Copyright <c?> 2009 Microsoft Corporation. Reservados todos los derechos.

32 WML EX

C=sUsers~NiNalgripconfig

Configuracidn IP de Windows

Adaptador de LAN inalambrica Conexidn de red inalambrica:

SuflJu DHS edp301flcu para la conex1on

Vinculo: direccidn IPvb local. tad5@:5A7d 320412

Direccidon IPu4d
Mizcara de subred
Puerta de enlace predeterminada

-168.1.112
.255.255.8
1 I §

Adaptador de Ethernet Conexidn de Area local:

Sufijo DMS especifico para la conexidn. . :
Uinculo: direccion IPub local. . . : feB@::
Direccion IPu4d :
Mizcara de subred

Puerta de enlace predeterminada

tadc?:5072:6efexll
16881
. 255 _255_252

Figura 25. Comando Ipconfig.
Ping

Con la linea de comandos PING se logra realizar una prueba de comunicacién, de esta
forma se logra garantizar la conexion, para lo cual se envian datos a la direccion IP del
otro computador, en este caso se realiza Ping al computador Cliente, obteniendo los
siguientes resultados.
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C:sUzerssMiNalgXping 192 _.168_0_2

Haciendo ping a 1?2_168.8.2 con 32 hyteszs de datos:

Respuesta desde 192.168.0.2: bhytes=32 tiempo<im TTL=128
Respuesta desde 192.168.0.2: bhytes=32 tiempo<im TTL=128
Respuesta desde 192.168.0.2: bhytes=32 tiempo<im TTL=128
Rezpuesta desde 192_168.8.2: bytes=32 tiemnpo<im TTL=128

Estadisticas de ping para 192.168.8.2:
Paguetes: enviados = 4, recibhidoz = 4, perdidos = A
(Ax perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = @ms

Figura 26. Comando Ping.
Pathping

El comando pathping envia paquetes a cada enrutador de la ruta hasta el destino final
durante un periodo de tiempo y, a continuacién, calcula los resultados en funcién de los
paquetes devueltos en cada salto, de esta forma se asegura la conexién sin perdidas en
el envio de paquetes

C:sUseprs~MiMalg>pathping 192 .168_0_2

Traza a CLIEMTE-PCIL192.168.8.2]1 sobre caminos de 38 saltos como maximo:
@ MSERUIDOR-PC [192_168.8.11
1 CLIENTE-PC [192.168.8.21

Procesamiento de estadisticas durante 25 segundos...
Origen hasta agui Ezte MNodo-Uinculo

BSalto RIT PerdidosEnviado = Pct PerdidosEnviado = Pct Direccidn
a

NSERUVIDOR-PC [192.168.8.11
A~ 188 8 i
1 Bms B, 188 = B8:x A, 188 B CLIENTE-PC [192.168.8.21

Traza completa.

Figura 27. Comando Pathping

Tracert

Permite seguir la pista de los paquetes que vienen desde una direccion IP, con un
maximo de 30 saltos, en la siguiente figura se obtuvo un salto en 1ms al PC Cliente,
esté es el tiempo de respuesta para los paquetes enviados.
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192.168.11.254 58-56-ec~42-1c dinamnico
192.168.11.255 e 3 eer 3 B 3 e & oy % 4 »statico
224.86.8.22 B0-S5e¢-00-80-16

224.98.0 2 -88-5e-88-88-fc Atico
239.255.255.258 -880-5e-7f-ff-fa estético

C:\Users\NiNalUgo>tracert 192.168.8.2
Traza a la direccidnr(:l,ll«fN‘[E—PC [192.168.8.21

sobre un maxino de 30 saltos:
1 {1 ns {1 ns {1 ms CLIENTE-PC [192.168.8.2]
Traza conmpleta.

C:\Users\NiNalg>_

Figura 28. Comando Tracert, salto de 1ms
Telnet

Para ejecutar la linea de comandos que nos permite abrir el puerto, se hace un llamado
al comando Telnet en la consola de Windows con la IP y el puerto establecido.

-~

C:sUzerszssNiNalg>telnet 192_168.8.2 16818
Conectandose a 192.168.8.2...

Figura 29. Comando telnet

Netstat

Netstat -a es una herramienta de linea de comandos que muestra un listado de las
conexiones activas de una computadora entre las direcciones locales y la direccion
remota; mientras la aplicacion este ejecutandose, este comando nos debe presentar el
listado de puertos habilitados, y nos fijamos en la IP del Cliente el cual debe estar
abierto y debe mostrar como estado ESTABLISHED, lo cual nos indica que esta
establecida la conexién y el PC se encuentra presto a escuchar las solicitudes mediante
el protocolo TCP.
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BB Seleccionar Admini = e

D e 0
oto ) B 0 0 ) 0 0 0
B.0.0.0 DOR 5 NIN
B.A.0.0 DOR B MIMN
B.0.0.08 DOR § NN
B.A.0.0 DOR B NIN
A.A.A.8:1810 DOR B MIN
B.A.A.0:1/ DOR B NIN
.0.08.8:16 DO § NN
B.0.0.0:10 DOR g NIN
B.0.08.8:16 DO B MIN
P.BA.0.0:106 DOR 5 NIN
B.0.08.8:16 DO B MIN
P.BA.0.0:286 DOR 5 NIN
B.0.0.08 DO B MIN
B.B.0.0 DOR 5 NIN
B.A.0.0 DOR B Ji
B.0.0.0 DOR 5 NIN
B.A.0.0 DOR B MIMN
B.0.0.08 DOR § NN
B.A.0.0 DOR B NIN
B.A.08.0 DOR B MIN
B.A.0.0 DOR B NIN
B.0.0.08 1 DO § MIN
B.A.0.8 ! DOR g NIN
A.A.1:16 DOR 90 STA )
.6 A36 DOR B 2T D !
@ .0 B DO 5 STH D =
.0 B DOR B 2T |
@ .0 B DO 5 STH D
.0 B DOR B 2T |
B .0 A6 8 DO g STEN
3.0 @5 DOR A2 9 STHh D
B .0 705 DO A3 STH D
3.0 985 DOR B STHh D
A .0 705 DOH 5 STH D
3.0 985 DOR B v D
A .0 705 DOR-F ; STH SHED
3.0 AR RUIDOR § MIN
B.58 727 RUTDOR B NIN
P 2.168.8.1:139 RUTDOR—PC: @ NIN
CP 192.168.8.1:1818 CLIENTE-PC:-4%415 ESTABLISHED %

Figura 30. Comando Netstat.

Asistencia Remota

Con el fin de monitorizar y diagnosticar problemas provenientes del Hardware o del
Software, se hace uso de herramientas Utiles para poder solucionar inconvenientes de
este tipo a la hora de ejecutar el sistema disefiado, de tal forma que el administrador del
sistema desde el PC Servidor pueda realizar operaciones desde algun lugar remoto.

Conexién de Escritorio remoto

El escritorio remoto es una utilidad de Windows que permite usar y manejar
completamente una computadora desde otra ubicacion, ya sea distante o cercana,
siempre que exista algun tipo de conexién entre ellas, usa el puerto de propdsito
especifico TCP 3389 RemoteDeskopProtocol, que muestra en el monitor el escritorio de
la computadora conectada, esto permite acceder al equipo que esté en un lugar distante
conectado a la red.
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Requisitos para utilizar Escritorio remoto entre dos equipos:

* Debe existir una conexion de red funcional.

* Escritorio remoto debe estar habilitado en ambos equipos.

* El equipo que se conecte debe tener permiso para conectarse.

* El equipo que recibira la conexion debe estar encendido, por lo que debe configurarse
las Opciones de energia en el Panel de control, para que no entre en ningun otro estado
de forma automatica.

Configuracion para usar Escritorio remoto

Es necesario configurar previamente el equipo para aceptar la conexion remota que se
va a establecer.

* Se da clic derecho en Equipo, Propiedades para abrir Sistema.

* Selecciona Configuracion de Acceso remoto, en el panel izquierdo.

* Marcar la casilla "Permitir conexiones de Asistencia remota a este equipo”.

* En el cuadro Escritorio remoto se selecciona la segunda opcion.

* Finalmente se presiona Aceptar.

Para comenzar a utilizar el escritorio remoto se accede a través de Inicio, Accesorios y
Escritorio de acceso remoto, se escribe la IP del equipo y se da clic en conectar, llenar
el usuario y la contrasefia de la cesion.

1., Conaxion a Escritaric =)

| Conexién
"¢ a Escritorio remoto

General ‘ Pantalla I Recursos locales | Programas I Rendimiento IOpcic Al

Configuracidn del inicio de sesidn
P’ L Escriba &l nombre del equipo remoto.

Equipo: 19216802 -
Usuario: CLIENTE-PCMVCLIENTE

Se solicitardn credenciales al conectarse

Permitirme guardar las credenciales

Configuracion de la conexidn

Guarde la corfiguracién de conexién actual en un archivo
RDP o abra una conexién guardada.

Guardar | | Guardar como... | ‘ Abiir... |

Figura 31. Conexion a Escritorio Remoto

Se accede a la conexion y asi se tendra el control sobre el CLINTE-PC con el fin de
corroborar errores ya sea de hardware o de conectividad.
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Serialport Monitor

Software que permite interceptar, mostrar y analizar todos los datos intercambiados
entre la aplicacion de Windows y el dispositivo serial. Se utiliza como software de apoyo
para realizar pruebas y diagnosticos en el desarrollo de aplicaciones con el fin de
obtener resultados eficaces, permitiendo una mejoria en la codificacion y la optimizacion

de los mismos.

[ Dispositivo - coM4 _Fi =
Fichere Correcién  Variedad Herramientas Consola  Ventana  Informacion
VEBE® 0D 0MNeRE O B0
@j Consola - Dispositive - COM4 EI@ G Pedidos - Dispositivo - COM4 ===

31
113
159

Puerto abierto mediante el proceso "hypertrm.exe” (PID: 1828)

-

0A 31 31 36 0D OA 31 36 30 OD OR 38 36
31 0D OR 31 34 39 0D O& 31 33 36 OD OA
0R 31 31 33 0D OA 31 35 39 OD OR 38

0R 31 31 35 0D OA 31 36 31 OD OR 38 38

32 0D OR 31 35 30 0D OR 31 33 35 0D OR 37 3% 0D 2..150..135..7¢*
2 39 .116..160..86.
10D 1..149.
A 39 .113..159..87.
32 0D OR 31 35 31 0D O& 31 33 38 OD OR 37 39 0D  2..151.
2 39 .115..161..88.

.136..82

.138..7

32 0D OR 31 35 30 OD O 31 33 38 0D 02 3 oo 2..150..138..8:
OR 31 31 34 0D OA 31 38 31 OD OR 38 R 38 .114..161..87.
39 0D QA 31 34 37 0D OA 31 33 39 0D OA 38 32 0D 9..147..139..80 &
<4 | 3
@ Datos - Dispositivo - COM4 o= | =
Lectura
OA 31 31 33 00 OA 3T 38 3T OO0 0K 35 37 OO0 0K 39 LITEL.TRT. .

<

Escritura

39 0D OA 31 34 37 0D O& 31 33 39 0D OR 38 32 0D  9..147..139 _

-

*

Ponerto abierto mediante el proceso "hypertrm.exe"

< [m

(PID: 1

L

Listo

Wireshark

RTS@ CTS@ DSR@ DCD@ DTRQ RI@

Figura 32. Serialport Monitor

Wireshark es un analizador de paquetes de red, una utilidad que captura todo tipo de
informacion que pasa a través de una conexion. Wireshark es gratis y de codigo abierto,
y se puede usar para diagnosticar problemas de red, efectuar auditorias de seguridad y
aprender mas sobre redes informaticas. Las herramientas de andlisis y estadisticas de
Wireshark permiten estudiar a fondo los resultados.
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File Edit View Go Capture Analyze Statistics Telephony Tools als  Help
codamy BDXE AesaTLIEE QaAl @2DM % B
Filter: Expression... Clear Apply Save
[No. Time Source Destination Protocol Length Info
28 64.3762120192.168.0.1 239.255.255.250 SSDP 484 NOTIFY * HTTP/1.1 L

Frame 1: 175 bytes on wire (1400 bits), 175 bytes captured (1400 bits) on interface 0
Ethernet II, src: CompalIn 3e:6e:72 (00:1b:38:3e:6e:72), Dst: IPvamcast_7f:ff:fa (01:00:5e:7f:ff:fa)
= Internet Protocol Version 4, Src: 192.168.0.2 (192.168.0.2), Dst: 239.255.255.250 (239.255.255.250)

version: 4
Header Length: 20 bytes
® Differentiated services rField: 0x00 (DsCP 0x00: Default; ECN: 0x00: NOT-ECT (NOT ECN-Capable Transport))
Total Length: 161
Identification: 0x09a8 (2472)
Flags: Ox00
Fragment offset: 0
Time to Tive: 1
Protocol: UDP (17)
[ Header checksum: Oxfeff [validation disabled]
Source: 192.168.0.2 (192.168.0.2)
Destination: 239.255.255.250 (239.255.255.250)
[Source GeoIP: Unknown]
[pestination GeoIP: unknown]
2 user Datagram Protocol, sSrc port: 60564 (60564), Dst port: 1900 (1900)
source Port: 60564 (60564)
pestination Port: 1900 (1900)
Length: 141
Checksum: Oxb444 [validation disabled]
[stream index: 0]
-l Hypertext Transfer protocol
M-SEARCH * HTTP/1.1\r\n
HOST:239.255.255.250:1900hr\n
5T:urn:schemas-upnp-org:device:InternetGatewayDevice:1\r\n

0000 01 00 5e 7f ff fa 00 1b 38 3e 6e 72
(Lol 00 al 09 a8 00 01 11 e c0 a8

0020 L ec 94 07 6c 00 8d b4 44 4d 2d 53 45 41 52 el

0030 43 48 20 2a 20 48 54 54 50 2f 31 2e 31 Od Oa 48 CH * HTT P/1.1..H
0040 6f 73 74 3a 32 33 39 2e 32 35 35 2e 32 35 35 2e 05T:239. 255.255.
AAEA 3% 3T 3A 52 31 34 3A 37 Ad AL E3 EA 3 TE 73 &n  AEALIAMA  creine

@ | Intemet Protocol Version 4 (ip), 20 bytes Packets: 57 - Displayed: 57 (100.0%) Profile: Default

Figura 33. Programa Wireshark

Disefio de Software Aplicacion Cliente-Servidor
Capa de aplicacién

Esta es la capa mas alta dentro de la estructura jerarquica del protocolo TCP/IP e
incluye las aplicaciones y procesos con los que intercambia datos la capa de transporte.
TCP/IP tiene en esta capa protocolos que soportan servicios entre equipos clientes y el
servidor.

Esta capa se encarga ademas de permitir la lectura, graficacion, almacenamiento, envié
de datos y comunicacion desde una aplicacién Cliente-Servidor.

Se hace uso del software Visual Studio 2010 Ultimate, que es un entorno de desarrollo
integrado para sistemas operativos Windows, soporta mdultiples lenguajes de
programacion y permite a los desarrolladores crear aplicaciones, sitios y aplicaciones
web.

Se realizan dos aplicaciones, una para el Cliente y otra para el Servidor, con el fin de
que un objeto de la clase Cliente, pueda conectarse a un objeto de la clase Servidor,
permitiendo el envi6 de mensajes en los dos sentidos Servidor a Cliente y Cliente a
Servidor, con el fin de lograr la comunicacion entre dos o mas computadoras
conectadas en red.
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El medio por el cual la aplicacion puede intercambiar cualquier tipo de datos es a través
de sockets de Internet, que constituyen el mecanismo para la entrega de paquetes de
datos provenientes de la tarjeta de red a los procesos o hilos apropiados. Un socket
queda definido por un par de direcciones IP local y remota, un protocolo de transporte y
un par de numeros de puerto local y remoto.

Los puertos de cada equipo se relacionan a través de un Socket, la aplicacion del
Servidor crea un Socket que se queda “escuchando” en el puerto elegido, de tal manera
gue los objetos del Cliente puedan conectarse al puerto del equipo donde este el objeto
Servidor.
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IMICIO DEL
SERVIDOR

CONFIGURACION
DE PLUERTO

SERVIDOR
ESCUCHA
PETICIOMN

INICIO DEL
CLIENTE

COMNFIGURACION
DEIPY PUERTO

Mz

ERROR DE
CONEXION

Yes

LLEGA
PETICION

LCONEXION Yas -
. -
ESTABLECIDA? ENVIC OE
COMNEXION |
ESTABLECIDA
Yes

A

GRAFICA DE
EMG EN
SERVIDOR

DATOS EMG
RECIBIDOS
POR EL
SERVIDOR
PUERTO SERIAL +
DATOS ENVIO DE
RECIBIDOS »| DATOS AL
POR CLIENTE SERVIDOR
L J
GRAFICO EN
TIEMPO REAL
DEL CLIENTE

Figura 34. Diagrama de flujo de aplicacion

Elaboracién propia.
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Cliente

‘ Conexiéna
Electrodos 5

. puerto serial RJ45

“ el
PooesiassssaN
Hardware
UTP
Servidor
RI45
Porrey

Figura 35. Modelo de conexion.
Elaboracion propia.

Aplicacion Servidor

La aplicacion del Servidor esta disefiada para recibir y almacenar los datos del Cliente,
por medio de una conexion a través del puerto de red y un cable RJ45, la cual
inicialmente valida la identidad del Cliente por medio de la IP y el puerto al cual se
conecta, para poder realizar la conexién se debe abrir el puerto utilizando el protocolo
Telnet, que por medio del comando Telnet se encarga de abrir el puerto y establecer la
comunicacién con la IP del Cliente seleccionado, la aplicacion Servidor establece su
estado en “Escuchando” a la espera de que el Cliente se conecte y se envien mensajes
de confirmacion de la conexion y el puerto por el cual se esta realizando. Cuando ya se
ha realizado la conexion podemos empezar la escucha de datos, la cual significa que la
Aplicacion Servidor esta lista para recibir los datos enviados por el Cliente, inicialmente
la aplicacion recibe mensajes en modo de caracteres y se visualizan en un Textbox o
cuadro de texto.

Cédigo del Servidor

La aplicacion en la clase Servidor usa el NamespaceSystem.Net.Socketspara realizar la
conexion, establecer el puerto donde se quiere que el Servidor quede “escuchando,
Con Thread Yy TcpListener, clases propias del Namespace mencionado, que inician el
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proceso de escuchar peticiones de conexion de parte del Cliente, en el puerto
establecido, con Thread.Start().

Obtiene los dltimos datos enviados por el Cliente especificado, con la funcién puablica
ObtenerDatos, donde se guarda la informacion del cliente, se usa otra funcion publica
llamada DatosRecibidos que permite que se muestren los datos obtenidos por puerto, en
el cuadro de texto.

Se usan estos datos para realizar la grafica de la sefial y convertirlos a datos tipo single,
de forma que en el WindowsForms de Visual Studio se pueda apreciar el registro de la
sefal en voltios de 0-5 con decimales.

Con la funcion EnviarDatos se envia mensajes al Cliente especificado con valores tipo
String, otra funcion llamada ConexionTerminada, N0S avisa que se ha cerrado la conexién
con el Cliente, cuando esté cierre su aplicacién, y en caso de que se desee finalizar la
conexidn abierta con el Cliente, se usa Thread.Abort() y Socket.Close(), para cerrar el hilo de
conexion.

Aplicacion Cliente

Esta aplicacion disefiada en Visual estudio.Net envia los datos que ingrese el Cliente,
para establecer la conexion por medio de la IP y el Puerto que haya sido asignado por
el Servidor, para poder enviar datos y que sean recibidos satisfactoriamente, debe
esperar a que el Servidor esté en modo escucha después de haber establecido la
conexiéon. El Cliente puede enviar los datos inicialmente en modo caracter (letras y
nameros).

Para poder realizar la conexion entre Cliente y Servidor se debe desactivar el firewall y
abrir el puerto de comunicacién deseado.

Cédigo del Cliente

El Cliente tiene la funcion de la recepcion y lectura de datos, para esto es importante
implementar el cédigo que configura las opciones de recepcion por el puerto serial, a
continuacion se muestra el cédigo para utilizar y configurar el puerto COM4, la
velocidad de transmision, bits de transmision y el nimero de bits de parada.

SerialPortl.PortName = "COM4"

SerialPortl.BaudRate = "9600"

SerialPortl.DataBits = "8"
SerialPort1.StopBits = 1
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Una vez configurada la lectura de puerto serial, abrimos el puerto con la propiedad
SerialPort1.0Open(), para esto usamos un botén que nos muestra el estado de conexion del
puerto y la propiedad de tiempo Timerl.Start(),configurado con un intervalo de 100ms, en
el que va a adquirir los datos desde el puerto COM y va a registrar la sefial.

Se utiliza otra propiedad que guarda los datos obtenidos por la variable de Lectura en
un lugar del PC, en nuestro caso se crea un Block de Notas en el Escritorio de Windows
para guardar toda la informacién obtenida.

La variable Lectura es la que contiene los datos en voltios de la lectura de EMG, asi que
se hace necesario realizar la conversion, entre los bits de datos recibidos, usando la
siguiente sentencia Lectura = CSng(strdatain * Cint(Escala) / 255), la variable arroja datos tipo
single que son resultado de la operacién entre la los datos de 8 bits recibidos y el factor
de conversion, en este caso de 5/255, estos datos son graficados y registrados en un
objeto de visualizacion de datos y en un Textbox de la aplicacion.

El Cliente utiliza otro boton para comenzar la comunicacion con el Servidor para esto
usa un procedimiento para realizar la conexién con la propiedad New TcpClient que
provee una conexion Cliente para el servicio de red TCP, de tal forma que se conecta al
objeto de la clase Servidor, determinando a donde se quiere conectar el usuario, con la
direccién de la IP del Host y el Puerto del Host. La clase Streames utilizada para enviar
datos al Servidor y recibir datos del mismo.

ConNew Thread(AddressOfLeerSocket), Se crea e inicia un thread para que escuche los
mensajes enviados por el Servidor a Cliente, la funcién privada LeerSocketcontiene los
datos de un buffer de lectura y genera el evento de DatosRecibidos, la cual avisa que el
Servidor ha enviado un mensaje, y el mismo se encuentra en el pardmetro Datos dentro
de la funcion LeerSocket.

La funcion publica EnviarDatos, permite enviar un mensaje con la ayuda de un botén, al
objeto de la clase Servidor a la que esté conectada. Por ultimo se produce el evento
ConexionTerminada(),cuando se termina la conexion con el objeto Servidor.

Andlisis de requerimientos

Para que dos programas puedan comunicarse entre si es necesario que se cumplan
ciertos requisitos:

* Que un programa sea capaz de localizar al otro.
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* Que ambos programas sean capaces de intercambiarse las secuencia de 8 bits, es
decir, datos relevantes a su finalidad.

Para ello son necesarios los tres recursos que originan el concepto de socket:

» Un protocolo de comunicaciones, que permite el intercambio de 8 bits, para este caso
el protocolo TCP/IP.

» Un par de direcciones del protocolo de red, direccion IP, cuando se utiliza el protocolo
TCP/IP, que identifican la computadora de origen y la remota.

* El nimero de puerto, que identifica al programa dentro de cada computadora.

Con lo anterior se aseguran los requerimientos basicos de comunicacion.

Interfaz grafica de usuario

A continuacion, se describe el manejo del programa, el primer paso que se debe dar es
abrir la aplicacién en cada computador Cliente y Servidor, se puede observar cada
ventana, de modo que el Servidor automaticamente envié el mensaje de “Servidor
Escuchando” o en caso de que no se visualice el mensaje, se puede oprimir el botdn
Escuchar.

ol AppServidor EI@

Puerta: 1010 100

— EMG
Escuchar |

| Enwiar Mensaje a0

]

Servidor Escuchando

40

20

N. Muestras

| Guardar Datos | ‘ FIN ‘

Figura 36. Aplicacién Servidor
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Para que se dé la conexion el Cliente debe oprimir el boton conectar que se encuentra
debajo de cuadros que contienen la informacion del host.

En el cuadro de texto superior, el Administrador del servicio puede enviar mensajes al
cliente de modo que pueda enviarle informacion util.

La informacién que obtiene el servidor se visualiza en el panel izquierdo de la ventana,
se captura también la hora en la que se reciben los datos, y con el botén Guardar se
almacenan los datos en un block de notas en un lugar que se encuentre especificado.
El botoén Fin cierra el programa y la comunicacion con el cliente.

i AppClents oo ks
Informacion del Host
i Modulo de EMG
IP: 132.188.0.1 =
Puerto: 1010 | Conectar | | Guardar |
| Conectar | | Enviar Mensaje
100 — EMG
Fechay Hora:  |11:55:26 pm.
4 abril de 2015 ’ 80
dom lun mar mié jue vie sdb
23 30 31 1 2 3 4
5 6 7 8 9 10 1 B0
12 13 14 15 17 18
19 20 21 22 23 4 25
26 21 28 29 30 1 2
3 4 5 6 7 g 9 40
[ Today: 16/04/2015
Conectado 20
Conexdon: 192.168.55.1:51730
0
1 2 3 4 5 6 7 8
N. Muestras

Figura 37. Aplicacion Cliente

Para que el PC Cliente pueda adquirir la informacion, se debe dar clic en el botdn
Conectar Modulo EMG, y se debe visualizar los registros de la electromiografia, tanto
en el grafico como en el cuadro del panel inferior izquierdo, donde se pueden visualizar
las lecturas obtenidas.
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El Cliente puede dar clic en el boton guardar para dar pausa a la adquisicién y al
mismo tiempo guardar la informacion en un block de notas en una carpeta especificada,
0 puede dar clic en FIN para cerrar el programa.

Diagramas UML

Lenguaje de Modelamiento Unificado permite para visualizar, especificar y documentar
partes que comprenden el desarrollo de software.

System

\"
|

% Conexion a sistema de adquisicion
[
e, |

Envio de informacién a servidor

Cliente Peticion de conexion a servidor

—_—

Recepcion de informacion de servidor
/ Permite conexién del cliente Recibe informacion del cliente
L ——

—

Administrador del sistema ;
Envia informacién al cliente

|
|

Figura 38. Diagrama de casos de uso. Actores y roles de la aplicacion.
Elaboracién propia.
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Comunicacion serial

Envio de datos Hardware

+Recepcion strdatain = <Read serial port

+Read porti{open)

Visualizacion y Captura

Softw
+chart1.Series"(EMG”).ports.ady(Lectura) i

Hectura=(strdatain*escala/255)

Aplicacion cliente- servidor

3 = Protocolo TCP IP
+EnviarDatos(ByVal Datos As String)

+Dim BufferDeEscritura()

Figura 39. Diagrama de clases
Elaboracion propia.
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7. RESULTADOS

Cuando se comienzan a realizar pruebas de funcionamiento, se hace necesario analizar
los primeros resultados obtenidos, con el fin de avanzar en el desarrollo de la
metodologia.

Se determina la ubicacion de electrodos en:

* Musculo Biceps, se usan dos electrodos superficiales, el proximal se ubica cercano al
origen del biceps y el electrodo distal sobre el final del vientre muscular

* Referencia a tierra, sobre el plano anterior del antebrazo que se encuentra
normalmente en reposo, es decir, del brazo contrario al que se encuentre realizando el
trabajo muscular.

Figura 40. Ubicacioén de electrodos

Durante la obtencion de los primeros resultados de la fase de adquicision de la sefal
EMG, se observa:

* En la grafica superior la adquicision de las ultimas 100 muestras, representan una
adquicision de electromiografia en reposo.

* En el grafico inferior de la figura los ultimos 500 datos, se registran seis contracciones
con periodos aleatorios, representados en los picos mas altos.
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Figura 41. Primeros registros de adquisicion.

Una vez puesta en marcha la aplicacion Cliente — Servidor junto a la tarjeta de
adquisicién y conectando los dos PCs, se procede a realizar pruebas de esfuerzo para
el musculo biceps, determinando la ubicacion de los electrodos, la periodicidad en el
esfuerzo y la carga de trabajo para cada esfuerzo muscular.

Tiempo inicial en reposo muscular
t= 10 segundos

Periodicidad para cada esfuerzo muscular
T= 2 segundos

Carga
P=5 Kilogramos

Esfuerzo muscular
E=10 veces
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Archivo Edicion  Formato  Ver Ayuda
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Figura 42. Muestras de adquicision de electromiografia No. 1

Durante la lectura de estos registros se observa que los datos en reposo se encuentran
en un rango de 0 a 1 voltio y en contraccién desde 1 voltio hasta 4.5 voltios.
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Archive Edicien Formate Ver Ayuda
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Figura 43. Muestras de adquicision de electromiografia No. 2

Aqui se observa la actividad muscular en reposo y el aumento del voltaje al iniciar un
trabajo muscular periodico, inicialmente se obtine el registro de la sefial con
intensidades bajas entre 0 y 1.5 voltios, que no pasan de dos voltios, por otro lado
mientras el cliente-paciente realiza el esfuerzo sosteniendo el peso anteriormente
definido, los picos aumentan desde 2 voltios en adelante hasta 4.5 voltios,
aproximandamente.
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Figura 44. Recepcion de datos por el Servidor. EMG en reposo

La siguiente figura muestra la recepcion de los datos de electromiografia durante la
ejecucion de diez trabajos musculares continuos sobre el biceps.
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Figura 45. Recepcion de datos por el Servidor. EMG en trabajo muscular

Se obtienen otros indicadores como el indice de uso de la conexion de area local LAN,
en las siguientes figuras.
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Archivo  Opciones Ver Ayuda

Aplicaciones | Procesos | Servidos | Rendimiento Funciones de red | Usuarios

Conexién de red inalambrica
19|

0.50 %

Conexidn de area local

0.50 %

=
Mombre del adaptador Uso de red
Conexidn de drea local 0%
Conexion de red inalambrica 0%
VMware Network Adapter YMnet1 0%
VMware Network Adapter YMnets 0%

Procesos: 86 Uso de CPL: 55% Memoria fisica: 59%

Veloddad de vinculo  Estado
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- Desconectado
100 Mbps  Conectado
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Figura 46. indice de uso de red antes de iniciar aplicacion Cliente — Servidor

Archive Opciones  Ver Ayuda

Aplicaciones | Procesos | Servicios | Rendimients | Fundones dered | Usuarios
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Figura 47. indice de uso de red durante la ejecucion
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La conexién de &rea local tiene un uso de red de 0,01%, que favorece la transmision de
datos y que podria representar un valor recomendable en caso de que se desee
trabajar con una mayor cantidad de datos.
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8. FUENTES PARA LA OBTENCION DE INFORMACION
8.1FUENTES PRIMARIAS Y SECUNDARIAS

La obtencion de la informacién se recoge a través de diferentes fuentes como lo es el
Manual de Electromiografia Clinica (2007) que nos brinda informacion especializada
sobre el comportamiento neuromuscular, asi como guias sobre el software utilizado de
Visual Studio, telecomunicaciones y protocolo TCP/IP, en donde se comprende la
estructura, analisis de funcionamiento y configuracion de parametros relacionados.
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9. RECURSOS

FUENTES DE
RUBROS FINANCIACION TOTAL
PERSONAL UECCI
ES
RECURSOS
HUMANOS PERSONAL $1.350.000 |$0 $1.350.000
INFRAESTRUCT | LABORATORIO DE ELECTRONICA
URA FISICA LABORATORIO DE ING. BIOMEDICA $45.000 $0 $45.000
EQUIPOS EQUIPOS DE LABORATORIO,
INSTRUMENTAL, SOFTWARE, ETC. $110.000 $0 $110.000
MATERIALES COMPONENTES ELECTRONICOS,
PAPELERIA, ETC. $100.000 $0 $100.000
VIAJES SALIDAS DE CAMPO $100.000 $0 $100.000
BIBLIOGRAFIA |ARTICULOS Y LIBROS $124.250 $0 $124.250
OTROS OTROS $0 $0 $0
TOTAL $1.829.250
Tabla 3. TABLA DE PRESUPUESTO
DEDICACION DURACION VALOR TOTAL
Horas/semana (meses)
Estudiante/Investigador 1 | 4 6 $375.000
Estudiante/Investigador 2 | 4 6 $375.000
Docente/Director 4 6 $600.000
Docente/Investigador 0 0 $0
Asesor 0 0 $0

Tabla 4. DESCRIPCION DE GASTOS DE PERSONAL

UNIVERSIDAD OTRA PERSONAL VALOR TOTAL
ECCI INSTITUCION
Laboratorios $0 $0 $45.0000 $45.000
Clinicas $0 $0 $0 $0
Otros $0 $0 $0 $0
Tabla 5. INFRAESTRUCTURA FISICA
UNIVERSIDAD OTRA PERSONAL VALOR TOTAL
ECCI INSTITUCION
Equipos de |$ $0 $60.000 $60.000
laboratorio
Instrumental $ $0 $50.000 $50.000
Software $ $0 $0 $0
Otros $ $0 $0 $0
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Tabla 6. EQUIPOS

UNIVERSIDAD OTRA PERSONAL VALOR TOTAL
ECCI INSTITUCION
Componentes $ $0 $70.000 $70.000
electrénicos
Papeleria $ $0 $30.000 $30.000
Otros $ $0 $0 $0
Tabla 7. MATERIALES
UNIVERSIDAD OTRA PERSONAL VALOR TOTAL
ECCI INSTITUCION
Salidas de campo | $0 $0 $100.000 $100.000
Otros $0 $0 $0 $0
Tabla 8. VIAJES
UNIVERSIDAD OTRA PERSONAL VALOR TOTAL
ECCI INSTITUCION
Articulos $0 $0 $0 $0
Libros $0 $0 $124.250 $124.250

Tabla 9. BIBLIOGRAFIA
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10. CRONOGRAMA

l Tiempo Actividades H Octubre H Noviembre “ Diciembre “ Enero “ Febrero H Marzo H Abril |

I H Semanas H Semanas H Semanas H Semanas H Semanas H Semanas H Semanas I
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|
|
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I
I
I
|
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|
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I
I
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|
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|
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TCP/IP
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I
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Exposiciéon de proyecto de
grado
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11. CONCLUSIONES

Se observo que la relajacion y contraccién muscular es de tipo progresivo, es decir, al
exponer el musculo a esfuerzo por una determinada cantidad de tiempo este aumenta
su actividad, hasta el punto que en reposo presente una actividad mayor a la
inmediatamente anterior de comenzar el esfuerzo.

El volumen de trafico que se usa durante el proceso de transmision de la sefial de EMG
visto desde la interfaz fisica es de 0,01% sobre un canal de 100 Mbps, esto indica que
solo se requiere de un canal de datos de 1Mbps para transmitir la sefial.

La conectividad extremo-extremo requiere el uso de varios conceptos a nivel de capa 2,
capa 3 y capa 4 tales como la identificacion de la direccion fisica (Mac address) y la
correcta definicion de las direcciones logicas (Direccion IP), al igual que el
establecimiento de la conexion con el puerto TCP o UDP usado. Por tal razén a nivel de
linea de comandos el uso de ping, pathping, arp -a y netstat -a son de gran utilidad para
identificar los elementos relevantes para cada capa.

Durante el disefio de la aplicacion cliente servidor es necesario contar con la definicion
de los parametros de configuracién tanto para el acceso usando RS232 como para la
transmision y recepcion Ethernet. Donde la velocidad de transmision juega un papel
vital en cada caso por tal razén es una buena practica el que las velocidades siempre
estén forzadas tanto en el origen como para el destino.
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12. RECOMENDACIONES

Es importante realizar la verificacion del Puerto TCP o UDP, ya que el mismo puede
estar cerrado tanto en el equipo origen como el equipo destino por tal razén para tener
una conexion exitosa es necesario validar con Telnet para puerto TCP que el puerto
seleccionado en la aplicacion este abierto y con nmap para UDP desactivando el
Firewall que tiene el sistema operativo que para este caso es el de Windows

Durante el disefio y el desarrollo del proyecto, se debe tener en cuenta que la ubicacion
de los electrodos cobra gran importancia al igual que la superficie o area de contacto y
el medio en el que se encuentra el hardware, ya que las condiciones ambientales
pueden afectar los circuitos de adquisicion.

Gracias a la adquisicion y transmision de la sefial se pueden generar bases de datos
gue ayuden en su estudio y comportamiento, mejorando el diagndstico y tratamiento de
las enfermedades musculares, tanto para pacientes que tienen un acceso rapido a las
entidades de salud, como para aquellos estén que ubicados en periferias y su atencion
médica es limitada.
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ANEXOS
Disefio de tarjeta de adquisicion de EMG

Montaje de baquela
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Diagrama 3D de tarjeta electronica.
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Disefo de pistas en Proteus
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