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1. PLANTEAMIENTO DEL PROBLEMA

Grupo en Asesoria y Sistematizacion de datos GRUPO ASD tiene una excelente
participacion en el mercado tecnologico estando entre las 1000 empresas mas grandes de
Colombia, es una empresa Colombiana con 36 afios de experiencia ofreciendo Soluciones de
Tercerizacion de Procesos de Negocio BPO (Business Process Outsourcing) y Soluciones
Tecnologicas de Informacion (ITO Information Technology Outsourcing) en los sectores
Gobierno, Salud, Financiero, Educacion, Industria y Telecomunicaciones. Sin embargo, esta
en la necesidad de la creacion de un sistema de gestion integral inicialmente aplicandolo en
las normas ISO 9001, OHSAS 18001, e ISO 27001, con miras a que otras normas en caso de
que sea necesario su implementacion se pueda integrar facilmente con la finalidad de
potencializar su competencia en el mercado nacional teniendo como referencia grupo
Carvajal debido a que es la principal competencia en temas referentes a procesamiento de

datos. La empresa estéd en la disponibilidad de aplicar esta opcion.

Actualmente la empresa se encuentra certificada en calidad ISO 9001:2008 a nivel
organizacional, no cuenta con un sistema de SST a pesar de que cuenta con un subproceso en
SST, asi mismo se evidencia una rotacion de personal en un promedio de 35% debido a la
dinamica del negocio, el indice de ausentismo se ve reflejado en un 6,11% de un total de
1800 empleados, es decir unos 110 casos de ausentismo debido a enfermedades comunes, en
cuanto a accidentes de trabajo se reportaron a lo largo del 2017 unos 60 casos de caidas en las
escaleras entre los pisos 3, 4,y 5, en seguridad de la informacion se encuentra implementada

en un solo proyecto, con la finalidad de no tener que generar planes de trabajo por separado
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para la certificacion individual de cada norma sino que busca generar lineamientos generales

dentro de un solo sistema de gestion integrado que permita una certificacion conjunta.

2. FORMULACION DEL PROBLEMA

(Qué aspectos de los sistemas de gestion de la empresa GRUPO ASD son

susceptibles de ser integrados en el corto y mediano plazo?

3. OBJETIVOS DE LA INVESTIGACION

3.1 OBJETIVO GENERAL

Disefiar una propuesta que aporte a la construccion del Sistema de Gestion Integrado
de: Gestion de Calidad, Seguridad y Salud en el Trabajo y Seguridad de la Informacion; en la
empresa Grupo ASD bajo los lineamientos de las normas NTC ISO 9001:2015, NTC ISO

OHSAS 18001:2007, NTC ISO 27001:2013

3.2 OBJETIVOS ESPECIFICOS

e Realizar un diagnostico general de la empresa que permita determinar el cumplimiento de
los requisitos para una implementacion de un sistema de gestion integrado frente a la

9001, 18001 y 27001 a la empresa Grupo ASD S.A.S.
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o Identificar aspectos comunes entre los requisitos de las normas NTC ISO 9001:2015, NTC
ISO OHSAS 18001:2007, NTC ISO 27001:2013 y otras normas que puedan aplicar a la

empresa Grupo ASD S.A.S.

e Generar propuestas de implementacion y planes de trabajo referentes a la transicion de la
norma ISO 9001:2008 a la NTC ISO 9001:2015, implementacion norma NTC ISO

OHSAS 18001:2007 y NTC ISO 27001:2013 para la empresa GRUPO ASD.

4. JUSTIFICACION Y DELIMITACION DE LA INVESTIGACION

4.1 JUSTIFICACION

El movimiento econdmico actual ha impulsado que las organizaciones busquen
diferentes oportunidades de mejora con el fin de ser mas competitivas en su entorno
econdomico para lo cual utilizan diferentes herramientas que ayuden a reducir los costos,
incrementar su produccion y optimizar todos los recursos que se tienen a disposicion, una de
las herramientas que ha tenido mayor acogida en las diferentes organizaciones es la
implementacion de los sistemas de gestion ya que estos permiten mostrar a los diferentes
interesados el compromiso de la organizacion con ellos y la empresa en si. Es por esto que es
necesario evaluar este tipo de sistemas para la empresa Grupo ASD, principalmente en la
gestion de calidad en todos sus procesos, su compromiso con la parte de seguridad y salud en

el trabajo y la gestion de la seguridad de la informacion que maneja esta empresa, preparando
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un mejor ambiente laboral y seguridad de informacion tanto para sus clientes internos como
externos y estando al tanto de los cambios en el mundo tecnologico y servicial actualmente

utilizados.

Actualmente la conveniencia de los sistemas de gestion particularmente de calidad es
aportar a la organizacion en este caso el grupo ASD un impacto positivo frente a la
productividad debido a que por su responsabilidad frente a sus clientes y la organizacion en
si, se debe garantizar el cumplimiento frente a las expectativas y confianza que deposita el
cliente en el manejo de sus productos; de igual manera permite un mejoramiento continuo o
constante en los procesos internos durante la implementacion asi como la mejora notable en
temas asociados a la capacitacion y formacion de sus trabajadores. Al tener la disponibilidad
de una mejor documentacion interna y control de procesos y subprocesos nos permite lograr y
estabilizar el desempefio competitivo de la organizacion, proporciona el mitigar u eliminar
los reprocesos generados del trabajo, permite la mejora frente a los problemas que puedan
surgir durante la operacion debido a que los trabajadores disponen de herramientas y
mecanismos que permiten gestionar oportunamente dichos inconvenientes apoyados en los
diferentes procesos de apoyo o estratégicos de la empresa. Todo mejora que se gestione
internamente se ve reflejado en la satisfaccion de los clientes los cuales como referencia a
nivel empresarial representaria un incremente potencial en nuevos y potenciales clientes para

la empresa GRUPO ASD S.A.S.
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Otros beneficios que representa el implementar un sistema de gestion (integral) bajo el

nuevo enfoque de la actualizacion de la norma ISO 9001:2015, 18001 (proéximamente ISO
45001) y 27001 son los temas referentes a la gestion del riesgo que brinda a la empresa un
panorama amplio acerca del contexto interno y externo y la generacion de controles y planes
de tratamiento frente a los riesgos inherentes que envuelven la operatividad de la empresa, es
importante mencionar que no todos los riesgos son negativos sino de igual manera pueden ser
positivos lo que permite abrir puertas a nuevas oportunidades de mejoramiento y de negocio
propiamente dicho, lo relacionado a la gestion de cambios nos ayuda a conocer los impactos
que genera un cambio representativo a la organizacion analizando sus riesgos y beneficios al
llevarlo a cabo, vale la pena resaltar que todo cambio que se genere y documente representa
un gran beneficio y por ende una gran responsabilidad costo - beneficio que se vera reflejado

a corto, mediano o largo plazo.

En la parte interna de trabajo se hace mencion a la gestion del conocimiento lo que
permite replicar las buenas practicas y manejo interno con la gestion de lecciones aprendidas
asi como tener la opcion de generar manuales de conocimiento para el personal tanto antiguo
como personal nuevo que ingrese a la gran familia ASD. El mejoramiento de posicion de
marca e imagen de la empresa también se verd reflejado debido a que al certificarse brinda

confianza y escalamiento competitivo organizacional.

Por otro lado se busca el mejoramiento de los indicadores referentes a ausentismo y
accidentalidad de la compaiiia con la aplicacion de la OHSAS 18001 definiendo

metodologias de prevencion y promocion en estos aspectos, en cuanto a seguridad de la
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informacion se busca establecer el cumplimiento de los lineamientos normativos y controles

asociados a temas referentes de seguridad de la informacion y de activos de la organizacion.

La implementacion de la OHSAS 18001 para un cronograma de trabajo contemplando
diagndstico, implementacion, seguimiento y control estan en un promedio de $ 35.192.880
(486 horas — ingeniero), en gestion de calidad con estos mismos lineamientos alrededor de los
$ 10°070.000, en seguridad de la informacion teniendo en cuenta la inversion proveniente de
la implementacion de los controles asociados se encuentra alrededor de $ 29°440.000 y con la
implementacion del sistema integral se busca canalizar un plan de trabajo compartido que
contemple una Unica inversion. Asi mismo es necesario la implementacion de un sistema de
gestion integral con la finalidad de evitar sanciones legales como en el caso de la
normatividad del sistema de SST en cuanto al decreto 1072 de 2015, ley 100 de 1993, decreto
052 de 2017 y demas requisitos legales, esto también puede ocasionar pérdida de
competitividad de acuerdo a la falta del cumplimiento de la aplicacion del decreto 1072 de
2015 y el objetivo primordial es evitar estas sanciones en pro del funcionamiento de la
organizacion, mejorar su competitividad y blindarse en el tema normativo lo que reduciria

notablemente gastos innecesarios debido a estos temas.

4.2 DELIMITACION

El proyecto se llevaria a cabo inicialmente en la sede administrativa ubicada en la
ciudad de Bogota, el cual se tiene un tiempo estimado de 2 meses (finales de Junio de 2018).

Iniciando con el diagnostico actual de la empresa Grupo ASD, con lo cual se pretende
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realizar una propuesta que sea presentada a la alta direccion de esta empresa para su
evaluacion respectiva de un sistema de gestion integral de las normas 9001,18001 y 27001,
contando con la total disponibilidad por parte de la organizacién y compromiso por parte de
la alta direccion frente a lo requerido para el disefio de la propuesta aqui mencionada y en

general teniendo presente las limitaciones econdémicas.

5. MARCO TEORICO

7 Anos 6 Anos 8 Anos 7 Aiios
‘ ‘4 ‘4 ‘b l
1980 1987 1994 2000 2008 2015
1T 1 - T 1

Formacion del Primera Primera revision  Primera Segunda revision  ;Segunda
Comité Técnico 176 edicion menor revision mayor menor revision mayor?

Ilustracion 1. Evolucion de la norma 1SO 9001

Fuente: ICONTEC.ORG

La norma ha sufrido transiciones como el enfoque basado procesos, con la 9004 se da
todo lo referente al desempefio de los procesos y la mejora asi como la profundizacion o
aclaracion de los requisitos normativos y las directrices del éxito sostenido. Como se
menciona en la actualizacion de las normas ISO 9001 e ISO 14001 y la transicion de la

certificacion de los sistemas de gestion, (Icontec, s.f).

Para lograr implementar un sistema integrado de gestion para la empresa GRUPO

ASD se debe tener en cuenta la ultima version de una de la norma de calidad es decir la ISO
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9001:2015, su uso no es obligatorio y la pueden implementar todo tipo de organizaciones,
mediante su implementacion la compaiia puede garantizar el proceso por el cual el cliente
recibe su servicio, permitiendo que los clientes actuales y potenciales tengan un respaldo,
¢ésta norma tiene como objetivos: lograr de forma coherente la satisfaccion del usuario en
cuanto al producto o servicio de acuerdo a la actividad de cada una de las organizaciones,
certificar a las organizaciones que deseen un reconocimiento de sus sistema de gestion
mediante un enfoque basado en procesos y demostrar la posibilidad de un mejora continua

mediante un ciclo de PHVA (Planificar, hacer, verificar y actuar).

5.1 Pensamiento basado en riesgos:

El pensamiento basado en riesgos siempre ha estado inmerso en las diferentes
versiones de la norma, generando para su mitigacion la creacion de controles correctivos y
preventivos asi como los planes de contingencia y de tratamiento, se contemplaban en el
tratamiento de las no conformidades se tenian las acciones preventivas y correctivas
buscando eliminar o mitigar las causas que lo originan mediante planes de accion efectivos,

adecuados y eficaces.

En la nueva version se deben contemplar acciones para abordar los riesgos y
oportunidades, estas acciones se pueden contemplar mediante el contexto interno y externo
de la organizacion y sus los procesos, es decir asi como se puede detectar riesgos negativos

también hay que contemplar los riesgos positivos y en ellos es donde se pueden encontrar las
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oportunidades potenciales de la empresa. Como se menciona Sistemas de gestion de la

calidad—Requisitos, (Iso.org, 2015).

5.2 Relacion con otras normas de sistemas de gestion:

El lineamiento de la norma ISO busca ser transversal para otras normas de calidad,
esto debido a que las demas directrices de calidad contienen aspectos comunes que permiten
la integracion como en temas relacionados en la gestion de riesgos, gestion del cambio, la

mejora continua o ciclo PHVA, auditorias internas y revision por la direccion, entre otras.

El contexto historico de la norma de calidad comienza con el tema del vocabulario
contenida en la ISO 9000, es decir todo lo relacionado con la fundamentacién de la norma, el
¢éxito sostenido contemplado en la ISO 9004. En la pagina web de acceso abierto del Comité
Técnico ISO/TC 176/SC 2, puede encontrarse una matriz que muestra la correlacion entre los

capitulos de esta Norma Internacional y la edicion anterior (ISO 9001:2008).

Para el GRUPO ASD es importante la aplicacion de los principios de calidad
mencionados en la norma ISO 9001, por que se generan beneficios importantes tales como
mayor capacidad de respuesta y flexibilidad antes de las oportunidades cambiantes del
mercado, orientacion hacia la mejora continua que permite identificar nuevas oportunidades
dentro de un mercado tan competido y lograr satisfacer a los clientes a través de una

implementacion correcta de procesos.

Actualmente las normas de gestion hacen referencia a la estructura de alto nivel:
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O. Introduccidn
4

1 Alcance

2. Referencias Normativas

1. Terminos y definiciones
4

4. Contexto de la Organizacion
.

5. Liderazgo
L
6. Planificacion
L
7. Soporte
L

8. Operacion

9. Evaluacion del Desempefio

10. Mejora

Tlustracion 2. Nueva estructura de las normas de Sistemas de Gestion

Fuente: ICONTEC.ORG

Frente a la parte estructural y de términos comunes permite a las organizaciones que

implementen y gestionen su sistema de gestion.

PLANIFICAR

v

llustracion 3. Principales cambios de las normas de sistema de gestion

Fuente: ICONTEC.ORG

En la mas reciente version de la ISO 9001:2015 hace referencia al contexto de la

organizacion, el liderazgo que delegan las organizaciones en sus colaboradores, este
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principalmente es un cambio bastante positivo ya que radica o elimina el termino de

representante por la direccion.

5.3 Norma OHSAS 18001:2007

Esta norma nos habla acerca de la implementacion del sistema de gestion de seguridad
y salud en el trabajo el cual cualquier empresa puede aplicar y asi como la 9001 esta norma
coadyuva en la generacion de controles a los riesgos pero enfocados hacia el trabajador. No
establece criterios especificos de desempefio S & SO, ni da las especificaciones detalladas
para el disefio de un sistema de gestion”. Como se menciona Sistemas de gestion en

Seguridad y Salud en el Trabajo — Requisitos, (Icontec, 2007).

“los requisitos de esta norma estdn disefiados para ser incorporados a cualquier
sistema de gestion en S & SO. El alcance de la aplicacion dependera de factores tales como la
politica de seguridad y salud ocupacional de la organizacion, la naturaleza de las actividades,
los riesgos y la complejidad de sus operaciones”. Como se menciona Sistemas de gestion en

Seguridad y Salud en el Trabajo — Requisitos, (Icontec, 2007).

5.4 Norma ISO 27001:2013

Esta norma hace referencia al sistema de gestion de seguridad de la informacion o
SGSI, alli nos relacionan controles asociados a salvaguardar y proteger la informacion

empresarial y la seguridad de los procesos, cualquier empresa puede implementarlo paro al
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igual que las OHSAS 18001 requiere de la inversion de un capital importante pero radica en
el plus que agrega a la gestion interna de la empresa, en esta norma aparece el termino de
declaracion de aplicabilidad el cual es como un manual pero enfocado a la seguridad y los
controles normativos, en la version 2005 se encuentra la fundamentacion y vocabulario de la
norma con la finalidad de facilitar el entendimiento de la misma, es necesario en la norma
27001:2013 lo referente a la definicion de las partes interesadas en este caso referente a
seguridad informatica, la gestion de riesgos a nivel de seguridad, liderazgo frente al sistema,
el desarrollo de politicas de seguridad, de los objetivos del sistema garantizando su

cumplimiento, todos estos aspectos se contemplan en la 27001.(SGSI, Excellence, IT 2015).

6. ESTADO DEL ARTE

Para llevar a cabo el marco historico se han tomado como referencia diversos trabajos
académicos de investigacion y publicaciones referentes a la aplicacion de sistemas de gestion
nivel institucional de la Universidad ECCI, a nivel nacional e internacional, por esta razon se

mencionan a continuacion.

6.1 A nivel Internacional

Abab Puente, Jests; Nogueira Rivera, Dianelys; Cabrera, Henrry Ricardo;
Nuiiez Chaviano, Quirenia; Medina Le6n, Alberto; (2015). La integracion de Sistemas
de Gestion Empresariales, conceptos, enfoques y tendencias. Ciencias de la

Informacion, Septiembre-Diciembre
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. Niveles de integracion, los clasifican en modelos de primer, segundo, tercer

nivel de integracion. Donde establecen que los modelos de:

- Primer nivel: La integraciéon se enmarca en simplificar la documentacion.

- Segundo nivel: estos modelos integran requisitos y documentacion, asi como su
control.

- Tercer nivel: disponen de una politica integrada, abordan la planificacion,

implantacion, medicion, andlisis y mejora de forma integrada.

Soto Rodriguez, Eloy; Vidal Vazquez, Estrella; (2013). Implantacion de los

Sistemas Integrados de Gestion. Tourism & Management Studies, . 1112-1121

. Los sistemas de gestion, comprension de la coordinacion de los recursos a
través de los procesos de planificacion, organizacion, direccion y control con el fin de lograr
los objetivos que desea alcanzar. Estas estrategias se basan con el enfoque en satisfacer al
cliente, en el PHVA, en la gestion del medio ambiente, en lo referente a la seguridad en el
trabajo buscando reduccion de costos de produccion, asi como optimizar recursos, mejora de

imagen corporativa utilizando metodologias de integracion.

Duque Araque, Dunia Geosimir, Variables clave de los sistemas integrados de
gestion (SIG) Ingenieria Industrial. Actualidad y Nuevas Tendencias [en linea] 2014, IV

(Diciembre-Sin mes): [Fecha de consulta: 31 de marzo de 2017]

. Variables clave de los sistemas integrados de gestion. Es importante contar
con un proceso que este a la cabeza de la integracion de los diferentes sistemas asi como los

responsables directos de la gestion, se recomienda la generacion de auditorias integrales, ya
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que lo anterior nos permite generar una mejor metodologia de trabajo al igual que el
mejoramiento de los procesos, impactaria asi mismo en la mejora de imagen corporativa, al

mejorar los métodos de trabajo se reducirian costos y una mejor competencial del personal.

Moreno, C; (2015). Implementacion de un sistema de gestion ISO 9001 de 2015,
para la estandarizacion de la documentacién técnica y administrativa en Alisen del

Ecuador.

. Aplicacion de la estandarizacion de la documentacion, ventajas competitivas.
Este trabajo estd basado en la implementacion de la norma ISO 9001:2015 a una empresa de
alimentos, la cual presenta dificultades en la estandarizacion de documentos internos y
externos generando perdida de informacion a nivel organizacional, para ello se genera un
manual de calidad aportando su alcance documental asi como el control de la documentacion

que se recomienda que la empresa tenga en su interior.

Caviedes Sanabria, F., & Prado Urrego, B. A. (2012). Modelo unificado para
identificacion y valoracion de los riesgos de los activos de informacion en una
organizacion. Obtenido de Modelo unificado para identificacion y valoracion de los

riesgos de los activos de informacioén en una organizacion.

. Frente al tema de la importancia de la seguridad informatica, en este trabajo se
muestra el valor que representa los activos de informacién, su identificacion y riesgos
asociados a la organizacion mediante una herramienta que les permita manejarlo de manera
practica y de facil entendimiento, mitigando las amenazas de mayor impacto. Este modelo

unificado parti6 de la identificacion de riesgos, su andlisis y controles asociados,
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desarrollandose una herramienta automatizada para que cualquier tipo de empresa la pueda

implementar y que permita al logro de los objetivos organizacionales

6.2 A nivel Nacional

Arévalo, Pablo; (2006). SISTEMA INTEGRADO DE GESTION. LA GRANJA.

Revista de Ciencias de la Vida. 61-63.

. Sistemas Integrados de Gestion: Metodologias sencillas de integracion en los
procesos y la sinergia entre la politica, comunicacién, documentacion, formacion, auditorias,
requisitos legales y las mediciones de estos pilares. Esta sinergia permite satisfacer y cumplir
con las exigencias del cliente y normativas legales aplicables, la estructura de alto nivel nos
permite la interaccion de normas tales como la ISO 14000 y 18001 permitiendo optimizar

tiempo y actividades.

Doria, Andrés (2015), Disefio de un Sistema de Gestion de Seguridad de la
Informacion mediante la aplicacion de la norma internacional ISO/IEC 27001:2013 en
la oficina de Sistemas de Informacion y Telecomunicaciones de la Universidad de

Cordoba

. Fase de disefio o planeacion del Sistema de Gestion de Seguridad de la
Informacion. En este trabajo nos muestra los beneficios de la implantacion de un sistema
basado en la ISO 27001:2013 principalmente en el area de sistemas y telecomunicaciones de
la empresa, lo que permitid6 un mejoramiento continuo y documental, se generaron los

respectivos controles de informacion dando cumplimiento al Anexo A de la norma, asi como
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las politicas asociadas a seguridad de la informacion, de igual manera se realizo el

levantamiento de riesgos y se genero el plan de continuidad y de negocio de la organizacion.

Giraldo, Maritza (2011), Ampliar el alcance del Sistema de Gestion de la Calidad

para la prestacion de servicios de Seguridad de la Informacion en la empresa DSC

. Analisis de los requerimientos de la Norma ISO 27001 y proponer que
elementos se pueden incluir para modificar el alcance del sistema de gestion de Calidad. En
este trabajo nos damos cuenta que el sistema es rentable para la organizacion frente a la
inexistencia del mismo al interior de la empresa, los pilares de la informacién son un
elemento fundamental para mantener la competitividad a nivel empresarial, ayuda al
mejoramiento de la rentabilidad asi como su imagen corporativa, permite el cumplimiento a

nivel normativo coadyuvando al cumplimiento de los objetivos de la organizacion.

Rodriguez, Jorge (2017), Disefio de un SGSI (Sistema de Gestion de Seguridad de
la Informacién) basado en ISO 27001 para Laboratorios Servicios Farmacéuticos de

Calidad SFC LTDA

. Conocimiento de la organizacion y de su contexto. Comprension de las
necesidades y expectativas de las partes interesadas. En este trabajo en la empresa
LABORATORIOS SFC LTDA, debido a su alto nivel competitivo se establecieron politicas
de seguridad de la informacion, de igual manera la concientizacion a nivel del personal en
temas de seguridad tuvo un impacto bastante positivo y asertivo asi como el apoyo por parte
de la alta direccion fue vital frente al respaldo brindado, lo que demuestra compromiso no

solo a nivel interno sino también con sus clientes y demas partes de interés, se analizo todo el
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tema referente a riesgos que existian al interior de la empresa lo que permiti6 la generacion
de controles para mitigarlos o erradicarlos con la finalidad de no generar alguna afectacion al

Core del negocio.

Grajales, Liliana, Le6n, Ménica, (2016), Diagnostico del grado de madurez de los
controles de seguridad establecidos en la norma NTC ISO/IEC 27001:2013 para
asegurar la confidencialidad, integridad, disponibilidad y control de la informacion en
instituciones publicas de educacion preescolar de la ciudad de Pereira — Comuna

Universidad

. Definicion de controles, Plan de Mitigacion de Riesgos. En este trabajo se
observa el grado de madurez de los diferentes controles asociados a la norma 27001 en este
caso como un nivel critico, el personal interno tenia muy poco conocimiento frente al tema de
seguridad generando vulnerabilidades al interior de la empresa, para ello fue necesario
generar planes de capacitacion al personal, no habia conciencia frente a la importancia del
cuidado de los usuarios y contrasefias exponiendo a la empresa a ataques externos o
cibernéticos , se propone la generacion de politicas de seguridad, practicas de auditorias

internas y métodos de mitigacion de riesgos y vulnerabilidades.

6.3 A nivel Institucional

Propuesta para la implementacion de la ISO 9001:2015 en la empresa HSEQ DE

COLOMBIA SAS (Zambrano, Nancy, Zambrano, Nelson, Mair, Olga, 2016).
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. Analisis del contexto interno y externo de la organizacion mediante la matriz
DOFA, En este trabajo vemos la implementacion del Sistema de Gestion bajo la norma [SO
9001:2015 en donde la planeacion, ejecucion y control fueron determinantes para el éxito del
mismo, se generaron actividades de capacitacion y entrenamiento al personal, el enfoque bajo
procesos lo que permitid el cumplimiento del ciclo PHVA permitiendo la certificacion ante el

ente certificador en la norma de Calidad.

Propuesta para la mejora del Sistema de Gestion en Seguridad y Salud en el

Trabajo (SG-SST) en la empresa Materiales y Logistica S.A.S

. Esta investigacion se gener6 con un enfoque documental, buscando el nivel de
cumplimiento del sistema SST, los resultados arrojaban un porcentaje de cumplimiento del
50% frente al analisis GAP o inicial realizado al interior de la empresa. Con este diagnostico
se generd un plan de trabajo contemplando sus necesidades y condiciones generales, alli se
plasmaron oportunidades de mejora con enfoque integral proporcionando herramientas para

la gestion de los sistemas de gestion que implementaban en la organizacion.

Evaluacion inicial del Sistema de Gestién de Seguridad y Salud en el Trabajo de

HQE S.A.S.

. En este trabajo se utilizaron herramientas de verificacion como listas de
chequeo bajo el decreto 1072 de 2015, mostrando un nivel de cumplimiento bastante
positivo, adicional evidencio la mejora continua interna teniendo como base el ejercicio de
auditorias internas lo que permitia generar oportunidades de mejora ayudando a la eficia del

sistema, el aporte de esta investigacion sirve como un marco referencial para la realizacion de
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un diagnodstico acertado que complementa el levantamiento de informacién inicial ante un

sistema SST.

Disefio de una guia para la integracion del SG-SST al SGC ISO 9001:2015 de la
empresa ADASCOL SEGURIDAD PRIVADA LTDA (Astros, Ivan, Martinez, Yohana,

Rosas, Fredy, 2017).

. Requisitos legales aplicables y normativos del Sistema de Gestion de Calidad
ISO 9001: 2015 y del Sistema de Gestion de Seguridad y Salud en el Trabajo, Este trabajo
nos muestra el papel importante que juega la alta direccion frente a la implementacion de un
sistema de gestion, se evidencia que la empresa mostraba falencia en su sistema de gestion de
calidad lo que no permitia en una gran parte el cumplimiento de los objetivos
organizacionales, se propone una politica integral y una restructuracion de las
caracterizaciones de los procesos, permitio identificar los requisitos legales del sistema, se
generan recomendaciones para dar cumplimiento al decreto 1072 de 2015 y a la resolucion
1111 de 2017 asi como la definicion del personal ante el sistema de seguridad y salud en el

trabajo.

Diseiio de un sistema de gestion en seguridad y salud en el trabajo para la

empresa IPT Solutions LTDA.).

. En esta investigacion para determinar como cumple la empresa el decreto 1072
de 2015 se realiza una evaluacion inicial que servira como punto de partida para ver la
realidad en la que se encuentra el sistema SST actual, se verifica documentacion asociada asi

como las responsabilidades y roles al interior de la empresa. Ante este diagnostico se observa
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que se encuentran en el ejercicio de implementacion del sistema, pero el avance mostrado es
bastante alentador, lo que permitié generar aportes frente a la matriz legal, matriz de peligros,

politicas y objetivos del sistema.

7. MARCO CONCEPTUAL

Grupo ASD es una empresa Colombiana con 36 afios de experiencia ofreciendo
Soluciones de Tercerizacion de Procesos de Negocio BPO (Business ProcessOutsourcing) y
Soluciones Tecnologicas de Informacion (ITO Information Technology Outsourcing) en los

sectores Gobierno, Salud, Financiero, Educacion, Industria y Telecomunicaciones.

6.2 MISION

Suministramos servicios de externalizacion de Procesos de Negocio (BPO) y de
Tecnologias de la Informacion (ITO), en el sector publico y privado del ambito nacional,

cumpliendo altos estandares de calidad para satisfacer las necesidades de nuestros clientes.

6.3 VISION

Ser reconocidos dentro de las empresas lideres en el suministro de servicios de
externalizacion de Procesos de Negocios (BPO) y de Tecnologias de Informacion (ITO), por
satisfacer las necesidades de los clientes a través del cumplimiento de sus requisitos.

Respaldados en la calidad humana y desarrollo profesional de nuestros colaboradores,
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apoyados en infraestructura fisica, tecnoldgica apropiada y los sistemas de gestion
organizacionales; que contribuyan al desarrollo de la comunidad en general, siendo parte

activa del desarrollo de nuestro pais.

6.4 POLITICA DE CALIDAD

Es la politica de la calidad del Grupo ASD la prestacion de servicios de
externalizacion de Procesos de Negocio BPO y de Tecnologias de la Informacion ITO,
mediante el logro de la calidad, a través de los Acuerdos de Niveles de Servicio establecidos,
que aseguren la satisfaccion de nuestros clientes, apoyados en un equipo humano con actitud
y de alto rendimiento, con infraestructura fisica y tecnologica apropiada, garantizando el
mejoramiento continuo de nuestros procesos; fomentando asi en todos nuestros
colaboradores, la interiorizacion de nuestra cultura empresarial COPA, basada en el respeto

individual y social.

CULTURA ORGANIZACIONAL COPA

Es nuestra Cultura Organizacional basada
en cuatro principios fundamentales para la

consecucién de objetivos personales y

empresariales, siendo la Actitud la base -
que soporta nuestro crecimiento. e

EL DEBER SER ES DEJAR SER
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Ilustracion 4. Cultura organizacional

Fuente: GRUPO ASD S.A.S
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6.5 GOBIERNO CORPORATIVO GRUPO ASD

El Grupo ASD S.A.S lleva a cabo acciones coordinadas que garantizan una adecuada
gestion en la organizacion, dando cumpliendo con todas las disposiciones legales y siendo
transparente en su accionar, promoviendo a nivel interno y externo el respeto como valor

esencial, siendo éste el cimiento para formar mejores seres humanos.

6.6 FORMACION GRUPO ASD

Fortalecimiento del programa de induccion y re induccion del Grupo ASD, reforzando
el conocimiento en temas como Mision, Vision, Politica de Calidad, Valores Corporativos,

Cultura Organizacional, Lineas de Negocio y Manual de Convivencia.

Formacion por competencias, de acuerdo a su area de conocimiento en los proyectos a
desarrollar, implementacion de Moodle como herramienta e-learning de capacitacion

transversal, disponible las 24 horas del dia.

Formacion de Auditores Internos en Sistema de Gestion de Calidad ISO 9001 y en Sistema
de Gestion de Seguridad de la Informacion ISO /IEC 27001, alianzas estratégicas con la
Direccion Nacional del SENA para implementar programas de formacion titulada y
complementaria para los funcionarios del Grupo ASD S.A.S. Financiamiento de hasta el

50% de cursos especializados como Gerencia de Proyectos con enfoque P.M.1.
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SISTEMA DE GESTION DE CALIDAD GRUPO ASD
Mapa de Procesos
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V

B Gestidn de Calidad 9

Hlustracion 5. Mapa de procesos

mMEHZ2m=r0

Fuente: GRUPO ASD S.A.S

Mapa de Procesos: permite visualizar los procesos fundamentales del GRUPO ASD,
en donde se evidencia como entrada principal las necesidades de nuestros clientes. Estas son
tramitadas y gestionadas por los procesos operativos y de apoyo que estan encaminados a

lograr la satisfaccion del cliente, todos los procesos estan orientados por el proceso de

Direccionamiento.

8. MARCO LEGAL

v" IS0 9000:2015, Sistemas de gestion de la calidad — Fundamentos y vocabulario.
v' OHSAS 18002, Sistema de Gestion en Seguridad y Salud Ocupacional. Directrices

para la implementacion del documento OHSAS 18001.
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v" Organizacion Internacional del Trabajo, Directrices relativas a los sistemas de gestion
de la seguridad y la salud en el trabajo (ILO - OSH 2001).

v' La organizacion debe establecer, implementar y mantener un(os) procedimiento(s)
para la identificacion y acceso a requisitos legales y de S y SO que sean aplicables a
ella.

v La organizacion debe asegurar que estos requisitos legales aplicables y otros que la
organizacion suscriba se tengan en cuenta al establecer, implementar y mantener su
sistema de gestion de S y SO.

v La organizacion debe mantener esta informacion actualizada.

v' DECRETO 1072 DE 2015 (Mayo 26) Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Trabajo

v La organizacién debe comunicar la informacion pertinente sobre requisitos legales y
otros, a las personas que trabajan bajo el control de la organizacion, y a otras partes
interesadas pertinentes.

v Res 2400 DE 1979 Establece disposiciones sobre vivienda, higiene y seguridad en los
establecimientos de trabajo.

v Decreto 9 de 1979 Codigo sanitario nacional

v' Decreto 614 de 1984 Bases para la organizacién y administracion de Salud
ocupacional en el pais

v Cddigo sustantivo del trabajo: Articulo 56: Obligaciones de las partes en general. No
es relevante que tipo de contrato firme el trabajador. Articulo 57: Obligaciones

especiales del patrono. Articulo 58: Obligaciones especiales del trabajador: acatar y
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cumplir 6rdenes y funciones, conservar elementos de trabajo, observar medidas
preventivas e instrucciones para evitar ATEL. Articulo 108 y ss: contenido del
reglamento del trabajo N° 10, 11,13 y 14, Articulo 205: Primeros auxilios Articulo
206: Asistencia médica inmediata al trabajador accidentado. Articulo 207: El
empleador podré contratar asistencia médica con un médico graduado. Articulo 216:
Cuando exista culpa suficientemente comprobada del patrono en la ocurrencia del
ATEL, esta obligado a la indemnizacion total y ordinaria por perjuicios. Articulo 348-
351: Reglamento de Higiene y Seguridad Industrial y sus elementos: Suministro de
condiciones locativas y de equipos que garanticen la seguridad y salud de los
trabajadores por parte del empleador.

v" Ley 100 de 1993 Libro 3 art. 249 al 256 Facultades extraordinarias art.139

v' DECRETO LEY 1295 DE 1994 SENTENCIA CORTE CONSTITUCIONAL: C- 452
DE 2002, C — 250 DE 2004, C- 1152 de 2005, C- 858 de 2006 y C- 1155 de 2008
LEY 776 DE 2002 C-425 DE 2005

v’ Obligaciones del empleador y del trabajador Decreto ley 1295 de 1994, Ley 1562 de
2012, Decreto 1072 de 2015

v DECRETO 583 DE 2015 — TERCERIZACION LABORAL

v" Decreto 1477 de 2014. Enfermedad Laboral

v Decreto Ley 019 de 2012 Articulo 142. Calificacion del Estado de Invalidez.

v' Circular Unificada 2004

v" Resolucion 156 de 2005 Reporte de Atel
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v Resolucion 1401 de 2007 Establecer la investigacion de incidentes y accidentes de
trabajo, con el fin de identificar las causas, hechos y situaciones que los han generado,
e implementar las medidas para eliminar o minimizar condiciones de riesgo y evitar
su recurrencia.

v PREVENCION CONSUMO DE TABACO - RESOLUCION 1956 DE 2008 Y
CIRCULAR 038 DE 2010.

v' EXAMENES MEDICOS OCUPACIONALES — RESOLUCION 2346 DE 2007.

v' REGLAMENTO DE TRABAJO EN ALTURAS - RESOLUCION 1409 DE 2012.

v' ACOSO LABORAL Ley 1010 de 2006

v Comité de Convivencia Laboral Resoluciones 652 y 1356 de 2012

v ISO/IEC 27000, Information Technology. Security Techniques. Information Security

Management Systems. Overview and Vocabulary.

9. TIPO DE INVESTIGACION

Se identifica que actualmente la empresa cuenta con la certificacion de sistema de
gestion de calidad ISO 9001:2008, no cuenta con un sistema de gestion de SST y en

seguridad de la informacion se encuentra implementado a un solo proyecto.

La informacion obtenida en la investigacion es recopilada principalmente a través de
la observacion directa como entrevistas y encuestas. También se tomaron otras medidas de
recoleccion de informacion como documentos, informes, archivos, libros y registros

informaticos.
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Ya obtenida esta informacion se organizara, se comparara y se analizaran las
evidencias las cuales seran unas bases para establecer unas conclusiones y hallazgos que a su
vez permitiran dar respuesta a los interrogantes y cuestionamientos que fueron previamente
definidos por los investigadores como, ;Qué aspectos de los sistemas de gestion de la
empresa GRUPO ASD son susceptibles de ser integrados en el corto y mediano plazo?, asi

definir el alcance de los objetivos planteados.

Se realizaran dos tipos de investigaciones adicionales como:

o Cuantitativo: Frente al ausentismo y accidentalidad y producto no conforme (consulta)

¢ Cualitativo: Frente debido al caracter interpretativo de las normas 18001, 27001 y 9001.

10. DISENO METODOLOGICO

La investigacion sera basica de naturaleza descriptiva y correlacional para el
desarrollo de la propuesta de qué aspectos de los sistemas de gestion de la empresa GRUPO
ASD son susceptibles de ser integrados en el corto y mediano plazo se basara en un estudio
como se mencioné anteriormente descriptivo y exploratorio en donde se observara como
estan implementados y conformados actualmente los sistemas que actualmente se desarrollan
en la organizacion, ademas se realizaran analisis de datos suministrados directamente por la

empresa en estudio.

10.1. FUENTES DE INFORMACION

PRIMARIA: Informacion de la empresa, informacion de los procesos



Aportes a la integracion inicial de los sistemas de Gestion Integral de Calidad,
Seguridad y Salud en el trabajo y Seguridad de la informacion en la empresa Grupo

ASD

35

SECUNDARIA: Norma OHSAS 18001:2007, ISO 27001:2013, ISO 9001:2015

10.2. POBLACION Y MUESTRA

La propuesta esta constituida para los procesos la sede administrativa de la empresa
Grupo ASD ubicada en la ciudad de Bogotd, los cuales participan en los procesos
estratégicos, misionales y de apoyo, tomando como muestra principal los procesos del core
de negocio, el proceso de Seguridad de la informacion y el subproceso de Seguridad y Salud

en el trabajo.

10.3. RECOLECCION DE INFORMACION

Para la realizacion de esta propuesta de qué aspectos de los sistemas de gestion de la
empresa GRUPO ASD son susceptibles de ser integrados en el corto y mediano plazo, se
realizara por Observacion directa donde se apreciara la forma de operacion actual de los
procesos y la forma de como se cumple o no las directrices de las normas, con lo cual se
identificara las necesidades y falencias dentro de los procesos para dar paso al estudio,
analisis e implementacion de dicha propuesta, ademas se generaran sesiones y reuniones de
trabajo con los procesos de Gestion de Control y Calidad, Seguridad y Salud en el trabajo y
Seguridad de la Informacion para identificar las variables de estudio que se dirigen a un
grupo determinado de personas que poseen la informacioén que interesa al presente proyecto,
adicional a lo anterior se utilizara la informacion documentada de la organizacion para
evaluar la evidencia bajo registros, su nivel de apropiacion y cumplimiento y se generaran
charlas de retroalimentacion o capacitaciones con la finalidad de ir generando conciencia

frente al cumplimiento de los nuevos requisitos.
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10.4. ANALISIS DE LA INFORMACION

Una vez recolectados los datos proporcionados por los instrumentos se procedera al
analisis estadistico correspondiente. Los datos seran registrados en el diagnostico que
contiene las variables y aspectos o requisitos normativos por sistema frente al nivel de

cumplimiento basado en registros.

10.5. FASES DE IMPLEMENTACION

Una vez recolectada la informacion se generaran unas fases de analisis las cuales se
plasman en primera instancia generando un diagnostico de los diferentes sistemas de gestion,
este diagnostico nos dard una radiografia del como se encuentra la empresa frente el
cumplimiento de las normas a estudiar, referente a la norma ISO 9001:2015 se realizara una
cuadro de evaluacion frente a los requisitos de la norma y de acuerdo a las evidencias
mostradas se genera una ponderacion de cumplimiento dandonos el nivel de cumplimiento
frente al requisito los cuales pueden ser mejorar, implementar y mantener, siendo
implementar el que menor grado de cumplimiento tiene la organizacion, frente al SGSST se
realizara con base a registros el nivel de cumplimiento no solo de las OHSAS 18001:2007
sino ademas del cumplimiento de la resolucion 1111 y el decreto 1072 y frente a la norma
ISO 27001 el nivel de cumplimiento de los controles de seguridad requeridos
normativamente. La segunda fase es generar las propuestas de asesoria teniendo como base
los resultados de los diagnosticos de los diferentes sistemas de gestion junto con los planes de
trabajo recomendados para abordar los distintos temas a trabajar con los procesos, en las
distintas propuestas se describe las responsabilidades de las partes y las descripciones de los

planes de trabajo.
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Como fase final se realizara el analisis de los diferentes temas de integracion que

tienen en comun las diferentes normas, como por ejemplo lo referente al estudio y analisis del
contexto interno y externo de la organizacion, la gestion de riesgos, gestion del cambio,
auditorias internas y revision por la direccion, entre otras, este andlisis sera presentado a la
organizacion y en caso en particular al Director de Gestion de Control y Calidad quien
evaluara y retroalimentar la informacion presentada. Adicional a lo anterior se generara un
cronograma de implementacion junto con los recursos necesarios para abordar dicha
investigacion los cuales de acuerdo a la evaluacion por parte de la alta direccion podra sufrir
cambios en los tiempos establecidos debido a que la misma requiere de una inversion

considerable para llevarse a cabo.

11. CRONOGRAMA Y RECURSOS
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PROPUESTA DE QUE ASPECTOS DE LOS STEMAS DE GESTION DE LA EMPRESA G ASD S SUSCEPTIBLES DE SER INTEGRADOS EN EL CORTO Y MEDIANO PLAZO

CRONOGRAMA DE ACTIVIDADES

2018 2019
DESCRIPCION ‘
ITEM ACTIVIDAD RESPONSABLE ENTREGABLES RECURSOS ASOCIADOS ABR | MAY JUN | JUL AGO SEP  OCT NOV DIC | ENE FEB MAR ABR MAY JUN JUL | AGO SEP | OCT = NOV
Establecer cudles seran los
criterios para el
diagnostico, como lista de
Disefiar la llstgs de chequeo que Formato listas de
propuesta incluyan todos
1 metodologica para los requisitos . cheqp/eo,
realizar ol contemplados en las informacion de la
diagnéstico normas NTC ISO organizacion
9001:2015, OHSAS
18001:2007, ISO IEC
27001
Identificar las exclusiones
de los requisitos y
evaluar la informacion
recopilada (planeacion Listas de chequeo
) Ejecutar el estratégica, politicas, diligenciadas,
iagnosti imi legal, informacion de la
mision y vision) y las que organizacion
la organizacion considere | Grupo de Trabajo Papeleria, equiphos de computo,
necesarias recursos humanos
segun su naturaleza
Consolidar los resultados
Elaborar el informe de la evaluacion para su Informe de
3 de resultados del analisis, describir que se resultados
diagnostico evidencio y aportar
recomendaciones
Dar a conocer a la
Socializar los organizacion el informe de Registro de
4 resultados del resultados, resolver asistencia o de
iagnosti inqui y recibir aceptacion
sugerencias
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CRONOGRAMA DE ACTIVIDADES

RECURSOS ASOCIADOS

Definir el personal de
apoyo para la

Se establece en
reunién con la
Organizacion Grupo

Grupo de Trabajo -
Gerencia

Carta aceptacion
de la organizacion

Tecnologico - recursos humanos -
Economico

implementacion ASD S.AS.
E
La Alta Direccion no
Definir el representante tiene en el momento Acta de recursos humanos - Econémico -
por la direccion parael | asi que posteriormente Gerencia aprobacion o S S-
L P Tecnologico
SGI definira un autorizacion
representante E
Reunion con la
Establecer el plan de Gerencia para )
. establecer las Grupo de Trabajo -
trabajo de acuerdo al . N N/A recursos humanos
dingnostion actividades que se Gerencia
derivaron del
diagnéstico E
Se realizara reuniones
Establecer los recursos I
necesarios para el con la alta direccion y
cees representante del SGI Grupo de Trabajo - recursos humanos - Economico -
disefio e B . N/A 2.
para informar de las Gerencia Tecnologico
B

implementacion del
SGI

capacitaciones o
actividades a realizar
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CRONOGRAMA DE ACTIVIDADES

2018
DESCRIPCION
ITEM ACTIVIDAD RESPONSABLE ENTREGABLES RECURSOS ASOCIADOS
Definir los procesos Actualizar y divulgar -
" ) . Tecnoldgico - recursos humanos -
1 actualizarlo y divulgar propuesta mapa de Grupo de Trabajo Mapa de procesos oo
su implementacion procesos
Actualizar la descripcion
Establecer la .de cada proceso ‘e
. i analizando las entradas y . PR Tecnoldgico - recursos humanos -
2 interaccion de los 1 Grupo de Trabajo Caracterizacion curs
salidas de cada uno de Econoémico
procesos N
ellos y realizar las que
no estaban establecidas
3 Definir secuencia de los Actuallz‘ar y divulgar Grupo de Trabajo Flujograma Tecnoldgico - recursos humanos -
procesos Flujograma Econémico
Presentar a la
organizacion las
Aprobacion de procesos | - propuestas de mapa de Gerencia de la " Tecnologico - recursos humanos -
4 e interaccion de los procesos - PR Carta de aprobacion P
. I Economico
mismos y
Flujograma actualizar y
divulgar
. . Construir la
Revisar y ajustar la representacion gréfica de Tecnologico - recursos humanos -
5 estructura P 8 Grupo de Trabajo Organigrama & ours
P la estructura Econoémico
organizacional truct
organizacional
Aprobacion de la Presentar a la ) .
tara Gerencia de la - Tecnologico - recursos humanos -
6 Estructura organizacion PR Carta de aprobacion PO
P . organizacion Economico
organizacional Organigrama
Revisar y definir la ) ) ) .
7 | legislacion aplicable a Realizar estudio de Grupo de Trabajo |  Mawiz de Requisitos y Bibliografico

la organizacién

normas vigentes

normas aplicables
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Realizar Matriz de Formalizar Listado de : . -
. L . Matriz de Requisitos y Tecnoldgico - recursos humanos -
8 Cumplimiento legal y Cumplimiento Legal y Grupo de Trabajo . P
L " normas aplicables Economico
normatividad normas aplicables
Sensibilizar al personal [ p oo/ o] programa de Programa de .
sobre las directrices del PR . o Tecnologico - recursos humanos -
9 ° e sensibilizacién y Grupo de Trabajo sensibilizacion y ours
Sistema de Gestion . N N . Economico
ejecutarlo registro de asistencia
Integrado n
Verificar la Mision,
Establecer planeacion Vision politica, objetivos
10 estratégica y y matriz dofa de la Grupo de Trabajo - Misién y Vision , Vision y mision suministrada por la
concertarla con la alta organizacion actualizarla | Lider de cada proceso politica, objetivos organizacion
direccion y divulgarla a toda la
organizacién E
Realizar la
implementacion del plan
de calidad teniendo en Grupo de Trabajo - -
Elaborar el plan de N ) h Tecnolégico - recursos humanos -
1 ! cuenta el cumplimiento Lideres de procesos Plan de calidad ours
calidad L " Economico
de requisitos y misionales
mejorando los procesos E
de calidad
. Realizar la elaboracion
Elaborar, registrar y
; de los documentos y -
divulgar los e ) Procedimientos .
L livulgarlo a toda la Grupo de Trabajo, . Tecnologico - recursos humanos -
12 documentos exigidos P ) Documentados exigidos P
organizacion Lider de cada proceso Econmico
por las normas que estableciendo el control por las normas
aplican al SGI de cambio de los mismos E
ES:Z:::;E rsloz:;ewgs: Realizar una lista de las
Y que ayu actividades con su Grupo de Trabajo, Documentos requeridos |  Tecnoldgico - recursos humanos -
13 al desarrollo de las . p A P
L respectiva Lider de cada proceso para la actividad Economico
actividades de la L
M documentacion
organizacion
Establecer indicadores Realizando la grafica de Tecnolégico - recursos humanos -
14 de control para cada indicadores de cada una Lideres de Procesos Matriz de indicadores s P N
o L Econoémico
actividad de las actividades
Leer todos los
. . procedimientos que
Verificar Ia eficacia de tienen definidos y Coordinador de cada Verificado en cada .
los procedimientos del ¢ 4 g Tecnolégico - recursos humanos -
15 p ) verificar que se estén proceso y Grupo de procedimiento con P
sistema de gestion . . P Economico
. aplicando y que no Trabajo fecha de actualizacion
integrado S
impidan con alguna
actividad importante E
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Divulgar los
procedimientos

Después de actualizar y
verificar la eficacia de los

Coordinador de cada

Verificar con los

procedimientos

divulgarlos a toda la

organizacion

proceso y Grupo de
Trabajo

empleados la
divulgacién de los
procedimientos en cada
proceso

Tecnologico - recursos humanos -
Econoémico

CRONOGRAMA DE ACTIVIDADES

2018

2019

DESCRIPCION
ITEM ACTIVIDAD RESPONSABLE ENTREGABLES RECURSOS ASOCIADOS JUN JUL AGO SEP | OCT | NOV DIC | ENE FEB | MAR ABR | MAY  JUN JUL AGO SEP = OCT
Cumplimiento de Realizar seguimiento a Tecnologico - recursos
1 P ; los indicadores de los | Grupo de Trabajo | Matriz de Indicadores S ours
estadisticas arrojadas . humanos - Econémico
procesos definidos
Verificar si los
2 ‘controlados l;;end:) eficaces ES;:: Grupo de Trabajo D i6 Teenologico - recursos
° ¥ do elicaces y po & controlada y divulgada humanos - Econémico
divulgados estin aplicando en
cada proceso
Realizar las Verificar la eficacia de ) cronograma de Tecnolégico - recursos
3 capacitaciones che Grupo de Trabajo rama ours
las capacitaciones capacitacion humanos - Econémico
planeadas
Realizar auditorias al | Planificar un programa .
. L de auditoria interna . Cronograma de Tecnologico - recursos
4 sistema de gestion ! na Grupo de Trabajo rone ours
? del sistema de gestion Auditorias Integrales humanos - Econdmico
integrado p
integrado
- Verificando los -
Evaluacion de A . Tecnologico - recursos
5 uaclo resultados las Grupo de Trabajo |  Informe de auditorias curs
suficiencia auditorias humanos - Econémico

Tabla 1 Cronograma y Recursos

Fuente: Elaboracion propia
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12. ANALISIS FINANCIERO

A continuacion se muestra el presupuesto planificado para el desarrollo de la
propuesta de investigacion teniendo en cuenta los entregables propuestos, los recursos
asociados principalmente son en recurso humano y elementos complementarios. El analisis
de costo-beneficio se enfoca principalmente frente al mejoramiento de imagen generado al
aumento de potencial competitivo lo que aumenta las posibilidades de aplicacion frente a
nuevas licitaciones, adicional el mejoramiento interno plasmado en la reduccion de los
servicios no conformes, reduccion de accidentalidad y ausentismo y demas mejoras que
implica el optar por el sistema de Seguridad y Salud en el Trabajo asi como salvaguardar la

informacion y activos frente a la implementacion del sistema de Seguridad de la informacion.

Servicio de asesoria para el diserfio, implementacion y mejora del
sistema de gestion en seguridad y salud en el trabajo - (en adelante
5G 55T), basado en los requisitos de la norma OHSAS 18001:2007 y el
Nombre del Proyecto decreto 1443 de 2014 y demas requisitos legales y corporativos, de tal
forma que le permita a la organizacion la mejora de sus procesos
internos y la certificacion del sistema de gestion de seguridad y salud
en el rabajo, en |a ciudad de BOGOTA, D.C.

Duracidn 13 Unidzd ce tiempo meses

Valor Totd de ejecucion del Proyects $ 35.192 880

Costos Asociados al Proyecto:

Persona Vinculada al proyecto a través de su Jornada de Trabajo

Tiempo total dedicado al proyacto 4€8 Horas Perodicidad: =~ mensual
Valor asignado (por hoia) diagnostica §23.400
Valor asignado {por hora) implementacion §79515

Tabla 2 Tabla de presupuesto asesoria SST

Fuente: Elaboracion propia
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“apoyo profesional para la orientacién del sistema de gestion de la
seguridad de la informacion, la planificacion y ejecucion de las
auditerias internas del proceso de Seguridad de la Informacién PILA
FEDECAJAS, y de la organizacion en general, basados en el
precedimiento de auditorias internas de la misma y demas
actividades asociadas a la mejora continua”

Nombre del Proyecto

Duracidn 12 Unidad de tiempa meses

Walar Total de ejecucicn del Proyecto $29.440.000

Costos Asociados al Proyecto:
Persona Vinculada al proyecto a través de su Jornada de Trabajo

Tiempo total dadicado 2l proyecto 256 Heras Peiriocicidad mersual

Walor asignade (por hora) $ 115.000

Tabla 3 Tabla de presupuesto asesoria Seguridad de la Informacion

Fuente: Elaboracion propia

“asesoria para |a transicion de la norma 1SO 9001:2008 y alinear con

Nombre del Proyecto el Sistema de Gestion de Calidad con Ia norma ISO 9001:2015
Duracion 4 Unidad de tiempo: mases
Valor Total de ejecucion del Proyecto $10.070.000

Costos Asociados al Proyecto:

Persona Vinculada al proyecto a través de su Jornada de Trabajo

Tiampa iotal dedicada al proyectn 106 Horas Perindicdad mernsual

Walor asignadn (par hora) £95000

Tabla 4 Tabla de presupuesto asesoria Gestion de Calidad

Fuente: Elaboracion propia
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Recursos Descripcion Valor Unitario Cantidad Costo Total
Carpeta, Folder $ 20.000.000 1 $ 20.000.000

Materiales Impresiones $ 700 80 $ 56.000
CD’s $ 4.000 3 $ 12.000
Servicios Servicio Internet $ 820.000 8 $ 6.560.000
Total $ 26.628.000

Tabla 5 Tabla de presupuesto materiales, servicios
Fuente: Elaboracion propia
13. RESULTADOS

Frente al cumplimiento del primer y segundo objetivo de la investigacion se parte
primero de la base de la presentacion de las propuestas de las diferentes normas mencionadas

ISO 9001:2015, OHSAS 18001:2007 e ISO 27001:2013, los cuales se describen a

continuacion:

13.1 TRANSICION DE LA NORMA ISO 9001:2008 A LA NORMA ISO 9001:2015

13.1.1 INTRODUCCION

Contribuir al logro de los objetivos de eficacia, eficiencia y efectividad en la
operacion, generar valor agregado a los servicios y satisfaccion en los Clientes, mediante la

asesoria en el proceso de transicion de la Norma ISO 9001 version 2008 a la version 2015 y

el proceso de alineacion del talento Humano con la estrategia Corporativa.
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13.1.2 GENERALIDADES

El objetivo del servicio, asesorar a la Empresa en el paso de la Norma ISO 9001:2008

y alinear el Sistema de Gestion de la Calidad con la Norma ISO 9001:2015

13.1.3 OBJETIVO Y ALCANCE DE LA ASESORIA

Prestar los servicios de asesoria para la alineacion del Sistema de Gestion de la
Calidad con la nueva version de la Norma NTC ISO 9001:2015 y apoyar con la alineacioén de
talento humano con la estrategia corporativa como componente de la cadena de la planeacion

estratégica del SGC del GRUPO ASD S.A.S.

13.1.4 ALCANCE

Brindar la asesoria orientando las labores y dard las pautas e indicaciones para el
desarrollo del trabajo, las cuales seran desarrolladas en conjunto con las areas y grupos de
trabajo designados por el GRUPO ASD S.A.S., quienes seran responsables de ejecutar todas

las tareas, ajustes y documentacion requerida para el desarrollo de la asesoria.

13.1.5 RESPONSABILIDADES

Tanto la asesoria como el Grupo ASD tienen responsabilidades para lograr un efectivo

resultado.
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13.1.6 RESPONSABILIDADES DE LA ASESORIA

Con la finalidad de dar oportuna soluciéon a las inquietudes de GRUPO ASD, es
conveniente aclarar y complementar la informacion objeto de los servicios de la asesoria

durante el desarrollo del proyecto, asi:

- Trabajar de la mano y en equipo con la Alta Direccion, el equipo Calidad y en

general con todos los miembros de la organizacion

- Sensibilizar a todo el personal de GRUPO ASD en torno al SGC, objetivos y

estrategias.

- Aprobar conjuntamente con el programa de trabajo para la ejecucion de las etapas

del proyecto.

- Dirigir y coordinar y aprobar con GRUPO ASD los ajustes requeridos a los procesos

y encaminados a la medicion, analisis y mejora.

- Informar sobre los avances y resultados de cada actividad al responsable del

proyecto designado por GRUPO ASD.

- Resolver las inquietudes que se generen durante la implementacion de la nueva

Norma NTC ISO 9001:2015.

- Compromiso absoluto de la confidencialidad en la informacion de GRUPO ASD.
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13.1.7 PROGRAMA DE ACTIVIDADES Y METODOLOGIA

Se plantean aqui las actividades para la implementacion del modelo en el GRUPO
ASD: Hacer un estimado general de tiempo, el cual corresponde a (106) horas, recursos y
actividades que seran incluidos en el cronograma de la Asesoria, en el cual se incluiran las
actividades de capacitacion necesarias para el entendimiento del proyecto. Estas actividades y
la dedicacion pueden variar en el desarrollo del proyecto; en todo caso, el cronograma se
podra ajustar previo acuerdo entre las partes (En caso que la Asesoria requiera disponer de
recurso humano, este sera a cuenta y cargo del mismo, lo cual no generara ningun tipo de

relacion ni laboral y contractual con el GRUPO ASD).

Durante la ejecucion del contrato, la Asesoria realizard reuniones de trabajo y/o
capacitaciones, en las horas acordadas con el GRUPO ASD, conforme a lo pactado en el

Cronograma de Actividades.

Ademas de las anteriores obligaciones, debera apoyar el trabajo mediante
comunicacion telefonica, correo electronico y demds mecanismos de comunicacion que
permitan dar solucion de forma rapida a las dificultades que se presenten en el desarrollo de
las tareas. Estos mecanismos de comunicacion se podran utilizar para ejecutar algunas
actividades, como son: revision documental, retroalimentaciones, orientaciéon para ejecucion

de tareas, entre otros.

Las demas que se requieran para la correcta ejecucion del objeto contratado.



Aportes a la integracion inicial de los sistemas de Gestion Integral de Calidad,

Seguridad y Salud en el trabajo y Seguridad de la informacion en la empresa Grupo

ASD

49

13.1.8 RESPONSABILIDADES DE GRUPO ASD.

Las responsabilidades de GRUPO ASD se manifiestan a través de los integrantes de la

organizacion involucrados en la en el desarrollo de la asesoria, que tienen como tarea trabajar

en el desarrollo del programa y como meta el cumplimiento de los objetivos del mismo.

13.2

Estas responsabilidades son:

Destinar los recursos en personal y tiempo y otros que se requieran.

Asumir una actitud positiva y proporcionar un ambiente adecuado de trabajo para el
desarrollo del proyecto.

Designar los responsables del grupo de trabajo para cada etapa del proyecto y
desarrollar y aplicar los cambios y ajustes y tematicas nuevas con las directrices del
Asesor.

Asegurar el desarrollo de las tareas asignadas en los tiempos determinados.

Designar un representante de la direccion, con la autoridad y responsabilidad
suficiente para coordinar las actividades al interior de GRUPO ASD, y que a su vez
sea el puente de comunicacion entre el Asesor y GRUPO ASD.

Adoptar y aplicar las sugerencias, recomendaciones y guias que se acuerden con la

asesoria en los tiempos estipulados.

IMPLEMENTACION SISTEMA DE GESTION OHSAS 18001:2007
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13.2.1 OBJETIVO DE LA ASESORIA

Prestar el servicio de asesoria para el disefio, implementacion y mejora del Sistema de
Gestion en Seguridad y Salud en el Trabajo - (En adelante SG SST), basado en los requisitos
de la norma OHSAS 18001:2007 y el Decreto 1443 de 2014 y demas requisitos legales y
corporativos, de tal forma que le permita a la organizacion la mejora de sus procesos internos

y la certificacion del Sistema de Gestion de Seguridad y Salud en el Trabajo.

13.2.2 ALCANCE

Brindar la asesoria orientando las labores y dard las pautas e indicaciones para el
desarrollo del trabajo, las cuales seran desarrolladas en conjunto con las areas y grupos de

trabajo designados por el GRUPO ASD S.A.S.

13.2.3 RESPONSABILIDADES

- Disefiar mejorar y ejecutar acciones de implementacion del SG SST, segun los

requisitos de la norma OHSAS 18001:2007 y requisitos del Decreto 1443 de 2014.

- Destinar el recurso humano y técnico necesario para el desarrollo y ejecucion del

objeto de la asesoria.

- Prestar a cabalidad el servicio de asesoria y auditoria interna.
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- Trabajar de la mano y en equipo con la Alta Direccion, el equipo de Calidad,
Gestion Humana, Seguridad y Salud en el Trabajo y en general con todos los miembros de la

Organizacion.

- Sensibilizar al personal respecto a la implementacion del SG SST y el objetivo de la

asesoria.

- Elaborar el plan de trabajo/cronograma, que hard parte integral de la asesoria,
teniendo en cuenta un estimado general de tiempo, responsables y actividades, en el cual se

contendran las actividades de sensibilizacion necesarias para el entendimiento del proyecto.

- Dirigir, coordinar y aprobar con el supervisor de la asesoria, los ajustes requeridos

a los procesos los cuales estén encaminados a la medicion, andlisis y mejora del SG SST.

- Informar sobre los avances y resultados de cada actividad al supervisor de la

asesoria.

- Resolver las inquietudes que se generen durante la implementacion del SG SST.

- Garantizar el compromiso absoluto de la confidencialidad en la informacion de la

empresa GRUPO ASD.

- Realizar reuniones de trabajo y/o sensibilizaciones, en las horas acordadas con
supervisor del contrato, conforme a lo pactado en el plan de trabajo o cronograma de

actividades.

- Apoyar el trabajo mediante comunicacion telefonica, correo electronico y demas

mecanismos de comunicacion que permitan dar solucién de forma rapida a las dificultades
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que se presenten en el desarrollo de las tareas. Estos mecanismos de comunicacion se podran
utilizar para ejecutar algunas actividades, como son: revision documental,

retroalimentaciones, orientacion para ejecucion de tareas, entre otros.

- Las demds que se requieran y aprueben, para la correcta ejecucion del objeto de la

asesoria.

13.2.4 RESPONSABILIDADES DEL GRUPO ASD

- Adoptar y aplicar las sugerencias, recomendaciones y guias que proporcione la
asesoria, responsabilizandose por el logro de los objetivos propuestos resultantes del

compromiso y efectividad de su participacion.

- Destinar la totalidad de los recursos humanos, técnicos y financieros para el

desarrollo y ejecucion del proyecto objeto de la asesoria.

- Garantizar que el personal involucrado en el proceso disponga del tiempo necesario

para las sensibilizaciones e implementacion del SG SST.

Cumplir con el cronograma de proyecto disefiado y aprobado conjuntamente.

Proporcionar un ambiente adecuado de trabajo para el desarrollo del proyecto.

Asegurar el desarrollo de las tareas asignadas en los tiempos determinados.

Designar un representante de la direccion, con la autoridad y responsabilidad

suficiente para coordinar las actividades al interior de la asesoria.
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13.2.5 PROGRAMA DE ACTIVIDADES Y METODOLOGIA

El proyecto se desarrollara bajo una metodologia de gerencia de proyectos que abarca:
1) Acta de inicio. 2) Plan de trabajo o cronograma. 3) Informes de avance. 4) Material de
apoyo. 5) Acta de finalizacion. FASES DEL PROYECTO: Las fases de proyecto se
implementaran de la siguiente forma: ¢« FASE I - DIAGNOSTICO: Esta fase permitira
identificar las prioridades en SG SST para establecer el plan de trabajo. Este diagndstico
estara alineado a las exigencias del Decreto 1443 del 2014, que permitirda mantener vigentes
las prioridades en seguridad y salud en el trabajo acorde a los cambios en las condiciones y
procesos de trabajo del asesor y su entorno y las modificaciones en la normatividad del SG
SST en Colombia, conforme el tiempo definido al proyecto. Esta fase estara compuesta de las
siguientes etapas: 1) Inicio del plan de trabajo. 2) Levantamiento de informacion. 3)
Aplicacion de la normatividad vigente en materia de riesgos laborales. 4) Verificacion de la
identificacion de peligros. 5) Evaluacion y valoracion de riesgos. 6) La identificacion de
amenazas y evaluacion de la vulnerabilidad de la compaiiia. 7) La evaluacion de la
efectividad de las medidas implementadas para controlar los peligros, riesgos y amenazas. 8)
Cumplimiento del programa de capacitacion. 9) Evaluacion de puestos de trabajo, programa
de vigilancia epidemioldgica (PVE), descripcion sociodemograficas y caracterizacion de
condiciones de salud. 10) Analisis de estadisticas del SG SST sobre enfermedad y
accidentalidad. 11) Elaboracion del diagnodstico. 12) Sensibilizacién personal: Esta etapa
tiene como objetivo sensibilizar y explicar a los niveles gerenciales, cargos de supervision u
otros niveles de la organizacion que se consideren pertinentes, el significado del proyecto, el

papel que juega cada funcionario en el logro de los resultados, las ventajas de la
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implementacion, el marco legal y sancionatorio y las etapas que se requieren llevar a cabo

para alcanzar los resultados planificados.

ENTREGABLE: La asesoria, entregara un informe a la organizacion GRUPO ASD,
la cual dard cumplimiento a lo establecido en el Articulo 16 del Decreto 1443 de 2014, para
validar y aprobar los resultados presentados del ciclo de la Fase I; si es aprobado, se
continuara con la Fase II. En caso de no ser aprobado, se terminard de comun acuerdo la
asesoria * FASE II - IMPLEMENTACION: Para esta fase, la asesoria, debera cumplir con lo
siguiente: 1) Ejecutar las actividades conforme a los resultados de la Fase . 2) Sensibilizar al
personal: Se ejecutaran otras actividades de sensibilizacion dentro de la asesoria, relacionadas
con los aspectos que se van jimplementando en el SG SST, de tal forma que se asegure el
conocimiento integral por parte de los funcionarios de la organizacion. 3) Implementar el
Sistema de Gestion de Seguridad y Salud en el Trabajo: Realizar las adecuaciones pertinentes
al SG SST con el fin de dar cumplimiento a los requisitos de OHSAS 18001:2007 y la
aplicacion de los nuevos requisitos normativos establecidos en el Decreto 1443 de 2014 y
demas normas que se han implantado o surjan en el transcurso del proyecto, al igual que
cambios que se promuevan desde la ISO 45001 futura version de OHSAS 18001:2007, esto
incluye soporte técnico en el disefio de programas, procedimientos, metodologias, registros y
sensibilizacion. 4) Elaborar la documentacion y herramientas de gestion especificas a las
necesidades del asesor, en concordancia con el plan de trabajo pactado. 5) Auditoria Interna:
Ejecutar auditorias internas conforme a los lineamientos corporativos, con el fin de
determinar la conformidad y el grado de implementacion del SG SST de manera coordinada

con el Sistema de Gestion de Calidad, programa de auditorias internas. 6) Documentacion e
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implementacion de acciones correctivas, preventivas y de mejora: Desarrollar estas acciones
en busca de corregir errores reales o prevenir errores potenciales en los procesos, de igual
manera registrar oportunidades de mejora que contribuyan a mejorar el desarrollo y
desempefio de la organizacion. 7) Asesoria: Realizar seguimiento y control de la planeacion
del proyecto, ademas de fortalecer las metodologias con el fin de asegurar una correcta

implementacion, actualizacion y optimizacion del SG SST.

13.3 IMPLEMENTACION ISO 27001:2013 - SEGURIDAD DE LA INFORMACION

13.3.1 OBJETIVO Y ALCANCE DE LA ASESORIA

Prestar el servicio de asesoria para la orientacion del sistema de gestion de la
seguridad de la informacion, la planificacion y ejecucion de las Auditorias Internas de la
organizacion en general basada en el procedimiento de auditorias internas de la organizacion

y demas actividades asociadas a la mejora continua del Grupo ASD.

13.3.2 RESPONSABILIDADES

Tanto la asesoria como el Grupo ASD tienen responsabilidades para lograr un efectivo

resultado.
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13.3.3 RESPONSABILIDADES DE LA ASESORIA

Con la finalidad de dar oportuna soluciéon a las inquietudes de GRUPO ASD, es
conveniente aclarar y complementar la informacion objeto de los servicios de la asesoria

durante el desarrollo del proyecto, asi:

- Destinar la totalidad de los recursos humanos y técnicos necesarios para el desarrollo

y ejecucion del proyecto objeto de la asesoria.

- Prestar a cabalidad el servicio de asesoria.

- Trabajar de la mano y en equipo con la Alta Direccion, el equipo de Calidad y en

general con todos los miembros de la organizacion.

- Sensibilizar a todo el personal de GRUPO ASD en torno a las actividades que se

establecen en la propuesta y al objetivo de la asesoria.

- Elaborar el cronograma que hara parte integral de la asesoria, teniendo en cuenta un
estimado general de tiempo, recursos y actividades que seran incluidos en el cronograma de
la Asesoria, en el cual se contendran las actividades necesarias para el entendimiento del
proyecto. Estas actividades y la dedicacion pueden variar en el desarrollo del proyecto. En

todo caso, el cronograma se podra ajustar.

- Dirigir, coordinar y aprobar con GRUPO ASD los ajustes requeridos a los procesos
los cuales estén encaminados a la medicion, andlisis y mejora de las actividades que hacen

parte del cronograma de trabajo.
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- Informar sobre los avances y resultados de cada actividad al responsable del

proyecto designado por GRUPO ASD.

- Resolver las inquietudes que se generen durante la implementacion de las
actividades de la asesoria. Garantizar el compromiso absoluto de la confidencialidad en la
informacion de GRUPO ASD de tal forma que cualquier documento impreso sera devuelto y

si es electronico sera borrado una vez finalice el servicio.

- Durante la ejecucion de la asesoria, el asesor realizard reuniones de trabajo y/o
capacitaciones, en las horas acordadas con la empresa, conforme a lo pactado en el

Cronograma de Actividades.

- Ademas de las anteriores obligaciones, debera apoyar el trabajo mediante
comunicacion telefonica, correo electronico y demds mecanismos de comunicacion que
permitan dar solucion de forma rapida a las dificultades que se presenten en el desarrollo de
las tareas. Estos mecanismos de comunicacion se podran utilizar para ejecutar algunas
actividades, como son: revision documental, retroalimentaciones, orientacion para ejecucion

de tareas, entre otros.

13.3.4 PROGRAMA DE ACTIVIDADES Y METODOLOGIA

- Se realizara la asesoria durante un aflo, cada mes con un minimo de dieciséis (16)
horas para realizar los ajustes al Sistema de Gestion de Seguridad de la Informacion y

seguimiento a las condiciones pactadas con el proveedor de seguridad de la informacion.
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- Capacitacion en los requerimientos de ISO 27001 e ISO 22301 (16 HORAS). Esta
actividad se generara una planeacion un mes antes su ejecucion, de tal forma que alli se
plasme el alcance, fechas y horarios de realizacion, cantidad de participantes, entre otras

labores que garanticen su eficaz ejecucion.

- Todas las propuestas, documentacion y metodologias que se generen, se presentaran
al supervisor del contrato y a la Presidencia cuando corresponda, esto con el fin de asegurar
la funcionalidad y aprobacion de las propuestas. Se generaran entregables por cada una de las
actividades como constancia y registro del desarrollo de la labor y como parte de la

documentacion del proceso.

NOTA: Los horarios y visitas seran concertados previamente teniendo en cuenta la
disponibilidad del personal requerido para la ejecucion de las actividades (Auditorias
internas, Capacitacion y Asesoria). Por lo tanto estas horas se pueden distribuir en uno o
varios dias segin el acuerdo, sin exceder las horas pactadas de estas labores. En caso de
requerirse desplazamientos fuera de la ciudad ASD cubre todos los gastos de manutencion y

desplazamiento.

13.3.5 RESPONSABILIDADES DE GRUPO ASD.

Las responsabilidades de GRUPO ASD se manifiestan a través de los funcionarios de
la organizacion involucrados en el desarrollo de la asesoria, que tienen como tarea trabajar en

la ejecucion del programa y como meta el cumplimiento de los objetivos del mismo:
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Adoptar y aplicar las sugerencias, recomendaciones y guias que proporcione la
asesoria, las cuales estdn sujetas al aval del Supervisor de la asesoria segin las
necesidades e impacto de su implementacion en la organizacion.
Destinar la totalidad de los recursos humanos, técnicos y financieros para el desarrollo
y ejecucion del proyecto objeto de la asesoria. Garantizar que el personal involucrado
en el proceso disponga del tiempo necesario para las actividades programadas.
Cumplir con el cronograma de proyecto disefiado y aprobado conjuntamente entre el
Contratista y el Grupo ASD. Proporcionar un ambiente adecuado de trabajo para el
desarrollo del proyecto. Asegurar el desarrollo de las tareas asignadas en los tiempos
determinados y designar un representante de la direccion, con la autoridad y
responsabilidad suficiente para coordinar las actividades al interior de GRUPO ASD,

y que a su vez sea el puente de comunicacion entre el Asesor y GRUPO ASD.

DIAGNOSTICO SISTEMA DE GESTION DE CALIDAD

13.4.1 INTRODUCCION

De acuerdo al diagndstico realizado al Sistema de Gestion de Calidad la cual se

encuentra en este momento bajo el enfoque de la norma ISO 9001 version 2008 con los

diferentes procesos estratégicos, misionales y de apoyo frente al grado de cumplimiento a la

norma [SO 9001 version 2015, se obtuvieron los siguientes resultados.

13.4.2 DIAGNOSTICO ISO 9001:2015
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CRITERIOS DE CALIFICACION: A. Cumple completamente con el criterio enunciado (10 puntos: Se establece, se implementa y se mantiene;
Corresponde a las fase de Verificar y Actuar para la Mejora del sist ); B. ple parci ite con el criterio enunciado (5 puntos: Se
establece, se implementa, no se mantiene; Corresponde a las fase del Hacer del sistema); C. Cumple con el minimo del criterio enunciado (3
puntos: Se establece, no se impl ta, no se ti ; Corresponde a las fase de identificacion y Planeacion del sistema); D. No cumple con

el criterio iado (0 tos: no se establece, no se imp ta, no se mantiene N/S).

CRITERIO INICIAL DE
CALLIFICACION

No. NUMERALES
AV H P | NS

A B C D

4. CONTEXTO DE LA ORGANIZACION

4.1 COMPRENSION DE LA ORGANIZACION Y SU CONTEXTO 10 5 3 0

1 Se determinan las cuestiones externas e internas que son pertinentes para el propésito y direccion estratégica de la 0
organizacion.

2 |Se realiza el seguimiento y la revisién de la informacion sobre estas cuestiones externas e internas. 0

4.2 COMPRENSION DE LAS NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

3 |Se ha determinado las partes interesadas y los requisitos de estas partes interesadas para el sistema de gestién de Calidad. 0

4 |Se realiza el seguimiento y la revision de la informacion sobre estas partes interesadas y sus requisitos. 0

4.3 DETERMINACION DEL ALCANCE DEL SISTEMA DE GESTION DE CALIDAD

Primer Parrafo
Se tiene determinado el alcance segun:
Pr operativos, prodi y servicios, instalaciones fisicas, ubicacion geografica.

Debe estar documentado y disponible.

5 El alcance del SGC, se ha determinado segun:

Procesos operativos, productos y senicios, instalaciones fisicas, ubicacion geografica

6 El alcance del SGC se ha determinado teniendo en cuenta los problemas externos e internos, las partes interesadas y sus 0
productos y senicios?

7 |Se tiene disponible y documentado el alcance del Sistema de Gestion. 10

8 |Se tiene justificado y/o documentado los requisitos (exclusiones) que no son aplicables para el Sistema de Gestion? 10

4.4 SISTEMA DE GESTION DE LA CALIDAD Y SUS PROCESOS

9 |Se tienen identificados los procesos necesarios para el sistema de gestién de la organizacién 10

10 Se tienen establecidos los criterios para la gestion de los procesos teniendo en cuenta las responsabilidades, procedimientos,

medidas de control e indicadores de desempefio necesarios que permitan la efectiva operacion y control de los mismos. 10
11 [Se mantiene y conserva informacion documentada que permita apoyar la operacién de estos procesos. 10
SUBTOTAL 50 5| 0| 0]
Valor Estructura: % Obtenido ((A+B+C) /100) 50%
5. LIDERAZGO
5.1 LIDERAZGO Y COMPROMISO GERENCIAL
1 |Se demuestra responsabilidad por parte de la alta direccion para la eficacia del SGC. | 10 | | |
5.1.2 Enfoque al cliente
2 |La gerencia garantiza que los requisitos de los clientes de determinan y se cumplen. 10
3 Se determinan y consideran los riesgos y oportunidades que puedan afectar a la conformidad de los productos y senicios y a N
la capacidad de aumentar la satisfaccion del cliente.
5.2 POLITICA
5.2.1 ESTABLECIMIENTO DE LA POLITICA
4 |La politica de calidad con la que cuenta actualmente la organizacién esta acorde con los propésitos establecidos. | 10 | | |
5.2.2 Ci i ion de la politica de calidad
5 _[Se tiene disponible a las partes interesadas, se ha comunidado dentro de la organizacion. [ 10 ] [ [
5.3 ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA ORGANIZACION
6 |Se han establecido y comunicado las responsabilidades y autoridades para los roles pertinentes en toda la organizacion. 3

SUBTOTAL| 40 0 3 0

Valor Estructura: % Obtenido ((A+B+C) /100) 72%
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6. PLANIFICACION
6.1 ACCIONES PARA ABORDAR RIESGOS Y OPORTUNIDADES
1 Se han establecido los riesgos y oportunidades que deben ser abordados para asegurar que el SGC logre los resultados 0
esperados.
2 La organizacion ha previsto las acciones necesarias para abordar estos riesgos y oportunidades y los ha integrado en los 0
procesos del sistema.
6.2 OBJETIVOS DE LA CALIDAD Y PLANIFICACION PARA LOGRARLOS
3 [Que acciones se han planificado para el logro de los objetivos del SIG-HSQ, programas de gestion? [ [ [ 3]
4 _[Se manatiene informacion documentada sobre estos objetivos [ [ [ 3 ]
6.3 PLANIFICACION DE LOS CAMBIOS
5 |Existe un proceso definido para determinar la necesidad de cambios en el SGC y la gestion de su implementacion? 0
SUBTOTAL| 0 0 6 0
Valor Estructura: % Obtenido ((A+B+C) /100) 12%
7. APOYO
7.1 RECURSOS
7.1.1 Generalidades
La organizacion ha determinado y proporcionado los recursos necesarios para el establecimiento, implementacion,
1 - ) : S - - ; . 10
mantenimiento y mejora continua del SGC (incluidos los requisitos de las personas, mediambientales y de infraestructura)
7.1.5 Recursos de seguimiento y medicion
7.1.5.1 Generalidades
En caso de que el monitoreo o medicion se utilice para pruebas de conformidad de productos y senvicios a los requisitos
2 |especificados, ¢se han determinado los recursos necesarios para garantizar un seguimiento valido y fiable, asi como la 10
medicion de los resultados?
7.1.5.2 Trazabilidad de las mediciones
3 |Dispone de métodos eficaces para garantizar la trazabilidad durante el proceso operacional. | 10 | | |
7.1.6 Conocimientos de la organizacion
4 Ha determinado la organizacién los conocimientos necesarios para el funcionamiento de sus procesos y el logro de la 5
conformidad de los productos y senicios y, ha implementado un proceso de experiencias adquiridas.
7.2 COMPETENCIA
La organizacion se ha asegurado de que las personas que puedan afectar al rendimiento del SGC son competentes en
5 |cuestion de una adecuada educacion, formacién y experiencia, ha adoptado las medidas necesarias para asegurar que puedan 5
adquirir la competencia necesaria
7.3 TOMA DE CONCIENCIA
6 |Existe una metodologia definida para la evaluacion de la eficacia de las acciones formativas emprendidas. | | 5 | |
7.4 COMUNICACION
7 |Se tiene difinido un procedimiento para las comunicones interas y externas del SIG dentro de la organizacion. | | | | 0
7.5 INFORMACION DOCUMENTADA
7.5.1 Generalidades
Se ha establecido la informacion documentada requerida por la norma y necesaria para la implementacion y funcionamiento 10
eficaces del SGC.
7.5.2 Creacion y actualizacion
9 |Existe una metodologia documentada adecuada para la revisién y actualizacion de documentos. | 10 | | |
7.5.3 Control de la informacion documentada
10 |Se tiene un procedimiento para el control de la informacion documentada requerida por el SGC. 10 | |
SUBTOTAL[ 60 [ 15 ] 0 J ©
Valor Estructura: % Obtenido ((A+B+C) /100) 75%
8. OPERACION
8.1 PLANIFICACION Y CONTROL OPERACIONAL
1 |Se planifican, implementan y controlan los procesos necesarios para cumplir los requisitos para la provision de servicios. 10
2 |La salida de esta planificacién es adecuada para las operaciones de la organizacion. 5
3 |Seasegura que los procesos contratados externamente estén controlados. 5
4 |Se revisan las consecuencias de los cambios no previstos, tomando acciones para mitigar cualquier efecto adverso. 0
8.2 REQUISITOS PARA LOS PRODUCTOS Y SERVICIOS
8.2.1 Comunicacién con el cliente
5 |La comunicacion con los clientes incluye informacion relativa a los productos y senvicios. 10
6 |Se obtiene la retroalimentacion de los clientes relativa a los productos y senicios, incluyendo las quejas. 10
7 |Se establecen los requisitos especificos para las acciones de contingencia, cuando sea pertinente. 5
8.2.2 Determinacion de los requisitos para los productos y servicios
8 Se determinan los requisitos legales y reglamentaarios para los productos y senicios que se ofrecen y aquellos considerados 10
necesarios para la organizacion.
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8.2.3 Revision de los requisitos para los productos y servicios
9 |La organizacion se asegura que tiene la capacidad de cumplir los requisitos de los productos y senicios ofrecidos. 10
10 |La organizacion revisa los requisitos del cliente antes de comprometerse a suministrar productos y senicios a este. 10
1 Se confirma los requisitos del cliente antes de la aceptacion por parte de estos, cuando no se ha proporcionado informacion 10
documentada al respecto.
12 |Se asegura que se resuelvan las diferencas existentes entre los requisitos del contrato o pedido y los expresados previamente.| 10
13 |Se consenva la informacion documentada, sobre cualquier requisito nuevo para los senicios. 10
8.2.4 Cambios en los requisitos para los productos y servicios
14 Las personas son conscientes de los cambios en los requisitos de los productos y senicios, se modifica la informacion
documentada pertienente a estos cambios.
8.3 DISENO Y DESARROLLO DE LOS PRODUCTOS Y SERVICIOS
8.3.1 Generalidades
15 Se establece, implementa y mantiene un proceso de disefio y desarrollo que sea adecuado para asegurar la posterior provisién 10

Planificacion del disefio y desarrollo

La organizacion determina todas las etapas y controles necesarios para el disefio y desarrollo de productos y senvicios. |

Entradas para el disefio y desarrollo

Al determinar los requisitos esenciales para los tipos especificos de productos y senicios a desarrollar, se consideran los
requisitos funcionales y de desempefio, los requisitos legales y reglamentarios.

Se resuelven las entradas del disefio y desarrollo que son contradictorias.

Se conserva informacién documentada sobre las entradas del disefio y desarrollo.

Controles del disefio y desarrollo

Se aplican los controles al proceso de disefio y desarrollo, se definen los resultados a lograr.

Se realizan las revisiones para evaluar la capacidad de los resultados del disefio y desarrollo para cumplir los requisitos.

22

Se realizan actividades de \erificacion para asegurar que las salidas del disefio y desarrollo cumplen los requisitos de las
entradas.

23

Se aplican controles al proceso de disefio y desarrollo para asegurar que: se toma cualquier accién necesaria sobre los
problemas determinados durante las revisiones, o las actividades de verificacion y validacion

24

Se consenva informacion documentada sobre las acciones tomadas.

8.3.5

Salidas del disefio y desarrollo

25

Se asegura que las salidas del disefio y desarrollo: cumplen los requisitos de las entradas

26

Se asegura que las salidas del disefio y desarrollo: son adecuadas para los procesos posteriores para la provision de
productos y senvicios

27

Se asegura que las salidas del disefio y desarrollo: incluyen o hacen referencia a los requisitos de seguimiento y medicion,
cuando sea apropiado, y a los criterios de aceptacion

28

Se asegura que las salidas del disefio y desarrollo: especifican las caracteristicas de los productos y senicios, que son
esenciales para su propdsito previsto y su provision segura y correcta.

29

Se conserva informacién documentada sobre las salidas del disefio y desarrollo.

8.3.6

Cambios del disefio y desarrollo

30

Se identifican, revisan y controlan los cambios hechos durante el disefio y desarrollo de los productos y senicios

31

Se conserva la informacién documentada sobre los cambios del disefio y desarrollo, los resultados de las revisiones, la
autorizacion de los cambios, las acciones tomadas para prevenir los impactos adversos.

8.4 CONTROL DE LOS PROCESOS, PRODUCTOS Y SERVICIOS SUMINISTRADOS EXTERNAMENTE

8.4.1 Generalidades
32 [La organizacion asegura que los procesos, productos y senicios suministrados externamente son conforme a los requisitos. 10
33 [Se determina los controles a aplicar a los procesos, productos y senicios suministrados externamente. 10
34 Se determina y aplica criterios para la evaluacién, seleccion, seguimiento del desempefio y la reevaluacién de los proveedores 10
externos.
35 [Se consenva informacion documentada de estas actividades 10
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8.4.2 Tipo y alcance del control

La organizacion se asegura que los procesos, productos y senicios suministrados externamente no afectan de manera

36 |adversa a la capacidad de la organizacion de entregar productos y senvcios, conformes de manera coherente a sus clientes. 5

37 Se definen los controles a aplicar a un proveedor externo y las salidas resultantes. 5
Considera el impacto potencial de los procesos, productos y senicios suministrados externamente en la capacidad de la

38 organizacion de cumplir los requisitos del cliente y los legales y reglamentarios aplicables. 5
Se asegura que los procesos suministrados externamente permanecen dentro del control de su sistema de gestion de la

39 : 5
calidad.

40 Se determina la verificacion o actividades necesarias para asegurar que los procesos, productos y senicios cumplen con los 5
requisitos.

8.4.3 Informacion para los proveedores externos

41 |La organizacién comunica a los proveedores externos sus requisitos para los procesos, productos y senicios. 5

42 |Se comunica la aprobacion de productosy senicios, métodos, procesos y equipos, la liberacion de productos y senvcios. 5

43 |Se comunica la competencia, incluyendo cualquier calificacién requerida de las personas. 5

44 |Se comunica las interacciones del proveedor externo con la organizacion. 5

45 |Se comunica el control y seguimiento del desempefio del proveedor externo aplicado por la organizacion. 5

8.5 PRODUCCION Y PROVISION DEL SERVICIO
8.5.1 Control de la produccion y de la provision del servicio

46 |Se implementa la produccion y provision del senvicio bajo condiciones controladas. 10
Dispone de informacion documentada que defina las caracteristicas de los productos a producir, senicios a prestar, o las
a7 actividades a desempefiar. 10
48 Dispone de informacion documentada que defina los resultados a alcanzar. 10
49 Se controla la disponibilidad y el uso de recursos de seguimiento y medicién adecuados 10
50 Se controla la implementacion de actividades de seguimiento y medicion en las etapas apropiadas. 10
51 Se controla el uso de la infraestructura y el entorno adecuado para la operacion de los procesos. 10
52 Se controla la designacion de personas competentes. 10
53 Se controla la validacién y revalidacion periédica de la capacidad para alcanzar los resultados planificados. 10
54 Se controla la implementacion de acciones para prevenir los errores humanos. 10
55 Se controla la implementacién de actividades de liberacion, entrega y posteriores a la entrega. 10
8.5.2 Identificacion y trazabilidad
56 [La organizacion utiliza medios apropiados para identificar las salidas de los productos y senicios. 10
57 [ldentifica el estado de las salidas con respecto a los requisitos. 10
58 [Se conserva informacion documentada para permitir la trazabilidad. 10
8.5.3 Propiedad perteneciente a los clientes o proveedores externos
59 La organizacion cuida la propiedad de los clientes o proveedores externos mientras esta bajo el control de la organizacién o 10
siendo utilizada por la misma.
60 Se Identifica, verifica, protege y salvaguarda la propiedad de los clientes o de los proveedores externos suministrada para su 10
utilizacién o incorporacion en los productos y senvicios.
61 Se informa al cliente o proveedor externo, cuando su propiedad se pierda, deteriora o de algun otro modo se considere 10
inadecuada para el uso y se conserva la informacién documentada sobre lo ocurrido.
8.5.4 Preservacion
62 La organizacion preserva las salidas en la produccion y prestacion del senicio, en la medida necesaria para asegurar la 10

conformidad con los requisitos.
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8.5.5 Actividades posteriores a la entrega
63 |Se cumplen los requisitos para las actividades posteriores a la entrega asociadas con los productos y senvcios. 10
Al determinar el alcance de las actividades posteriores a la entrega la organizacion considero los requisitos legales y
64 reglamentarios. 10
65 |Se consideran las consecuencias potenciales no deseadas asociadas a sus productos y senicios. 5
66 |Se considera la naturaleza, el uso y la vida Util prevista de sus productos y senicios. 5
67 |Considera los requisitos del cliente. 10
68 |Considera la retroalimentacion del cliente. 5
8.5.6 Control de cambios
69 La organizacion revisa y controla los cambios en la produccién o la prestacion del senicio para asegurar la conformidad con
los requisitos.
70 Se consenva informacién documentada que describa la revision de los cambios, las personas que autorizan o cualquier
accién que surja de la revision.
8.6 LIBERACION DE LOS PRODUCTOS Y SERVICIOS
71 La organizacion implementa las disposiciones planificadas para verificar que se cumplen los requisitos de los productos y 10
senvcios.
72 [Se consena la informacién documentada sobre la liberacion de los productos y senvicios. 10
73 |Existe evidencia de la conformidad con los criterios de aceptacion. 10
74 |Existe trazabilidad a las personas que autorizan la liberacion. 5
8.7 CONTROL DE LAS SALIDAS NO CONFORMES
75 La organizacion se asegura que las salidas no conformes con sus requisitos se identifican y se controlan para prevenir su uso 10
o entrega.
76 La organizacion toma las acciones adecuadas de acuerdo a la naturaleza de la no conformidad y su efecto sobre la 10
conformidad de los productos y senvicios.
77 |Se verifica la conformidad con los requisitos cuando se corrigen las salidas no conformes. 10
78 [La organizacion trata las salidas no conformes de una 0 mas maneras 10
La organizacion conserva informacién documentada que describa la no conformidad, las acciones tomadas, las concesiones
79 ; . . - ; i ) 10
obtenidas e identifique la autoridad que decide la accion con respecto a la no conformidad.
SUBTOTAL| 420 [ 160
Valor Estructura: % Obtenido ((A+B+C) /100) 74%
9. EVALUACION DEL DESEMPENO
9.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION
9.1.1 Generalidades
1 |La organizacién determina que necesita seguimiento y medicion. 10
2 |Determina los métodos de seguimiento, medicién, analisis y evaluacién para asegurar resultados validos. 5
3 |Determina cuando se lleva a cabo el seguimiento y la medicién. 5
4 |Determina cuando analizar y evaluar los resultados del seguimiento y medicion. 5
5 |Evalua el desempefio y la eficacia del SGC. 5
6 |Conserva informacién documentada como evidencia de los resultados. 10
9.1.2 Satisfaccion del cliente
7 La organizacion realiza seguimiento de las percepciones de los clientes del grado en que se cumplen sus necesidades y 10
expectativas.
8 |Determina los métodos para obtener, realizar el seguimiento y revisar la informacion. 10
9.1.3 Analisis y evaluacion
9 |La organizacion analiza y evalua los datos y la informacion que surgen del seguimiento y la medicién. | 5 ‘
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9.2 AUDITORIA INTERNA
10 |La organizacion lleva a cabo auditorias internas a intervalos planificados. 10
1 Las auditorias proporcionan informacion sobre el SGC conforme con los requisitos propios de la organizacién y los requisitos
de la NTC ISO 9001:2015.
12 |La organizacion planifica, establece, implementa y mantiene uno o varios programas de auditoria. 10
13 |Define los criterios de auditoria y el alcance para cada una. 10
14 |Selecciona los auditores y lleva a cabo auditorias para asegurar la objetividad y la imparcialidad del proceso. 10
15 |Asegura que los resultados de las auditorias se informan a la direccion. 10
16 |Realiza las correcciones y toma las acciones correctivas adecuadas. 10
17 |Conserva informacion documentada como evidencia de la implementacién del programa de auditoria y los resultados. 10
9.3 REVISION POR LA DIRECCION
9.3.1 Generalidades
18 La alta direccion revisa el SGC a intervalos planificados, para asegurar su conveniencia, adecuacion, eficacia y alineacion 5
continua con la estrategia de la organizacion.
9.3.2 Entradas de la revision por la direccion
19 La alta direccion planifica y lleva a cabo la revisién incluyendo consideraciones sobre el estado de las acciones de las 5
revisiones previas.
20 [Considera los cambios en las cuestiones externas e internas que sean pertinentes al SGC. 5
21 |Considera la informacion sobre el desempefio y la eficiencia del SGC. 5
22 |Considera los resultados de las auditorias. 5
23 |Considera el desempefio de los proveedores externos.
24 |Considera la adecuacion de los recursos. 10
25 |Considera la eficiencia de las acciones tomadas para abordar los riesgos y las oportunidades.
26 |Se considera las oportunidades de mejora. 10
9.3.3 Salidas de la revision por la direccion
27 |Las salidas de la revision incluyen decisiones y acciones relacionadas con oportunidades de mejora. 10
28 |Incluyen cualquier necesidad de cambio en el SGC. 10
29 |Incluye las necesidades de recursos. 10
30 |Se consenva informacion documentada como evidencia de los resultados de las revisiones. 10
SUBTOTAL| 170 [ 50
Valor Estructura: % Obtenido ((A+B+C) /100) 74%
10. MEJORA
10.1 Generalidades
1 La organizacion ha determinado y seleccionado las oportunidades de mejora e implementado las acciones necesarias para 10
cumplir con los requisitos del cliente y mejorar su satisfaccion.
10.2 NO CONFORMIDAD Y ACCION CORRECTIVA
2 |La organizacion reacciona ante la no conformidad, toma acciones para controlarla y corregirla. 10
3 |Evalla la necesidad de acciones para eliminar las causas de la no conformidad. 10
4 |Implementa cualquier accién necesaria, ante una no conformidad. 10
5 |Revisa la eficacia de cualquier accion correctiva tomada. 10
6 |Actualiza los riesgos y oportunidades de ser necesario.
7 |Hace cambios al SGC si fuera necesario. 5
8 [Las acciones correctivas son apropiadas a los efectos de las no conformidades encontradas. 10
9 Se conserva informaciéon documentada como evidencia de la naturaleza de las no conformidades, cualquier accién tomada y 10
los resultados de la accién correctiva.
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10.3 MEJORA CONTINUA

10 |La organizacién mejora continuamente la conveniencia, adecuacion y eficacia del SGC. 10

Considera los resultados del andlisis y evaluacion, las salidas de la revisién por la direccion, para determinar si hay

" necesidades u oportunidades de mejora.

SUBTOTAL| 90 5 0 0

Valor Estructura: % Obtenido ((A+B+C) /100) 86%

RESULTADOS DE LA GESTION EN CALIDAD

ACCIONES POR
NUMERAL DE LA NORMA % OBTENIDO DE IMPLEMENTACION REALIZAR
4. CONTEXTO DE LA ORGANIZACION 50% MEJORAR
5. LIDERAZGO 72% MEJORAR
6. PLANIFICACION 12% IMPLEMENTAR
7. APOYO 75% MEJORAR
8. OPERACION 74% MEJORAR
9. EVALUACION DEL DESEMPENO 74% MEJORAR
10. MEJORA 86% MANTENER
TOTAL RESULTADO IMPLEMENTACION 63%
Calificacion global en la Gestion de Calidad MEDIO

Tabla 6 Diagnostico ISO 9001:2015

Fuente: Elaboracion propia

13.5 CRONOGRAMA DE TRABAJO TRANSICION DE LA NORMA 1S09001:2015

Para generar un plan de trabajo acorde a las necesidades de la organizacion y el grado
de cumplimiento que exige la norma ISO 9001:2015, se detallara a continuacion el plan de

trabajo a seguir con la finalidad de garantizar una transicion a la norma de manera exitosa.
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No. FASE ACTIVIDAD Horas
1 |. TABLERO INDICADORES ASD 32
INDICADORES DE Revision tablero indicadores Excel para ajustar informacion base 24
GESTION herramienta Kawak.
2 Revision tablero indicadores en herramienta Kawak 8
Il. ACUERDOS DE NIVELES DE SERVICIO (ANS)
Reunién para retomar tematicas asociadas 2
Definicion reuniones clave con procesos 8
Definicién metodologia de las reuniones con procesos
4
Definir calendario de reuniones
Reunioén piloto con Calidad
4
Ajustes metodologia
Notificar a procesos
Desarrollo reuniones 24
Documentar ANS, matriz final y actas de compromiso 16
Implementacién gradual
Seguimiento a Implementacion
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Identificacion contexto interno y externo de impacto. FODA

Definiciéon matiz de impactos FODA|

Definicion estrategias FO, FA DO, DA|

Identificacion partes interesadas, sus Requisitos y expectativas

IDENTIFICACION RIESGOS Y OPORTUNIDADES

1a aproximacién. Reunién con Calidad, elaboracion matriz riesgos y|
oportunidades.

Contexto Interno, Externo, Partes Interesadas, Identificacion Riesgos y
Oportunidades y Definicién acciones para abordar riesgos y|
Oportunidades Acciones para abordar riesgos y oportunidades con
Presidencia

Definir metodologia para abordar riesgos desde los procesos

Plan piloto con Calidad

Definir calendario de reuniones con Proyectos y procesos procesos

Documentacion basica a entregar para que cada proceso la diligencie

Desarrollo reuniones con procesos (17)

Armar matriz de Riesgos y oportunidades desde la perspectiva de
procesos y articulada con acciones definidas por la alta direccion.

68
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Gestion matriz de riesgos (Monitoreo y controles)

Auditorias internas

V. TRANSICI+C50N ISO 9001:2008 AISO 9001;2015

Sensibilizacién lideres de procesos, transicion 9001:2015

5. Liderazgo

6. Planificacion

9 Evaluacion del desempeno

10. Mejora

Apoyo DOCUMENTACION

Tabla 7 Plan de trabajo transicion de la norma ISO 9001:2015

Fuente: Elaboracion propia
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13.6 PLAN DE TRABAJO IMPLEMENTACION OHSAS 18001:2007 Y

DECRETO 1072 DE 2015 (DECRETO 1443 DE 2014)

13.6.1 INTRODUCCION

La organizacion GRUPO ASD S.A.S cuenta con un subproceso de seguridad y salud
en el trabajo con el cual se realizara un plan de trabajo conjunto el cual se describe a

continuacion.
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REQUISITOS DECRETO 1072 DE 2015 REQUISITO LEGAL U .
No. (DECRETO 1443 DE 2014) OHSAS 18001:2007 OTRO ACTIVIDAD EJECUSION

ALCANCE YESTRUCTURA

1 Definir alcance SG SST
2| Alcance SG SST OHSAS 18001 Revisar y aprobar el alcance del SG SST
3 Revisar y aprobar el alcance del SG SST

Revision SG SSTy visita sedes sucursales,
areas, verificacion de soportes y evidencias

N

Existe Diagnostico Inicial SST

Revision SG SST, visita 2 sedes sucursales,

5|Existe Informe Diagnostico Inicial SST Decreto 1443 de 2014 |, N e ; .
areas, verificacion de soportes y evidencias
Se divulgo a la Alta Direcciény gerencias del Elaboracién de presentacion Diagnostico . SG
Diagnostico . SG SST. SST. Presentacion de resultados
7 Elaborar Manual de SST

Hay un Sistema de Gestiéon de Seguridad y Salud
glen el Trabajo (SG-SST), liderado por la alta
gerencia, con la participacion de trabajadores y
contratistas. Vigente para elafio, adoptado de |Decreto 1443 de 2014
acuerdo altamafio y caracteristicas de la
empresa. Esta basado enla mejora continua
ciclo PHVA Revisar y establecer puntos de integracion del
9 SG SST con otros sistemas de gestion de la
compafiia.

Revisar el Manual SST

10 Aprobacién por escrito del Manual de SST
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11 Elaborar Manual de Contratistas SST

Revisar, aprobar el Manual de Contratistas

12 SST.
Establecer requisitos SST por tipo de
13 -
contratista y proveedor.
14 Revisar, aprobar y ajustar el Requisito SST

por tipo de contratista y proveedor.

Actualizar e incluir temas de SST y ambiental
15 en el procedimiento de seleccion y evaluacion
de contratistas y proveedores

Divulgar y capacitar a cerca del Manual,
procedimiento y matriz de requisitos de
contratistas y proveedores, al personal del

16 s
El Sistema de Gestién Seguridad y Salud enel Grupo ASD encargado de seleccion,
Trabajo (SG-SST) Incluye politicas de seleccién y evaluacion y control de contratistas y
evaluacion de proveedores y contratistas, que Decreto 1443 de 2014 |Proveedores.
garanticen que la empresa Contratista cuente con
el sistema de Seguridad y Salud en el Trabajo. Divulgar y capacitar a contratistas y
17 proveedores sobre Manual de Contratistas y
Requisitos SST
18 Establecer compromisos de cumplimiento con
firma por proveedor y contratista actual.
Solicitar a proveedores y contratistas
19 evidencia de cumplimiento requisitos SSTy

ambiental, verificar cumplimiento y generar
control de registros

Evaluacion y seleccion de contratistas en
cumplimiento de procedimiento, verificacion
20 de requisitos y firma de acta de compromiso
por representante legal del contratista o
proveedor, previo a contratos

Capacitacion SG SST normatividad, control

21 tareas criticas dirigido a contratistas (2 horas)

Capacitacion SG SST normatividad, normas
22 de seguridad, uso de EPP, plande
emergencias dirigido a contratistas (2 horas)
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23

24

Contiene anexa la siguiente informacién: del
proceso productivo: listas de maquina y equipos,
materias primas, insumos, productos quimicos que
se usan.

Decreto 1443 de 2014

Consolidar y elaborar listado/inventario con la
informacion referente a equipos, maquinas,
insumos, productos quimicos que se usan en
total compaiiia. Procedimientos y controles

Revisar listado/inventario con la informacién
referente a equipos, maquinas, insumos,
productos quimicos que se usan en total
compaiiia. Procedimientos y controles

25

POLITICAS

26

En el Sistema de Gestion de Seguridad y Salud en
el Trabajo (SG-SST) esta definida la Politica de
Seguridad y Salud en el trabajo, elaborada con la
participacion del Comité Paritario de Seguridad y
Salud en el Trabajo o el Vigia de seguridad salud
en el trabajo. La Politica es firmada por el
representante legal, expresa el compromiso de la
alta direccion,

Decreto 1443 de 2014

Elaboracion de la Politica SST, ambiente y
calidad

27

28

29

La politica del Sistema de Gestion de Seguridad y
Salud en el Trabajo (SG-SST) se ajustan a los
objetivos y metas de la empresa; e incluye como
minimo el objetivo de proteger la seguridad y salud
de todos los trabajadores, mediante la mejora
continua del sistema, el cumplimiento de la
normatividad vigente aplicable en materia de
riesgos laborales, respaldo econémico yla
promocion de la participacion activa del Comité
Paritario o Vigia de Seguridad y Salud en el
Trabajo.

Decreto 1443 de 2014

Revisiény aprobacion de la Polttica SST,
ambiente y calidad

Publicacién de la Politica integral aprobada y
firmada por la alta direccion

Establecer y elaborar mecanismos y
herramientas (monitores de comunicacion,
carnets, pantallas protectoras de
computadores etc.) efectivas de divulgacion
de las Poltticas HSE

30

La empresa cuenta con una politica actualizada al
ultimo afio sobre la prevencion de no consumo de
tabaco, alcohol y drogas ilicitas.

Decreto 1443 de 2014,
Resolucion 1075 de
1992, Decreto 120 de
2010

Elaboracién de la Politica de Prevencion de
Alcohol Drogas y Tabaco
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Decreto 1443 de 2014,
Resolucion 1075 de Revision de la Politica de Prevencion de
1992, Decreto 120 de |Alcohol Drogas y Tabaco

2010

La empresa cuenta con una poltica actualizada al
ultimo afio sobre la prevencion de no consumo de
tabaco, alcohol y drogas ilicitas.

3

=

Las Politicas de la compafiia son accesibles a las
partes interesadas y se hizo difusion de ellas entre
los trabajadores. yse evidencia comunicacion de
la Politica de SST al Comité Paritario de Decreto 1443 de 2014
Seguridad y Salud en el Trabajo (COPASST) o
Vigia Ocupacional segun corresponde a la
empresa.

Publicacion de la Politica de Prevencion de
Alcohol Drogas y Tabaco acceso a todas las
partes interesadas, publicacién minimo en dos
sitios por centro de trabajo (sede)

3

N

La politica tiene alcance sobre todos los centros
de trabajo y todos sus trabajadores Revision y divulgacion de las Politicas HSE
independientemente de su forma de contratacién o Decreto 1443 de 2014 conel COPASST

vinculacion.

3!

()

Divulgacion de las Politicas HSE todo el

34 personal y partes interesadas

La politica vigente permanece publicada en dos
sitios visibles de cada uno de los locales de Decreto 1443 de 2014
trabajo.

Incluir Politicas HSE en material y

35 presentacion de induccion HSE

36 RECURSOS
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37

38

39

40

La alta direccién designé un coordinador para el
Sistema de Gestion de Seguridad y Salud en el
Trabajo (SG-SST), quien tiene funciones
especificas y tiempo definido para cumplir tal
tarea. Las funciones estan descritas en manual de
funciones del cargo. y el perfil se ajusta a lo
establecido en el sistema de garantia de S&ST.

Sistema de garantia y
requisitos minimo del
SG-SST

Designacion por escrito del coordinador para
el SG SST - Representante de la Alta
Direccion

Definicion del perfil coordinador y personal
HSE

Definiciéon de funciones, responsabilidades y
competencias personal HSE

Aprobacion del perfil, responsabilidades
funciones y competencias

Elaboracién de pruebas técnicas para

47

48

49

La empresa tiene garantizados y asignados los
recursos financieros, técnicos y el personal
necesario de forma que cuenta conun
presupuesto especifico para el desarrollo del
sistema de gestion de la seguridad y salud en el
trabajo, organizado por capitulos de acuerdo con
los riesgos, para ejecutar las actividades del afio,
segun los objetivos y las metas prioritarias del SG-
SST.

Decreto 1443 de 2014

41 aplicacién seleccion personal HSE
Proceso de seleccién, aprobaciéon de hojas de
42 . A
vida e ingreso de personal HSE
43 Entrevistas y revisiéon candidatos HSE
44 Induccién al SG SST y Plan de Trabajo
Asesoria
46 Elaboracién de organigrama reporte a la alta

direccion.

Aprobacioén organigrama

Elaboracién de presupuesto SST y ambiental
por capitulo SG SST y ambiental, Definicion
de recursos técnicos para el SG SSTy
ambiental, inventario de recursos técnicos
(incluido equipos de emergencias)

Aprobacioén presupuesto SST y ambiental

75
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51

La empresa dispone de recursos fisicos propios o
contratados para el desarrollo del SG-SST
(infraestructura, equipos, areas, personal)

Decreto 1443 de 2014

Inventario de recursos fisicos propios o
contratados para el desarrollo del SG-SST
(infraestructura, equipos, areas,
personal)registrado Kawak

52

RESPONSABILIDADES

53

54

55

Se tiene asignadas , documentadas y
comunicadas las responsabilidades en el SG-
SST entodos los niveles de la organizacion
acorde al organigrama de la empresa, y esta
Incluida la alta direccion.

Decreto 1443 de 2014

Definicion de funciones, responsabilidades y
competencias por niveles de la compafnia

Aprobacion de las responsabilidades
funciones y competencias HSE

Incluir las responsabilidades funciones y
competencias HSE en el Manual de
Funciones, divulgarlas.

56

57

58

59

60

La empresa cuenta con un procedimiento interno e
indicadores, para que las personas a quienes se
le haya asignado responsabilidades enel SG-
SST efectien la rendicion de cuentas en relacion
con sudesempefio. Como minimo en forma
anual.

Decreto 1443 de 2014

Definicién de objetivos y metas por cada
cargo HSE y representante de la alta
direccion, procedimiento e indicadores segun
responsabilidades funciones y competencias
previamente elaboradas.

Integrar la evaluacion de indicadores HSE,
responsabilidades funciones del personal con
la evaluacion de desempefo.

Elaboracién de procedimiento de evaluacion
de responsabilidades, funciones y
competencias HSE

Consolidar en el procedimiento de evaluacion
de desempefio la evaluacion de
responsabilidades funciones y competencias
HSE

Evaluacion de responsabilidades, funciones y
competencias HSE consolidado con
evaluacion de desempefio. Evaluacion de
objetivos, metas e indicadores de personal
HSE

Andlisis evaluacion de responsabilidades,
funciones y competencias HSE, indicadores y
plan de accion

76
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77

61

Elresponsable de la ejecucidn y/o coordinacion
de los sistemas de gestién de la seguridad y salud
en el trabajo SG-SST, tiene las competencias
necesarias y ha realizado y cuenta con el
certificado donde evidencia el curso de 50 horas
emitido por el Ministerio del Trabajo.

Decreto 1443 de 2014

Programar curso 50 horas Ministerio SG SST

Realizar curso 50 horas Ministerio SG SST

62

63

64

64

65

66

66

Las responsabilidades de indole legal se
encuentran registradas en una matriz de requisitos
legales para el SG-SST. Esta matriz se actualiza
periédicamente y se cuenta con un procedimiento
para hacer la actualizacion.

Decreto 1443 de 2014

Identificacion y evaluacién de requisitos
legales y otros que suscriba la organizacion,
registrarlo en la matriz de requisitos legales
SST en KAWAK. (Incluyendo requisitos
contractuales y otras en SST que le apliquena
la compafiia)

Auditoria requisitos legales realizado por
abogado laboral

Planear estudio ARL niveles de riesgo por
centros de trabajo.

Realizar estudio ARL niveles de riesgo por
centros de trabajo.

Ajustar la cotizacion ARL de todo el personal
acorde a estudio

Tramite permiso de horas extras, ante el
Ministerio. Seguimiento a Viviana Munera
quien enviara documento por parte de la ARL
(estudio de carga fisica, programas de
vigilancia, carta emitida por ARL), realizar
seguimiento tramite por el area juridica.

Entrega matriz legal inicial, revision matriz
legal final, apoyo cumplimiento permiso horas
extras, reuniones y revision registros
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78

I

68

69

70

Aprobado por la empresa, actualizado en el dltimo
afio y firmado por el representante Legal.

Decreto 1443 de 2014

Elaboracion RHySI

Revision RHySI

Aprobacion de RHySI

Publicacion RHySI minimo en dos lugares en

4 cada centro de trabajo
72 Inclusion del RHySlen la induccién e ingreso
del personal
73 Diwlgado a los trablajadores y publicado en todos Decreto 1443 de 2014 |Divulgacion del Reglamento de HySI
los centros de trabajo de la empresa.
74
76 Sltzospa:frf:cge:;]eurrnf;snﬁlgzze’ elaboran 1986, Decreto 1295 de |Elaboracion y consolidacion de registros
y . 9 1994, Decreto 1443 actividades COPASST
recomendaciones L onag
Sila empresa tlel."le' dlez_ (19) o mas tra_bajadores, Resolucion 2013 de
conformo el Comité Paritario de Seguridad y
) ]} 3 . 1986, Decreto 1295 de L. ..
77|Salud en el Trabajo esta con un nimero igual de Elecciony conformacion del COPASST
1994, Decreto 1443
representantes del empleador y de los
. de 2014.
trabajadores, con sus suplentes.
EI Comité Paritario o Vigia de seguridad y salud
enel trabajo_d_esarrglla las acthldadfes qeﬁnldas Resolucion 2013 de Elaborar plan de trabajo COPASST, matriz de
en la normatividad vigente y se le asigné tiempo | 1986, Decreto 1295 de L L "
78 - . control de actividades, relacion de actividades
para el cumplimiento de sus funciones (4 horas 1994, Decreto 1443
. ; . y actas firmadas etc.
semanales). Se tiene evidencia de las de 2014.
actividades desarrolladas en este tiempo.
Elaborar indicadores de gestion y resultado
79 del plan de trabajo COPASST, mediciény
control de la gestion.
. . Resolucion 2013 de
Los integrantes del copasst, tienen un plan de 1986. Decreto 1295 de
80|trabajo establecido para la vigencia y cuenta con ’ Diwulgacion COPASST
indicadores de gestion y resultados 1994, Decreto 1443
g y ' de 2014.
[CapaCacion MEgrames COPASS T |
funciones y responsabilidades, investigacion
81 de incidentes y accidentes, inspecciones de

seguridad, marco legal (6 horas vigencia

2046\
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84

85

En el SG-SST esta definido y escrito el
procedimiento y/o método de identificacion de
peligros, evaluacién y valoracion de los riesgos.

ASD

Decreto 1443 de 2014

79

-

Elaborar el procedimiento de identificacion de
peligros, evaluacién y valoracion de riesgos
segun metodologia seleccionada GTC 45

Matriz en Excel GTC 45, explicacion
metodologia y entrega material

Configurar matriz identificacién de peligros,
evaluacion y valoracion de riesgos en KAWAK
segun GTC 45

86

87

88

89

El método usado para identificar los peligros,
evaluar y valorar los riesgos incluyé: actividades
rutinarias y no rutinarias 'y para los puestos
incluyé como minimo /os factores de riesgo, el
numero de trabajadores expuestos, los tiempos
de exposicion, las consecuencias de la
exposicion, el grado de riesgo y el grado de
peligrosidad y los controles existente s y los que
se requiere implantar teniendo en cuenta el
siguiente esquema de jerarquizacion: 7.
Eliminacién del peligro. 2. Sustitucion 3.
Controles de Ingenieria 4. Controles
administrativos 5. Equipos y elementos de
proteccion personal.

Decreto 1443 de 2014

AClUanzar 1a raenumcacion ae pengros, |
evaluacion y valoracion de riesgos en todas

las sucursales, participacion de trabajadores
de todos los niveles y actualizacién como
minimo en el ultimo afio y cada vez que ocurra
un accidente de trabajo o un evento o cuando
se presenten cambios en los procesos, en las
instalaciones, o maquinaria o equipos.

Priorizaciéon de riesgos. Registrados en
WANNIALL

Revisién procedimiento de identificacion de
peligros evaluacion y valoracién de riesgos

Capacitacion GTC 45 dirigido al personal que
realizara la evaluacion

Revisar Matrices de Identificacion de peligros,
evaluacion y valoracion de riesgos

90

En el SG-SST se identifican las maquinas y/o
equipos que se utilizan, asi como las materias
primas, insumos, productos finales e intermedios,
subproductos y material de desecho

Decreto 1443 de 2014

Mapa de riesgos equipos, maquinas,
productos quimicos, respel.

9

=

La identificacién de peligros, evaluacién y
valoracion del riesgo se desarroll6 con la
participacién de trabajadores de todos los niveles
de la empresa y es actualizada como minimo en el
ultimo afio y cada vez que ocurra un accidente de
trabajo mortal o un evento catastréfico en la
empresa o cuando se presenten cambios en los
procesos, en las instalaciones, o maquinaria o
equipos.

Decreto 1443 de 2014

Participacion de trabajadores de todos los
niveles de la compafia en la elaboracién de la
Matriz de Identificacion de Peligros,
Evaluacion y Valoracion de Riesgos
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80

92

Se garantiza que en la matriz de peligros ha sido
incluida la informacion referente a: Todas las areas
de la empresa y/o centros de trabajo, Contratistas,
subcontratistas, Visitantes etc.

Decreto 1443 de 2014

Identificacidon, evaluacion y valoracion del
riesgos con la participacién de trabajadores
de todos los niveles de la empresa y
actualizacion como minimo en el ultimo afio y
cada vez que ocurra un accidente de trabajo o
un evento o cuando se presenten cambios en
los procesos, en las instalaciones, o
maaguinarna o equiDos

93

La empresa evalla el impacto sobre la seguridad
y salud en el trabajo que pueden generar los
cambios internos (Introduccién de nuevos
procesos, cambios en los métodos de trabajo,
cambios en las instalaciones, en la legislacion
etc.). Realiza la actualizacién y propone los
controles en la matriz de peligros cuando esta
situacion se presenta.

Decreto 1443 de 2014

Elaboracién procedimiento de gestion de
cambio

93

La empresa evalla el impacto sobre la seguridad
y salud en el trabajo que pueden generar los
cambios internos (Introduccion de nuevos
procesos, cambios en los métodos de trabajo,
cambios en las instalaciones, en la legislacion
etc.). Realiza la actualizacion y propone los
controles en la matriz de peligros cuando esta
situacién se presenta.

Decreto 1443 de 2014

Revisién y aportes SST en el procedimiento
de gestion de cambio

94

Los trabajadores que estan expuestos a
peligro/riesgos de seguridad en funcion de su
trabajo son informados y capacitados sobre las
actividades especificas de prevencion y control de
este tipo de peligro/riesgo. (Notificacion de
Peligros)

Decreto 1443 de 2014

Actualizar material de induccion, incluir
notificacion de peligros cuando se firma
contrato para firma del trabajador y/o
contratista

96

9

~

98

Si la empresa procesa, manipula o trabaja con
sustancias toxicas o cancerigenas o con agentes
causantes de enfermedades incluidas en la tabla
de enfermedades laborales, las tiene identificadas
y cumplen con un nimero minimo de actividades
preventivas de conformidad con la normatividad
vigente.

Decreto 1443 de 2014

Identificacién y listado de sustancias quimicas
utilizadas, almacenadas y manipuladas,
inventario, rotulacion, controles y
procedimientos

Consolidar MSDS de todas las sustancias
quimicas, publicarlas en los lugares de
almacenamiento y manipulacion.

Capacitar al personal que manipula, almacena
o tiene algun tipo de contacto con sustancias
quimicas.
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81

o [T eotesnsoiaibe kst mhansiosmmiaones ey ||

Logistica para realizacion del Perfil Socio

100 . . . Demogréfico cobertura de todos los
Esta actualizado al ultimo afio el perfil socio trabajadores

demogr.aﬁco de los tre.ab.aj.adores(edad, sexo, Decreto 1443 de 2014
escolaridad, estado civil, ingreso mensual, estrato

etc.)
101 Realizacion de perfil socio demogréafico

Elaboracién de procedimiento o programa de
seguridad basada en el comportamiento,
reporte de actos y condiciones inseguras,
reporte de condiciones de salud,
fortalecimiento de la cultura de seguridad y
autocuidado.

102

Revisar Programa de Seguridad Basada en el
Comportamiento integral con temas
ambientales, ordeny aseo, cultura de
autocuidado y proteccion ambiental. Reporte
de actos y condiciones inseguras. Elaborarlo,
revisarlo con participacion del COPASST

103

Revisién y ajuste del Programa de Seguridad
La empresa dispone de un procedimiento para Basada en el Comportamiento

que los tlra.bajadores realicen el auto reporte de Decreto 1443 de 2014
las condiciones en los puestos de trabajo que
pudieran afectar su salud.

81

Campanias, material lidico apoyo en
81 implementacion del Programa de Seguridad
basado en Comportamiento

Revisién de camparias, material lidico apoyo
81 en implementacion del Programa de
Seguridad basado en Comportamiento

Ejecucion del programa de seguridad basado

103 en el comportamiento

Medir indicadores del Programa de Seguridad

104 Basada en el Comportamiento
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82

Revision del protocolo de examenes médicos

105 .
ocupacionales
Elaboracion del procedimiento de realizacion
de examenes médicos ocupacionales,

106 referencia proveedores, revision evaluacion
proveedores examenes médicos
ocupacionales

107 La informacion de los resultados de los exdamenes Inclusién protocolo de exdmenes médicos en
meédicos ocupacionales (ingreso, periddicos, de el procedimiento de exdamenes médicos
re.tlro, de rgublcacpn y cambio de. ocupamon. o Decreto 1443 de 2014
reintegro), incapacidades, ausentismo, morbi-
mortalidad de los trabajadores en relacion con EG
0 ATEL esta actualizada al ultimo afio. Revisién, aprobacion y publicacion en Kawak

108 procedimiento de examenes médicos
ocupacionales
Elaborar cuadro comparativo, solicitar
documentacion y visitas proveedores de
examenes médicos ocupacionales, para

109 selecciéon de proveedor e iniciar a
implementar protocolo de examenes médicos
ocupacionales. Valores agregados negociar.
Examenes de alturas.

Existe una metodplpgla para que los trabajadores Elaboracién de procedimiento y formatos de
reporten las condiciones de salud y estos son . . .
110 . . et Decreto 1443 de 2014 |reporte de incapacidades y sintomas o
tenidos en cuenta para elaborar el diagnéstico o
L condiciones de salud
general de condiciones de salud.
Existe una metodologia para que los trabajadores L Lo
o revision procedimiento y formatos de reporte
reporten las condiciones de salud y estos son R . . L

110 . X ey Decreto 1443 de 2014 |de incapacidades y sintomas o condiciones

tenidos en cuenta para elaborar el diagndstico

L de salud
general de condiciones de salud.
Estan definidas las condiciones de salud

111 Prlorltan§§ de los t’rabajadores 9ue requieren de Decreto 1443 de 2014 | Seguimiento medico casos y sintomas
intervencién a través de campanias, programas y/o
actividades puntuales y especificas.

Estan definidas las condiciones de salud

111 Prlorltarl§§ de los t’rabajadores 9ue requieren de Decreto 1443 de 2014 Segwmlento ’medllco casos, deteccion de
intervencion a través de campanas, programas y/o sintomatologia y sintomas
actividades puntuales y especificas.

Se hace andlisis entre las condiciones de salud Estadisticas registros de incapacidad,

112 prioritarias y las con.d|0|ones de't!'abajo para Decreto 1443 de 2014 ausenhsmg, yso del t')o'thu.ln, re;??rtes de
establecer una posible correlaciéon (Causa- salud. Analisis estadistico inclusion en
Efecto). Diagnostico Condiciones de Salud y SVE
Se hanimplementado actividades de Di . Psi ial dici
identificacion, evaluacion, prevencion, intervencion iagnostico . Psicosocial condiciones

113" . ! ) X _ Decreto 1443 de 2014 |intralaborales y extra laborales, tabulacién y
y monitoreo a la exposicion de factores de Riesgo andlisis de informacion
Psi X

114 Eleccion y conformacion comité de
convivencia laboral

115 La Empr'esa tiene f;onfo.rmado y en funcionamiento Decreto 1443 de 2014 _EIaporacnon plan de t‘re’zbajo. Co_ntrol g
el Comité de Convivencia Laboral indicadores del Comité de convivencia laboral

116 Capacitacion dirigida al Comité de

Convivencia Laboral (10 horas)
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118

Los objetivos estan definidos por escrito, son
medibles y alcanzables

ASD

Decreto 1443 de 2014

83

Definir Objetivos metas e indicadores del SG
SST. Balance Score Card

119

Los objetivos estan priorizados segun lo
identificado en los diagndsticos de condiciones de
trabajo y de salud

Decreto 1443 de 2014

Medir objetivos y mantenerlos actualizados

120

Los objetivos a corto plazo estan orientados a
intervenir los riesgos prioritarios

Decreto 1443 de 2014

Objetivos y metas de todos los programas,
procedimientos y actividades del SG SST

121

Existe un cronograma de actividades y/o plan de
acciones preventivas y/o correctivas para ejecutar
las acciones de intervencién requeridas para el
desarrollo del SG-SST, Vigente para el udltimo
afio.

Decreto 1443 de 2014

Elaborar plan de trabajo SST conforme al
Diagnostico priorizacién, Decreto 1072 de
2015 (Decreto 1443/2014), OHSAS 18001

122

124

125

EI COPASST es consultado e informado sobre
las actividades relacionadas con el desarrollo del
SG-SSTy se tiene en cuenta sus
recomendaciones para hacer los cambios o
ajustes necesarios.

Definir intervencion y controles en Higiene
Industrial para los puestos de trabajo prioritarios y
seguimiento a las medidas de control

Decreto 1443 de 2014

Decreto 1443 de 2014

Revisar con el COPASST el plan de trabajo
SG SST, realizar ajustes segin
recomendaciones

Definir mediciones higiénicas segun peligros
higiénicos prioritarios

125

Estan identificados en la matriz los peligros
higiénicos, se han definido las intervenciones y
controles en Higiene Industrial para los puestos
de trabajo prioritarios y se hace seguimiento a las
medidas de control

Decreto 1443 de 2014

Realizacion de mediciones higiénicas segin
peligros higiénicos prioritarios

126

Se han actualizado los estudios higiénicos del
ultimo afio y/o luego de las intervenciones y
controles desarrollados.

Decreto 1443 de 2014

Plan de trabajo intervencion y control segin
mediciones higiénicas realizadas

127

Los trabajadores que estan expuestos a
peligro/riesgos higiénicos en funcion de su trabajo
son informados y capacitados sobre las
actividades especificas de prevencion y control de
este tipo de peligro/riesgo.

Decreto 1443 de 2014

Notificacién de peligros

128

Si la empresa tiene peligros/riesgos de origen
higiénico, verifica que las responsabilidades de
los trabajadores frente a las actividades de
prevencion y control de los mismos se estén
cumpliendo. (esta documentado)

Decreto 1443 de 2014

Capacitar, entrenar sobre peligros y
prevencion de riesgos

129

Se cuenta con los certificados de calibracion
vigente de los equipos utilizados en los estudios
de higiene y/o ambientales.

Decreto 1443 de 2014

Consolidar certificados de equipos de
medicion higiénica, hojas de vida de
profesionales higienistas y licencias de salud
ocupacional, control de registros

129

Si la empresa tiene peligros/riesgos de origen
higiénico, verifica que las responsabilidades de
los trabajadores frente a las actividades de
prevencion y control de los mismos se estén
cumpliendo. (esta documentado)

Decreto 1443 de 2014

Apoyo revision planeacion y ejecusion
mediciones de higiene industrial y controles
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130

Existe un programa para garantizar las
condiciones de saneamiento basico.

ASD

Decreto 1443 de 2014

Elaboracién Programa de Saneamiento
Basico, Orden Aseo

Revisién Programa de Saneamiento Basico,
Ordeny Aseo

Ejecutar Programa de Saneamiento Basico,
Ordeny Aseo

132

133

13

S

135

136

137

137

138

139

Se garantiza que existan condiciones basicas de
saneamiento respecto a la potabilidad del agua,
servicios sanitarios, comedores, control de
vectores, desechos y disposicion de basuras.

En la matriz de identificacion de peligros estan
identificados y definidos los controles y las
intervenciones en seguridad industrial que se
deben hacer a los puestos de trabajo prioritarios y
se hace seguimiento a las mismas segun
priorizacion.

EICOPASST participa en la investigacion de los
incidentes y accidentes y verifica el cumplimiento
de las acciones correctivas y/o preventivas.

Decreto 1443 de 2014

Decreto 1443 de 2014

Resolucion 1401 de
2007

Elaboracién del Programa y formatos de
Gestion Integral de Residuos Solidos

Revisién Programa de Gestion Integral de
Residuos Solidos

Ejecucion del Programa de Gestion Integral de
Residuos Sélidos

Establecer el cronograma de actividades para
ejecucion de los Programas de GIRS, Ordeny
Aseo y Saneamiento

Establecer el cronograma de actividades para
ejecucion de los Programas de GIRS, Ordeny
Aseo y Saneamiento

Establecer indicadores Programas de Gestion
Integral de Residuos, Ordeny Aseo y
Saneamiento Basico.

Evaluar indicadores Programas de Gestion
Integral de Residuos, Ordeny Aseo y
Saneamiento Basico.

Verificacion Jerarquizacion de controles en
PFR por sede, puestos de trabajo prioritarios
y aplicacion de controles

Verificar la participacion del COPASST en
todas las investigaciones de incidentes y
accidentes de trabajo

Elaborar la totalidad de investigaciones de
incidentes y accidentes de trabajo,
mantenerlos al dia

Verificar y consolidar todas las
investigaciones de accidentes e incidentes de
trabajo

Elaboracion del procedimiento de reporte
investigacion de incidentes y accidentes de
trabajo

Revision del procedimiento de investigacion
de incidentes y accidentes de trabajo

84
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85

140

Cada vez que ocurre un Incidente / Accidente de
Trabajo, se conforma el equipo investigador
acorde a resolucion 1401 de 2007

Resolucién 1401 de
2007

Revisar investigaciones de accidentes e
incidentes de trabajo con el COPASST

141

Se realiza analisis de causalidad (Inmediatas y
Basicas)

Resolucién 1401 de
2007

Andlisis causalidad de accidentes de trabajo y
plan de trabajo

142

Como producto de la investigacion se realizan
recomendaciones preventivas y correctivas las
cuales se registran en un plan de accion.

Resolucién 1401 de
2007

Elaboracién y revisién de planes de accion,

143

Se hace seguimiento al cumplimiento de las
acciones preventivas y correctivas derivadas de la
investigacion de accidentes y se hace el cierre de
cada uno de los eventos presentados

Resolucién 1401 de
2007

Seguimiento ejecucion planes de accién

144

Se llevan estadisticas de accidentes e incidentes

Decreto 1443 de 2014

Estadisticas seguimiento plan de accion

145

INSPECCIONES DE SEGURIDAD

146

Se tiene un programa o procedimiento escrito
coherente con las caracteristicas de la empresa
para realizar inspecciones de seguridad, incluyen
listas de verificacion.

Resolucién 1016 de
1989

Elaboracién programa o procedimiento de
inspecciones HSE

147

Se registran los resultados de las inspecciones, se
incluyen las propuesta de control en el plan de
acciones y se hace seguimiento al cumplimiento
de las recomendaciones, luego de lo cual se
efectla el cierre de las no conformidades.

Resolucién 1016 de
1989

Realizacion de inspecciones de seguridad

148

Se cubren todas las areas de la empresa

Resolucién 1016 de
1989

Control y seguimiento de hallazgos

149

Indicadores de ejecucion Programa de
inspeccion

150

MANTENIMIENTO DE LAS INSTALACIONES, EQUI

POS Y HERRAMIENTAS

Existe por escrito un programa de mantenimiento

Resolucién 2400 de

Programa de mantenimiento preventivo,

151 preventw_o y correctivo para instalaciones, equipos 1979 correctivo y predictivo
y herramientas.
Para mantenimiento en maquinas y areas criticas " . .
e ” Elaboraciény apoyo en la implementacion de
se cuenta procedimientos para control de Resolucién 2400 de -
152 . ) . Programa y/o Procedimiento de Bloqueo
energias peligrosa incluyendo bloqueoy 1979 .
. Etiquetado y Candado (15 horas)
etiguetado
Para mantenimiento en maquinas y areas criticas s . .
e ” Capacitacion y apoyo en la implementacion de
se cuenta procedimientos para control de Resolucién 2400 de L
152 . " . Programa y/o Procedimiento de Bloqueo
energias peligrosa incluyendo bloqueoy 1979 .
. Etiquetado y Candado
etiquetado.
Existe un programa permanente de inspeccion y
153 colocacién de proteccién para maquinaria Resolucién 2400 de Ejecucion Programa y/o Procedimiento de
(guardas, sistemas de bloqueo, resguardo, 1979 Blogueo Etiquetado y Candado (15 horas)

barreras. efc.).
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154 ACTIVIDADES COMUNES DE HIGIENE Y SEGURIDAD
Se hace seguimiento al cumplimiento de las
acciones preventivas y correctivas derivadas de la - . .
) . . . . L Elaboracién procedimiento de acciones
investigacion de accidentes y de las inspecciones |Resolucién 1016 de : . . )
155 ) . correctivas y acciones preventivas integrado
de seguridad y de las recomendaciones 1989 . -
. . S, . con otros sistemas de gestion
estipuladas en los estudios higiénicos segun
corresponda: (Fuente Medio o Individuo).
Se hace seguimiento al cumplimiento de las
acciones preventivas y correctivas derivadas de la
155 |nvest|gaF:|on de accidentes y de Ia.s inspecciones |Resolucién 1016 de Seguimiento AC y AP
de seguridad y de las recomendaciones 1989
estipuladas en los estudios higiénicos segun
corresponda: (Fuente Medio o Individuo).
Se cuenta con listado actualizado y las fichas -
e - Resolucién 1016 de - .
toxicoldgicas de los productos quimicos o - Solicitar MSDS de los productos y sustancias
156 X . . . 1989, Resolucion . - .
considerados peligroso utilizados. Estan en los quimicas utilizadas en la compafiia.
o ; 2400 de 1979
sitios de trabajo.
zzgzi)”tfcz‘;r;?::?ri‘fjt:‘it':)Z:dZ?;n:izf‘;has Resolucién 1016 de  |Publicar MSDS ensitios de trabajo y
156 g oS p clos q . 1989, Resolucion divulgacion de MSDS al personal asociado
considerados peligroso utilizados. Estan en los )
o : 2400 de 1979 con el riesgo
sitios de trabajo.
Se cuenta con listado actualizado y las fichas ”
o - Resolucién 1016 de . . " . . ”
toxicoldgicas de los productos quimicos o . Verificacion en sitios de trabajo y divulgacion
156 X . . ! 1989, Resolucion . .
considerados peligroso utilizados. Estan en los de MSDS al personal asociado con el riesgo
o ; 2400 de 1979
sitios de trabajo.
157 NORMAS DE SEGURIDAD
Existe Yestan d.ot.:umentadas.las norma§ Decreto 1443 de 2014,
preventivas en higiene y seguridad relacionadas s
) A : resolucion 1016 de )
158(con los riesgos prioritarios, los trabajadores las e Establer y documentar normas de seguridad
. X . 1989, Resolucion 2400
conocen y hay evidencia al seguimiento y
. 2 de 1979
verificacion que estos las cumplen.
Existe Yestan d.ot.:umentadas.las normag Decreto 1443 de 2014,
preventivas en higiene y seguridad relacionadas .
) A . resolucién 1016 de . )
158(con los riesgos prioritarios, los trabajadores las e Divulgar normas de seguridad
. ) o 1989, Resolucion 2400
conocen y hay evidencia al seguimiento y
. - de 1979
verificacion que estos las cumplen.
Se han determinado las tareas de alto riesgo que
requieren procedimiento, permiso de trabajo y
!lstas de verificacion, se gar'fmtlza que el personal Resolucién 1409 de B .
involucrado en esta tareas: Tiene las . Identificar tareas criticas, personal cuyas
: o 2012, Resolucién 2400 ! L
159|competencias, conoce los procedimientos - labores se asocian de manera rutinaria o no
X de 1979, Resolucién A e
establecidos. La empresa durante el desarrollo rutinaria con tareas cr”’iticas
) iy . 2413 de 1979
de este tipo de actividades verifica su
cumplimiento para la realizacion segura de los
mismos.
Se han determinado las tareas de alto riesgo que
requieren procedimiento, permiso de trabajo y
listas de verificacion, se garantiza que el personal |Resolucién 1409 de
159 involucrado en esta tareas: Tiene las 2012, Resolucion 2400 | Control mediante matrices del personal que

competencias, conoce los procedimientos
establecidos. La empresa durante el desarrollo
de este tipo de actividades verifica su

cumplimiento para la realizacién seaura de los

de 1979, Resolucion
2413 de 1979

labora en tareas criticas
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Se cuenta con un procedimiento, para seleccién,
adquisicion, entrega y reposicion de los EPP. La
necesidades se determinan mediante un estudio

ASD
160 ELEMENTOS DE PROTECCION PERSONAL
161 Procedimiento seleccién, adquisicion, entrega
reposicion de EPP. Matriz dotaciony EPP
Elaboracion formato de entrega EPP y
162 .
dotacién
163 Elaboracién de formato de inspeccién de EPP
y dotacién
Revisién y aprobacién procedimiento
164 seleccion, adquisicion, entrega reposicion de
EPP. Matriz dotacion y EPP
Diwulgacion Procedimiento EPP y dotacion a
165 areas y personal relacionado con la

implementacion y seguimiento

mantenimiento de los EPP.

P L. Resolucion 2400 de

técnico elementos de proteccion personal - EPP, 1979

cuyos resultados estan (?9nsignados enla matriz Solicitar y evaluar cotizaciones EPP y
166|de elementos de proteccion personal. Y la misma dotacién

se mantiene actualizada
167 Control por persona, registro, seguimiento

EPP ydotacién
168 Entrega EPP y dotacién y registro y control
169 Indicadores de entrega de dotaciony EPP,
analisis

La empresa garantiza que durante la adquisicion

de los EPP, se tienen en cuenta la calidad y
170 caracteristicas de los elementos de proteccion Resolucion 2400 de Especificaciones técnicas dotaciény EPP

personal acorde a los peligros y riesgos. Se 1979 Matriz

cuenta con las fichas técnicas de cada elemento

adquirido y entregado al personal.

Estar? |dent|ﬁcadps y sefializados !os puestos de Resolucion 2400 de o B
171|trabajo que requieren EPP y/o equipos de 1979 Sefalizacion y demarcacion

seguridad especiales.

Hay ewdgnaa de la entrega, capacitacion y Resolucion 2400 de Incluir en los ‘c'ontratos con proveedores de
172]entrenamiento al personal sobre el uso correcto y 1979 EPP y dotacion, valores agregados como

mantenimiento de los EPP. capacitacion EPP y dotacion

Hay ewdgnaa de la entrega, capacitacion y Resolucion 2400 de Capacitacion camparias EPP y dotacion,
172|entrenamiento al personal sobre el uso correcto y ) .

1979 evaluacion referencias

87
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173

Hay estudios técnicos para identificar

necesidades de sefializacion (Informativa, - Identificar necesidades de sefializaciony

. s . , Resolucién 2400 de »” . -

174|Preventiva, Obligacién, y de emergencias, asi 1979 demarcacion, realizar logistica con ARL para

como la demarcacion de areas acorde a estudios

Resolucion 2400 de 1979).

Hay estudios técnicos para identificar

neceS|d_ades d_e se_qahzacmn (Informapva, , Resolucién 2400 de Ejecucién de estudios de sefializaciony

Preventiva, Obligacién, y de emergencias, asi .

. . 1979 demarcacion todas las sedes (50 horas)

como la demarcacién de areas acorde a

Resolucion 2400 de 1979).

Se respetan las medidas y distancias y existe

s'enahzacmn de riesgos ydemarcau_on de pasillos, Resolucion 2400 de y By o
175]areas de almacenamiento y de transito en las Planeacion demarcacion y sefializacion

. ) L 1979

areas de trabajo acorde a resolucién 2400 de

1979.

Existen sefalizacion de rutas de evacuacion,

salidas de emergencia, puntos de encuentro y

ubicacion de equipos para atencion de Resolucién 2400 de . " R ”
176 . . L - Ejecusion sefalizacién y demarcaciéon

emergencias (camillas, botiquines, extintores, 1979

177

178

gabinetes), acorde a lo estipulado en la resolucién
2400 de 1979.

Se ha efectuado un andlisis de vulnerabilidad fisica
y funcional y este esta actualizado al dltimo afio.

Resolucién 1016 de
1989, Decreto 1443
de 2014. Resolucion
2400 de 1979

Analisis de vulnerabilidad fisica, funcional de
todas las sedes (12 horas)

179

180

181

Existe un plan de emergencias que incluya
procesos, simulacros (Minimo uno anual) y
recursos necesarios para manejar los riesgos
identificados en el andlisis de vulnerabilidad de la
empresa.

Resolucién 1016 de
1989, Decreto 1443
de 2014. Resolucién
2400 de 1979

Ajustes Planes de Emergencia, revisiony
apoyo en temas asociados

Soporte en planeacién, disefio y ejecucién
Planes de Emergencia, PON (15 horas)

Elementos de apoyo para atencion de
emergencias

182

Existen Procedimientos Operativos Normalizados
para cada tipo de emergencia que se pueda
presentar de acuerdo a la vulnerabilidad de la
empresa

Resolucion 1016 de
1989, Decreto 1443
de 2014. Resoluciéon
2400 de 1979

Elaboracion PON

183

Existe procedimiento en caso de evacuacion
socializado a la totalidad de los trabajadores,
contratistas y visitantes de las instalaciones.

Resolucién 1016 de
1989, Decreto 1443
de 2014. Resolucién
2400 de 1979

Procedimiento evacuacién
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89

El plan de emergencias esta socializado e

Resolucién 1016 de
1989, Decreto 1443

184 |r2$tlee;ni?‘?§;isoa)éssermanece disponible para las de 2014. Resolucion Capacitacion a todo el personal
P : 2400 de 1979
. . - . Resolucién 1016 de
Existe una brigada para atencién de emergencias,
185|organizada segun las necesidades y tamafio de la 1989, Decreto 1443 Conformacién Brigada
ouaneataseg y de 2014. Resolucién 9
presa. 2400 de 1979
Plan de entrenamiento, evaluacién y escalafon
186 de brigada de emergencias, pistas de
entrenamiento (70 horas)
Los mtegrantes_de la brigada dlsponen_del tiempo |Resolucién 1016 de Plan de Capacitacién Comando Incidente de
para ser capacitados y entrenados y disponen de | 1989, Decreto 1443 . . . .
187 . X R . Emergencias, simulaciones de escritorio,
plan de capacitacion y/o entrenamiento vigente de 2014. Resolucién | - 16 h
para el afo. 2400 de 1979 roles en emergencias ( oras)
Capacitacién en emergencias dirigido al
188
personal en general (16 horas)
La brigada cuenta con los recursos minimos Resolucién 1016 de
189 (equipos y elementos de prc?teccmn personal) 1989, Decreto 14.4’3 Recursos Brigada de Emergencias
para atender una emergencia en todas las de 2014. Resolucion
jornadas de trabajo las 24 horas del dia. 2400 de 1979
Se dispone de planos ubicados estratégicamente|Resolucion 1016 de
en donde se identifiquen los equipos, rutas de 1989, Decreto 1443 - -
190 . - . - Planos de evacuacion publicados
evacuacion y puntos de reunién. Estos son de facil|{de 2014. Resolucion
interpretacién y visualizacién. 2400 de 1979
Existe un programa y registro de mantenimiento a |Resolucién 1016 de
191 los equipos de deteccion y control de incendios. 1989, Decreto 1443 |Programa de mantenimiento de equipos de
Se incluyen los certificados de calidad de los de 2014. Resolucién |deteccidn y control de incendios
insumos utilizados en la recargar de los extintores.|2400 de 1979
. " ) Resolucién 1016 de
Los simulacros de evacuacién realizados en el . ” .
e ~ . ; . 1989, Decreto 1443 |Apoyo en ejecucion de simulacros de
192|dltimo afo, estdn documentados, evidenciados y

con plan de mejoramiento.

de 2014. Resolucion
2400 de 1979

evacuacion y emergencias
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195

Las actividades de Medicina del trabajo estan
disefiadas de acuerdo al diagnéstico de
condiciones de salud y estadisticas de morbilidad
registradas en la empresa.

ASD

Resolucién 1016 de
1989

90

193
194

Planeacion Actividades de medicina
preventiva, campafas de salud, charlas,
puestas en escena, vacunacion etc.

Los exdmenes médicos ocupacionales son

Resolucién 2346 de

Medicién biolégica SVE, seguimiento casos

197

orienta a los trabajadores sobre los resultados de
los examenes que se le practican.

196 practicados por un medico con licencia en Salud
Ocupacional (Seguridad y Salud en el Trabajo). 2007 (80 horas)
Una vez obtenidos los resultados de los
examenes, el profesional medico informa y Resolucién 2346 de Formato de reporte de resultados y control de

2007

salud

Existe procedimiento que garantice el adecuado

Resolucién 2346 de

Registro manejo de confidencialidad historia

hipertension, etc.)

198 manejo y la confidencialidad de la historia clinica 2007 clinica

del trabajador.

Se adelantan program'as de dgtecmon precoz de Resolucion 2346 de Programa de deteccion prc'eco_z, SVE _
199(enfermedad comun (cancer, diabetes, 2007 cardiovascular y otros segun diagnostico de

condiciones de salud

Existen botiquines para la prestacion de primeros

Resolucién 1016 de

Dotacién y reposicién de botiquines de

205

200]auxilios, dotados de acuerdo a los riesgos ) o
1989 primeros auxilios
presentes
Existen botiquines para la prestacion de primeros - Control consumo de botiquines mediante
. ) Resolucién 1016 de L - )

200(auxilios, dotados de acuerdo a los riesgos 1989 diligenciamiento de formatos, registro y control

presentes estadistico de consumos
201 Existe personal capacitado para la prestacién de |Resolucién 1016 de Capacitacion brigada, manual de primeros

primeros auxilios. Cubren todas las jornadas 1989 auxilios, practicas

Se aplican criterios médicos para determinar la

participacién del personal en actividades Resolucién 2446 de Revision plan de bienestar y planeacion
202 - ; s ) . .

deportivas previo a la realizacion de este tipo de  |2007 actividades preventivas

actividades.
203

Disefio programa de Estilos de Vida
204
Saludable

204 Ejecucion del programa de Estilos de Vida

Existe un programa definido seguin el diagnostico - Saludable

. ) Resolucién 1016 de
de salud, para fomentar estilos de vida saludable
. 1989

en los trabajadores.

205 Logistica vacunacion

Vacunacion
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206

207

208

209

210

211

212

213

214

215

216

La empresa dispone de Sistemas de Vigilancia
epidemioldgica para los riesgos prioritarios

ASD

Resolucién 2346 de
2007

91

SVE segun riesgos prioritarios (Psicosocial)

SVE segun riesgos prioritarios (Prevencion
lesiones osteomusculares )

Elaboracién otros SVE necesarios segun
Diagnostico . Condiciones de Vida y Salud,
andlisis de incapacidades entre otros

Revisién y aval médico Sistemas de Vigilancia
Epidemioldgica (Psicosocial)

Revisién y aval médico Sistemas de Vigilancia
Epidemioldgica (Biomecanico)

Psicosocial, Seguridad Basado en el
Comportamiento, Actividades Ludicas-
Educativas, camparias de salud y calidad de
vida (elaboracién de documentacion,
planeacion, ejecucion intervencion ) (200

LoYa RN~

Sistema de Vigilancia Epidemiolégica
Prevencion de Lesiones Osteomusculares,
Actividades Ludicas- Educativas, Gimnasia
Laboral, seguimiento y analisis puestos de
trabajo (elaboracion de documentacion,
planeacion, ejecucion, intervencion) (350
horas vigencia 2015)Software pausas activas
instalacion uso

Ejecucioén, seguimiento otros Sistemas de
vigilancia epidemiolégica como prevencién de
riesgo cardio vascular (planeacion, ejecucion,
intervencién) Ergofitness ejercicios Liberty
Fitness (150 horas vigencia 2015)

Elaboracién plan de trabajo intervencién SVE
psicosocial

Elaboracién plan de trabajo intervencién SVE
Prevencion Lesiones Osteomusculares

217

El Copasst es informado y participa enla
verificacion y seguimiento a el cumplimiento de las
acciones derivadas de los reportes de los SVE

Decreto 1443 de 2014

Reportar al COPASST
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218 PROCEDIMIENTOS DE INTERVENCION
220 !EX|ste Rrocedlmlento gscrlto para realizar Resolucién 1016 de Formatos inspecciones de seguridad
inspecciones de seguridad 1989
Existe procedimiento escrito para verificar si las Mediciones Higiénicas seqin resqos
221|medidas de intervencion y control en Higiene y Decreto 1443 de 2014 |~~~ " 9 9 9
. prioritarios (30 horas)
Seguridad son eficaces.
299 Se tler\e.un procedimiento escrito para verificar el Decreto 1443 de 2014 Nonnag de seguridad y Programa de
cumplimiento de las normas de seguridad. Inspecciones
Se tiene un procedimiento escrito para mantener Incluir en el Manual HSE el procedimiento para
224|documentada y actualizada la matriz de requisitos |Decreto 1443 de 2014 |actualizacion legal y cumplimiento de
legales requisitos legales y otros
Se han establecido procedimientos de trabajo Verificacion procedimientos y controles para
225|para todas las tareas criticas, se verifica su Decreto 1443 de 2014 p " y P
- todas las tareas criticas
cumplimiento
227 Resalucion2ad de |0 aradorcon neapacidad
Existe procedimiento escrito para la reubicacion 12007 ubicact I n Incapact
. . . temporal o permanente parcial (10 horas)
del trabajador con incapacidad temporal o
permanente parcial Seguimiento a casos médicos, estudios de
228 )
puesto de trabajo. (50 horas)
Existe un procedimiento para verificar si se o . - .
. . . Procedimiento verificacion acciones reportes
229|ejecutan las acciones derivadas de los reportes de
SVE
los SVE
Existen programas y procedimientos que incluyan
los permisos de trabajo para ejecutar tareas de
230 alto riesgo como son Alturas. Espacios Elaboracién de Programa de Trabajo Seguro
Confinados, Trabajos en Caliente, Trabajos con en Alturas
electricidad, Trabajo en excavaciones profundas,
Trabajos con quimicos peligrosos etc.
231 Elaborar procedimiento de trabajo seguro en
alturas
232 Establecer controles otras tareas criticas y su
control
232 Revisar otras tareas criticas y sus controles
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234

Elaboracion de formatos para permisos de
trabajo

235

Apoyo en planeacion, ejecucién y capacitacion
programas de control tareas criticas y en
general seguridad industrial; Alturas, Vial,
Prevencion Riesgo Eléctrico entre otros (100
horas)

236

Elaborar listado de personal para curso de
trabajo seguro en alturas

237

Control de requisitos para el personal que
trabaja en alturas u otras tareas criticas

238

Especificaciones técnicas de equipos para
trabajo seguro en alturas.

239

Adquirié de equipos para trabajo seguro en
alturas

239

Liderar proceso de certificacion y adecuacion
de puntos de anclaje y acceso para trabajo en
alturas

240

Apoyo certificacion y adecuacion de puntos de
anclaje y acceso para trabajo en alturas

Inspeccién y certificacion de puntos de anclaje
para trabajo en alturas
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Logistica y ejecucion de curso de trabajo

244

245

246

247

La empresa tiene establecido un procedimiento
para evaluar el impacto sobre la seguridad y salud
en el trabajo que pueden generar los cambios
internos (Introduccién de nuevos procesos,
cambios en los métodos de trabajo, cambios en
las instalaciones, en la legislacion etc.).

Las necesidades de capacitacion y entrenamiento
surgen de acuerdo al diagnostico de condiciones
trabajo y el diagnostico de condiciones de salud,
Basandose en los riesgos prioritarios

Decreto 1443 de 2014

Decreto 1443 de 2014

241 seguro en alturas segun niveles, basico
avanzado, coordinador, reentrenamiento
Revision seguimiento documentacion

242 vehiculos y motos, contintio ingresar al
sistema.

243 Elaboracién de procedimiento de gestion de

cambio

Ajuste e inclusion temas SST al procedimiento
de gestién de cambio

Identificacion de necesidades de capacitacion
y entrenamiento acorde a cargos y peligros

Elaboracion de material ludico formativo para
formacién, entrenamiento y divulgacién

Reinduccion a todo el personal y contratistas,
divulgacion SG SST

248

249

250

251

252

253

Se tiene un programa de capacitacién e induccion
por escrito

Decreto 1443 de 2014

Elaboracién del programa de capacitaciéony
entrenamiento

Revisiéon y ajuste del Programa de
Capacitacion y entrenamiento

Capacitacion, campafias y actividades ludico
formativas dirigido a todo el personal en
seguridad basado en comportamiento,
autocuidado, prevencion de caidas, ordeny
aseo, prevencion de consumo de alcohol,
drogas y tabaco, salud, EPP, manejo de
herramientas etc. (200 horas)

RSE Mejor Prevenir para Ganar (15 horas)

Capacitacion responsabilidad legal civil y
penal en riesgos laborales dirigido a cargos
supervisorios, realizado por abogado laboral
(10 horas)

Logistica curso certificado conductores,
pruebas tedrico practicas

94
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oS trabajadores reciben Induccion o re mauccion
sobre el SG-SST, los riesgos a los que estan

Actualizar material para induccién HSE

254 |expuestos en sus sitios de trabajo, la forma de Decreto 1443 de 2014 .
. conforme se avanza en el SG SST y ambiental
comunicarlos, de controlarlos y los efectos que
Adctng log niedon nraduicir
255 Se da entrenamiento sobre el puesto de trabajo al Decreto 1443 de 2014 Estrategias y maFenaI para entrenamiento
personal nuevo o trasladado puestos de trabajo
256|Se cumple el plan de capacitacion Decreto 1443 de 2014 Segwm@nto Programa de Capacitaciony
entrenamiento
257 Se efectuan pruebas de_conommlento enlos Decreto 1443 de 2014 Establ_ece_r'formato de evaluacién de
programas de entrenamiento capacitacion
258 Consolidar registros y analisis de la
informacion
Se llevan registros del personal entrenado Decreto 1443 de 2014 |Revisar tiempos herramientas para garantizar
259 la induccion SST y ambiental antes de
ingresar el personal a la compania
260 ACCIONES DE MEJORAMIENTO
La empresa garantiza que se definane
implementen las acciones preventivas y
26| COMTectivas necesarias con base en los resultados | o1 1443 de 2014 [Ajuste procedimiento de AC y AP
de las supervisién y medicion de la eficacia del SG
SST, de las auditorias y de la revision por la
direccién.
Cuando después de la evaluacion del SG-SST se
evidencia que las medidas de prevenciony
262|Proteccion refativas a los peligros yriesgos de la |y ot 1443 de 2014 |Revisién procedimiento de AC y AP
SST son inadecuadas o pueden dejar de ser
eficaces, la empresa toma las medidas correctivas
para subsanar lo detectado.
Cuando después de la evaluacion del SG-SST se
evidencia que las medidas de prevenciony
26| Proteccion refativas a los peligros y riesgos dela | o ot 1443 de 2014 [Control AC y AP, estadisticas
SST son inadecuadas o pueden dejar de ser
eficaces, la empresa toma las medidas correctivas
para subsanar lo detectado.
263 Ajuste procedimiento oportunidades de
mejora
La empresa identifica y documenta las
oportunidades de mejora del SG- SST para el Decreto 1443 de 2014 |Revision procedimiento oportunidades de
264 perfeccionamiento de este. mejora
264 Control oportunidades de mejora




Aportes a la integracion inicial de los sistemas de Gestion Integral de Calidad,

Seguridad y Salud en el trabajo y Seguridad de la informacion en la empresa Grupo

ASD
265 PLAN DE AUDITORIAS
266 Revision por la Direccion
266 Elaborar informes rendicién de cuentas
267 Elaborar formato de informes estandar
268 Consolidar informes de areas y sedes
La alta direccién hace seguimiento al
269|cumplimiento de la politica y objetivos del SGSST Decreto 1443 de 2014 Consolidar indicadores de gestion
270 Presentaciones rendicién de cuentas y
aportes de SST en comités gerenciales
271 Reuniones SST y ambiental con grupos
primarios y cargos supervisorios
272 Elaboracion de informes con indicadores de
gestién por areas y sedes
273 Presentaciones rendicion de cuentas en
COPASST
La alta direccion participa y documenta la
274 |participacion en inspecciones gerenciales de Decreto 1443 de 2014 |Realizacion de inspecciones gerenciales
seguridad.
La alta Direccion evalia periédicamente, como Evaluacion anual SG SST por la Presidencia,
275| minimo una vez al afio el SG-SST. Sus resultados comunicacion
son comunicados a las partes interesadas y al
Comité Paritario de Seguridad y Salud en el
Trabajo o al Vigia de seguridad y salud en el Decreto 1443 de 2014
trabajo, y se definen medidas para la adopcion ) ) ]
276|0PortuUNa de medidas preventivas, correctivas o de Formacion auditores internos SST OHSAS
mejora_ 18001:2007
277 Programa de Auditorias
La empresa tiene implementado y ejecuta un plan Planes de auditorias
de auditorias Internas como minimo una vez al afio
con el objetivo de efectuar seguimiento al Decreto 1443 de 2014
desarrollo del sistema de Gestion de seguridad y
278|salud en el Trabajo. Ejecucion de auditorias internas
Informes de auditorias internas
La empresa planifica con la participacion del
279|COPASST, el procedimiento de auditoria del Decreto 1443 de 2014 |Procedimiento de auditorias
cumplimiento del SG-SST.
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280 DESARROLLO DE INDICADORES
La empresa cuenta con las fichas técnica que
281 _exp_llque la forma_en_que se deﬁn_lergn los ] Decreto 1443 de 2014 Elab_orgmon ﬁchas_tec_:nlcas de indicadores
indicadores (cualitativos o Cuantitativos segun cualitativos y cuantitativos
corresponda)
282|Se cuenta con indicadores de Estructura Decreto 1443 de 2014 Elaboracion fichas técnicas de indicadores
estructura
283|Se cuenta con indicadores de Proceso Decreto 1443 de 2014 E:is:;imon fichas técnicas de indicadores
284|Se cuenta con indicadores de Resultado Decreto 1443 de 2014 Elaboracion fichas técnicas de indicadores
resultado
Estadisticas e Indicadores de ATEL, incluir
285 HHT sacar indices IS, IF, Ll afio 2013 a 2015.
Graficas comparativas mensual y anual,
Se calculan y comparan indices de accidentalidad NTC 37 analisis de causalidad
(frecuencia, severidad, ILI) Recopilar registros accidentalidad y
286 enfermedad laboral incluyendo afios
anteriores, (especialmente 2013 al 2015)
control de registros
287 Se calculan_y comparan |nd|ces_ para Enfermedad NTC 37 indices de enfermedad laboral
Laboral (Incidencia y Prevalencia)
Se calculan y comparan indices para Enfermedad Calcular comparar indices para Enfermedad
288 h . . NTC 37 . ) .
General (Incidencia y Prevalencia) General (Incidencia y Prevalencia)
289|Se calculan y comparan indices de ausentismo NTC 37 Calcular y comparar indices de ausentismo
Se tienen definidos indicadores para la solucion Indicadores para la solucién de acciones
de acciones preventivas o correctivas derivadas preventivas o correctivas derivadas de
290( 7. o . . NTC 37 ; L ) o
de investigacion de accidentes, auditorias, investigacion de accidentes, auditorias,
inspecciones, etc. inspecciones, etc.
291 Se tienen definidos indicadores de cobertura de NTC 37 Indicadores de cobertura de las actividades
las actividades del SG -SST. del SG-SST.
292 Se tienen definidos indicadores para la ejecuciéon NTC 37 Indicadores para la ejecucion de las

de las actividades del SG -SST

actividades del SG -SST

Tabla 8 Plan de trabajo implementacion OHSAS 18001:2007 y Decreto 1072 de 2015 (Decreto 1443 de

2014)

Fuente: Elaboracion propia

13.6.2 DIAGNOSTICO DEL SISTEMA DE GESTION EN SEGURIDAD Y

SALUD EN EL TRABAJO
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La organizacion GRUPO ASD S.A.S cuenta con un subproceso de seguridad y salud
en el trabajo con el cual se realizara un plan de trabajo conjunto el cual se describe a

continuacion.

El Grupo ASD en cumplimiento a lo establecido en la Ley 1562 de 2012, el Decreto
1072 de 2015 (Decreto 1443 del 31 de julio 2014) y la normatividad vigente, realiza el
siguiente diagnostico del Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-
SST), con el proposito de identificar las prioridades en seguridad y salud en el trabajo para
establecer el plan de trabajo anual o para la actualizacion del existente, de esta manera se
establece una linea base, identificando las falencias y opciones de mejora, estructurar los
lineamientos de Seguridad y Salud en el Trabajo (SST) a través del mejoramiento continuo de
las condiciones y el medio ambiente laboral, y el control eficaz de los peligros y riesgos en el

lugar de trabajo.

Esta evaluacion inicial permite mantener vigentes las prioridades en seguridad y salud
en el trabajo acorde con los cambios en las condiciones y procesos de trabajo de la empresa y
su entorno, y acorde con las modificaciones en la normatividad del Sistema General de

Riesgos Laborales en Colombia.

En la realizacion del respectivo diagnostico del SG-SST, se tuvo en cuenta el tamafio
y caracteristicas de la compaiiia, para centrarse en la identificacion y control de los peligros y

riesgos asociados con su actividad.
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El esquema exigido por el Decreto 1072 de 2015b, se describe en las siguientes
etapas: Politica, Organizacion, Planificacion, Aplicacion, Evaluacion, Auditoria,

Mejoramiento, por lo tanto el presente diagnostico se divide en estas mismas etapas.

13.6.2.1 ESQUEMA SG-SST SISTEMA DE GESTION DE LA

SEGURIDAD Y SALUD EN EL TRABAJO

Mejoramiento Organizacion

[ )

»
@

Mlustracion 6. Esquema SG-SST Sistema de Gestion de la Seguridad y Salud en el Trabajo

Auditoria

Aplicacion

Fuente: Elaboracion propia

13.6.2.2 POLITICA SEGURIDAD Y SALUD EN EL TRABAJO

La compania cuenta con un borrador de Politica de Seguridad y Salud en el Trabajo,

la cual ha iniciado la integracion con otras politicas corporativas, pero esa no ha sido revisada
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por la Presidencia ni por el COPASST, por lo tanto no se encuentra fechada ni firmada.
Ademas carece de algunos requisitos que exige la normatividad, nunca se ha publicado,

divulgado por lo tanto no ha sido interiorizada por los colaboradores ni partes interesadas.

No se cuenta con Politica de Prevencion de Consumo de Alcohol, Drogas y Tabaco,

se carece de programas y campafias de prevencion y control.

13.6.2.3 DESCRIPCION DE SERVICIOS: CLASE DE RIESGO I - II - III, ARL

LIBERTY

(Definidos en los Decretos Reglamentarios 1295, 1530,1607). De acuerdo al Decreto
1607 del 31 de Julio de 2002 del Ministerio de Trabajo y Seguridad Social la Empresa se
dedica al procesamiento de datos y la tabulacion de todo tipo de datos y actividades
especializadas como tecleado y otros tipos de entrada de datos. Con version, reconocimiento
optico de caracteres prestados directamente y por intermedio de terminales de acceso a larga
distancia y pueden utilizar programas de propiedad del cliente y programas patentados. Hace
referencia a empresas dedicadas a la administracién y el manejo operacional del equipo de

procesamiento de datos instalado por los usuarios bajo un contrato permanente.

13.6.2.4 TURNOS Y DESCANSOS:
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La compatfiia manejo tres (3) turnos para el personal operativo y un turno personal
administrativo, algunos proyectos trabajan de noche. Algunos proyectos usan 2 turnos, por lo

tanto el personal que labora en la noche segundo turno esta expuesto a riesgo publico.

Se han estipulado dos descansos de 15 minutos y 1 hora de almuerzo, se cuenta

pendiente el permiso del Ministerio para horas extras.

Los tipos de contratacion son indefinido, fijo y prestacion de servicios.

13.6.2.5 ESTRUCTURA ORGANIZACIONAL

La compafiia cuenta con una estructura organizacional, pero en ella no se ha
designado un representante de la alta direccion para el SG SST o el cargo de coordinador del
SG SST este ultimo exigido por la normatividad, el primero por los requisitos de OHSAS
18001. Estos cargos son claves para la correcta coordinacion de las actividades relacionadas

con Seguridad y Salud en el Trabajo.

No existe un area definida de SST, no se cuenta con organigrama especifico del area
de SST, existen tres (3) cargos de profesional de seguridad y salud en el trabajo los cuales
reportan directamente al cargo de Directora de Gestion Humana y un (1) cargo igualmente de
profesional en seguridad y salud en el trabajo que reporta a direccion de obras de

remodelacion.

13.6.2.6 FUNCIONES Y RESPONSABILIDADES
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El Grupo ASD cuenta con un Manual de Funciones pero en este no se ha definido
responsabilidades especificas en seguridad y salud en el trabajo para los diferentes niveles y
cargos como lo son; niveles directivos, medios y operativos. En términos de SST no se han
definido documentalmente, rendicion de cuentas ni autoridad para gestionar las acciones en

seguridad y salud en el trabajo.

Segun lo establecido en el articulo 56 del Decreto Ley 1295 de 1994, y el articulo 8
numeral 2 del decreto 1443 de 2014 la Circular Unificada de 2004 y demas reglamentacion
aplicable, la compaiiia es responsable, por la proteccion de la seguridad y la salud de los
trabajadores y segun el Decreto 1072 la compaiia de be definir los niveles de autoridad y

cargos que deben rendir cuentas.

13.6.2.7 ASPECTOS JURIDICOS Y LABORALES

La empresa cuenta con un Reglamento Interno de Trabajo aprobado y publicado en
lugares visibles en las instalaciones. Existen clausulas de prevencion de alcohol y drogas,
existen normas internas como no consumo de alimentos ni bebidas en areas operativas, no
ingreso de equipos electronicos, celulares tampoco a areas operativas. Para ello existen

lockers.

13.6.2.8 Reglamento de Higiene y Seguridad Industrial
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En cuanto al Reglamento de Higiene y Seguridad Industrial, el cual es reglamentario

segun las normas emitidas por la Direccion de Empleo y Seguridad Social del Ministerio de
la Proteccién Social, dicho reglamento se tiene en borrador, por lo tanto no se encuentra
aprobado, firmado ni publicado en lugares visibles para consulta de los colaboradores, su

contenido requiere de algunos ajustes minimos.

13.6.2.9 Comité Paritario de Seguridad y Salud en el Trabajo

La empresa cuenta con un Comité Paritario de Seguridad y Salud en el trabajo, dando

cumplimiento a la Resolucion 2013 de 1986 y el Decreto 1295 de 1994.

El comité paritario se retine mensualmente y desarrolla actividades en seguridad y
salud en el trabajo participando de manera activa en el funcionamiento del sistema de gestion

de la seguridad y salud en el trabajo.

Dentro de las principales funciones y responsabilidades del COPASO, dando
cumplimiento al articulo 11 de la resolucion 2013 de 1989, articulo 26 del decreto 614 y el

decreto 1295 de 1994, se encuentran:

- Proponer a la administracion de la empresa o establecimiento de trabajo la adopcion
de medidas y el desarrollo de actividades que procuren y mantengan la salud en los lugares y

ambientes de trabajo.
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- Proponer y participar en actividades de capacitacion en seguridad y salud en el
trabajo dirigido a trabajadores, supervisores y directivos de la empresa o establecimiento de

trabajo.

- Colaborar con los funcionarios de entidades gubernamentales de seguridad y salud
en el trabajo en las actividades que éstos adelanten en la empresa y recibir por derecho propio

los informes correspondientes.

- Vigilar el desarrollo de las actividades que en materia de medicina, higiene y
seguridad industrial debe realizar la empresa de acuerdo con el Reglamento de Higiene y

Seguridad Industrial y las normas vigentes; promover su divulgacion y observancia.

- Colaborar en el analisis de las causas de los accidentes de trabajo y enfermedades
laborales y proponer al empleador las medidas correctivas que haya lugar para evitar su

ocurrencia. Evaluar los programas que se hayan realizado.

- Visitar periddicamente los lugares de trabajo e inspeccionar los ambientes,
maquinas, equipos, aparatos y las operaciones realizadas por el personal de trabajadores en
cada area o seccion de la empresa e informar al empleador sobre la existencia de factores de

riesgo y sugerir las medidas correctivas y de control.

- Estudiar y considerar las sugerencias que presenten los trabajadores en materia de

medicina, higiene y seguridad industrial.

- Servir como organismo de coordinacion entre empleador y los trabajadores en la
solucion de los problemas relativos a la seguridad y salud en el trabajo. Tramitar los reclamos

de los trabajadores relacionados con la seguridad y salud en el trabajo.
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- Solicitar periddicamente a la empresa informes sobre accidentalidad y enfermedades
laborales con el objeto proponer soluciones de mejora en el desempefio de la seguridad y

salud en el trabajo.

13.6.2.10 Comité de Convivencia Laboral

Existe manual de convivencia, al igual el Comité de Convivencia se encuentra
conformado y funciona dando cumplimiento a lo establecido en las Resoluciones 652 y 1356
de 2012, creado como medida preventiva para el acoso laboral. Sesiona de manera trimestral
0 en casos que requieran intervencion inmediata. Hace falta contar con un manual o
documento en donde se establecen las funciones y responsabilidades de los miembros y

describa el funcionamiento del mismo.

13.6.2.11 Requisitos Legales

No se han identificado ni evaluado el grado de cumplimiento de requisitos legales
vigentes en materia de riesgos laborales incluyendo los estdndares minimos del Sistema de
Garantia de Calidad del Sistema General de Riesgos Laborales para empleadores, que se
reglamenten y le sean aplicables; por lo tanto no se cuenta con Matriz de Requisitos legales

como lo exige el Decreto 1072 de 2015.

Se encuentran falencias en el cumplimiento de la Resolucion 1409 de 2012 por la cual

se establece el reglamento de seguridad para la proteccion contra caidas en trabajo en alturas,
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como se realizan labores de limpieza de fachada, remodelacion y mantenimiento de areas es

necesario el cabal cumplimiento de esta normatividad.

En cuanto al tema de dotacion no se entrega a la totalidad del personal la dotacion de
inicio ni periddica, en incumplimiento del codigo sustantivo del trabajo, no se realizan
exdmenes periddicos a la totalidad de la poblacion en incumplimiento de la Resolucion 2346
de 2007, ya que ademas no se cumple con las exigencias de perfil laboral acorde a los riesgos
para brindar cabal cumplimiento, de todo lo relacionado con evaluaciones medicas

ocupacionales.

No se cumple la mayoria del Decreto 1443 de 2014 entre otras normas reglamentarias

que se relacionaran en matriz de requisitos legales.

13.6.2.12 Identificacion de Peligros, Evaluacion y Valoracion de Riesgos

Algunos de los peligros prioritarios para la compafiia son, biomecéanico posturas
sedentes en video terminales y manejo de cargas principalmente personal que traslada cajas
con archivo, psicosocial, fisicos especialmente por temperatura e iluminacion, de seguridad
por trabajo en alturas, locativo por algunos desniveles y pisos huimedos que han generado
caidas al mismo nivel, ademas de obstruccion de areas por apilamiento de cajas de archivo,
vial por alguna poblacion expuesta en el funcionamiento de dos vehiculos propios y 4 motos
que operan los mensajeros, se cuenta con un procedimiento para seleccion de conductores,

cual se recomienda se incluya en el procedimiento de seleccion y contratacion. La ARL
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elaboro un diagnostico frente al Plan Estratégico de Seguridad Vial - PESV la calificacion de

dicha evaluacion fue de 0% de cumplimiento.

13.6.2.13 Evaluacion de la Efectividad de las Medidas Implementadas

Para controlar los peligros, riesgos y amenazas, no se cuenta con reportes de actos ni
condiciones de seguridad, sin embargo se han implementado varias medidas de control como
el instalacion de sensores para control de iluminacion pero no se ha realizado medicion

higiénica que evalué la efectividad de la medida implementada.

13.6.2.14 Programa de Capacitacion

Se cuenta con programa de capacitacion compaiiia liderado desde recursos humanos
con algunas actividades de capacitacion en seguridad y salud en el trabajo, se realiza a
algunas personas induccion pero no se tiene claridad que todo el personal cuando ingresa

cuenta con su induccion.

Se han planeado actividades con la ARL pero la ejecucion ha sido reducida. Falta

involucrar a contratistas, se carece de curso de alturas a todos los niveles requeridos.

13.6.2.15 Sistemas de Vigilancia Epidemiolégica.

Evaluacién de los puestos de trabajo en el marco de los programas de vigilancia

epidemiolodgica de la salud de los trabajadores.
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13.6.2.16 Descripcion Sociodemografica

El perfil sociodemografico se encuentra en proceso de elaboracion, mediante encuesta
facil, recursos humanos se encuentra recolectando informacién, atn no se ha realizado el
estudio al personal que no tiene acceso auxiliares de mesa y control. Se han ejecutado en afios

pasados estudios de clima organizacional.

13.6.2.17 Indicadores en el SGSST

Se encuentran registros y datos basicos de accidentalidad, pero no se han establecido
objetivos, metas por lo tanto no existen indicadores de gestion en SST. Estos son claves para

el control y mejora continua.

13.6.3 DIAGNOSTICO ISO 27001:2013 SEGURIDAD DE LA INFORMACION

- Asegurar que las consignas de los vigilantes sean unificadas para todos los sitios,
identificacion equipos, protocolo de visitantes etc. y se hagan capacitaciones a los vigilantes

de ingenieria social.

- Ubicar un vidrio o una barrera que proteja a los funcionarios que atienden el publico.
Incluir esta recomendacion en los disefios de seguridad al igual que separar las areas de

donde funcionan expedientes confidenciales.
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- Disefiar procedimientos para el flujo de expedientes en transito, sus cuidados,
manipulacion, criterios de Almacenamiento, sus buenas practicas y periodos de recogida,
revisar en los ANS (Acuerdos de servicio ) o contrato con los clientes las clausulas de

recogida o establecer disposiciones para agilizar el bodegaje de las mismas.

- En los disefios de seguridad considerar siempre tener separadas las zonas de trabajo
de aquellas donde hay equipos y estos resguardarlos con separaciones fisicas y soluciones de

seguridad.

- Reforzamientos Paredes, techos, pisos. Resane de las humedades en vista de la
temporada invernal que se avecina. Mejorar la cadena de conservacion de frio de igual
manera mejorar el analisis de gestion de capacidad para establecer los espacios de

crecimientos futuros

- Fortalecer la proteccion informatica alterno por medio de las normas TIA 942 y
Considerar la posibilidad de certificacion calificado como TIER 3 o superior (en modo de
arrendamiento o colocacion) para tener separacion de sitios y con una disponibilidad de TIER

3 o superior.

- Mejorar los sitios de almacenamiento y aplicar politicas de seguridad y mejorar la
cobertura de camaras. Mejorar los disefios de seguridad y la cobertura de camaras, arreglar
todos aquellos dispositivos que presenten fallas y aplicar politicas de seguridad y establecer

documentos de buenas practicas de almacenamiento.

13.6.3.1 PLAN DE TRABAJO IMPLEMENTACION ISO 27001:2013
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DESCRIPCION

Numerales o controles

Revision de acciones correctivas auditorias internas, revision por la
direccion y acciones correctivas internas y externas

Establecimiento del contexto estratégico general de ASD (externo e
interno) analisis DOFA, planeacion estratégica, planteamiento de
objetivos e indicadores. Establecer directrices para identificar
contexto por proyectos y objetivos de seguridad, al igual que las
directrices para manejar cada proyecto en términos de seguridad

politicas del firewall, 4. control de acceso a las aplicaciones

(A.6.1.5) y como alinear con los otros sistemas de gestion. Definir 4,56, A.5
los requisitos legales y la matriz de cumplimiento por proyecto.
Definir politica general.
Aprobacién matriz de riesgo: Amenazas, vulnerabilidades, planes de
tratamiento y directrices para agilizar actividades y responsables
Aspectos de talento humano revision de perfiles (involucrando
requisitos de seguridad), coordinaciéon con tecnologia para la 72 A7
vinculacién y desvinculacion de personal
Creacion programa de difusion directrices de seguridad 7.3,7.4
Aspectos relacionados con compras, Analisis de riesgos, revision de
criterios a incluir en contratos, establecimiento de acuerdos de A.14
servicio (ANS) aspectos de seguimiento de proveedores
Revision de aspectos transversales de las normas Control de 759
documentos, registros, acciones correctivas, auditorias internas. "
Disefio y desarrollo de software A.l5
Pruebas de vulnerabilidades técnicas internas y externas a todos los

. - ., A.12.6.1
servidores y establecimiento de planes de accion
CONTINUIDAD DE NEGOCIO A.17
INCIDENTES DE SEGURIDAD A.16
Definir la arquitectura de seguridad: 1. perimetral y fisica por cada
una de las sedes, controles de acceso 2. Arquitectura de las redes. 3 A8, A.11

Revisar los procedimientos de seguridad vigentes bajo la norma
27001, tales como operaciones, mantenimiento, gestion cambios,

A83,A9,A10,A.11,

gestion capacidad, , backup, antivirus, , control de software y de A12,A13
instalaciones

consolidacion entre las mediciones de eficacia y los objetivos de

seguridad

ejecucion auditorias 9.2
acciones correctivas 10
revision por la direccion 9,3

Tabla 9 Plan de trabajo implementacion ISO 27001:2013

Fuente: Elaboracion propia
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14. ASPECTOS COMUNES ENTRE LOS REQUISITOS DE LAS NORMAS NTC ISO
9001:2015, NTC ISO OHSAS 18001:2007, NTC ISO 27001:2013 y otras normas que

puedan aplicar a la empresa Grupo ASD S.A.S

BUSINESS
PROCESS
QUTSOURCING

INFORMATION
TECHNOLOGY
OUTSOURCING

ASPECTOS COMUNES DE INTEGRACION GLOBAL
SO 9001:2015, ISO 27001:2013, ISO 14001:2015, ISO 30301, ISO 20000, CMMI|

1lustracion 7. Aspectos comunes de integracion global

Fuente: Elaboracion propia
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CONOCIMIENTO DE LA ORGANIZACION Y DE SU

e CONTEXTO (interno — externo)

Ejecucion de los acuerdas en el
contexto del proyecto (Gestion da
Proveedores)

Entomno social y cultural, legal y
reglamentario, economico y
financierp, tecnoldgico y competitive

NTC-150 30301

m que

puedan afectar a la organizacion o

qui puedan ser afectados por los

aspectos ambientales de [a misma
NTC-1SO 14001:2015 B m—

NTC-ISO-IEC 27001: 2013

LECCIONES APRENDIDAS

NTC-150 9001:2015

Mlustracion 8. Conocimiento de la organizacion y de su contexto

Fuente: Nuevas Normas ISO
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ASPECTOS COMUNES DE INTEGRACION

CONOCIMIENTO DE LA ORGANIZACION Y DE SU CONTEX
NTC-ISO-IEC 27001: 2013

NTC-1SO 9001:2015
I

“La organizacién debe determinar Ios:

factores internos y externos que son
relevantes para su propdsito y sul
direccién estratégica y que afecta a:
su capacidad para lograr el resultadol
deseado de su Sistema de Gestion de:
la Calidad”. 1
Algunos ejemplos de factores 1
internos y externos que afectan :
al Sistema de Gestion de la 1
Calidad pueden ser: :
. Clientes. 1

. Empleados. I

. Proveedores. :

. Inversionistas. 1

. Medios de comunicacion. :

. Competidores |
!

1

1

|

1

1

1

|

1

1

La organizacion debe preocuparse, y
por tanto determinar, qué cuestiones o
aspectos internos y externos estan
involucrados en el propdsito de la
misma y pueden afectar a la capacidad
de alcanzar los resultados previstos
para su Sistema de Gestion de la
Seguridad de la Informacién

NTC-ISO 14001:2015

La organizacién debe determinar las
cuestiones externas e internas que
son pertinentes para su propdsito y
que afectan a su capacidad de para
lograr los resultados de previstos de
su sistema de gestion ambiental. Estas
cuestiones incluyen las condiciones
ambientales capaces de afectar o de
verse afectadas por la organizacion.
Algunos ejemplos de aspectos
relevantes podrian incluir:

a) Condiciones ambientales que
puedan afectar a la organizacién o
que puedan ser afectados por los
aspectos ambientales de la misma

b) Aspectos externos culturales,
sociales, politicos, legales, financieros,
tecnoldgicos, econémicos, etc.

c) Aspectos internos de la
organizacion como direccién
estratégica, cultura organizacional,
procesos, sistemas, etc.

{lustracion 9. Aspectos comunes de integracion

Fuente: Nuevas Normas ISO

COMPRENSION DE LA
ORGANIZACION Y DE SU

CONTEXTO

Identificar los factores externos de la
organizacion:

— Entorno social y cultural, legal y
reglamentario, econémico y
financiero, tecnoldgico y competitivo;
— Factores clave y tendencias que
influyen en los objetivos de la
organizacion;

— Expectativas de las
interesadas externas.
Identificar los factores internos de la
organizacion:

— Estructura organizativa,
responsabilidades;

— Politicas, objetivos y estrategias;

— Recursos y capacidades (capital,
personas, procesos, sistemas y
tecnologias);

— Sistemas de informacion, flujos de
informacién y procesos de toma de
decisiones (formales e informales);

— Expectativas de las partes
interesadas internas y cultura de la
organizacion;

— Normas, directrices y modelos
adoptados por la organizacion;

partes

roles y
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GRUP Ofmnmas COMPRENSION DE LAS NECESIDADES Y
PROCESS
;| SUrsouRcia EXPECTATIVAS DE LAS PARTES INTERESADAS
TECHNOLOGY

/—-—‘_—_ _

Identificar e involucrar a las partes
interesadas relevantes del proceso,
segun lo planificado

.-""-r..--_- -

Relacidn de negocio entre el
proveedor de senvicio y el cliente
basada en la comprensién del cliente
NTC-1SO 20000 y sus necesidades de negocio
—
Partes interesadas o grupos de
interés que son afectades o perciben
que se afectan por culpa del

desempedio ambiental

NTC-1S0 14001:2015 _ p—
Las partes interesadas
pertinentes para el Sistema
de Gestién de la Informacion,
Los requisitos de las partes
interesadas

NTC-ISO-1EC 27001: 2013

NTC-150 9001:2015

c.@. 0‘.‘.-

Mlustracion 10. Comprension de las necesidades y expectativas de las partes interesadas

Fuente: Nuevas Normas ISO
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G R U P O|sumass DETERMINACION DEL ALCANCE DEL SISTEMA DE
> | CUTSouRciva GESTION
INPORMATION

TECHMOLOGY
OITSOURCING

cMmIl
NTC-150 20000
“ Todas s organieacidn, sectiones epeclficas
{divisiones, dreas o departamentos) de la
— organizackin, funciones especificas de la
organitaciin,
NTC-1S0 30301

d introducle las dderentes
actividades, servicios y productos

NTC-150 14001:2015 oy

, Ciber WS por
parte de hackers y/o empresas

'NTCISO-IEC 27001: 2013 “as cuestiones
extemas e
nternas, Los
requisites de |as
partes interetadas
rtimentes, Los

NTCISO 9001:2015 \\\\Q‘?E’u

" = ®
._-'. '- !'..-..

llustracion 11. Determinacion del alcance del Sistema de Gestion

Fuente: Nuevas Normas ISO
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DETERMINACION DEL

NTC-ISO 9001:2015

“la  organizacién debe considerar lo
siguiente:

a) Las cuestiones externas e
internas

b) Los requisitos de las partes
interesadas pertinentes

c) Los productos y servicios de la
organizacién

NTC-ISO 20000

la organizacion debe considerar lo
siguiente:

a) Localizacién geografica desde
el cual el prestador del
servicio presta los servicios

b) El cliente y su localizacién

La tecnologia utilizada para prestarlos
servicios

informacion en la empresa Grupo ASD

La organizacion debe considerar:

a) las cuestiones externas e
internas

b) los requisitos de las partes
interesadas pertinentes

) las interfaces y dependencias
entre las actividades realizadas
por la organizacion, y las que
realizan otras organizaciones.

Cuando se determina el alcance del Sistema
de Gestion de Seguridad de la Informacién,
hay que tener en cuenta los riesgos externos
producidos como por ejemplo, desastres
naturales, ciberataques por parte de hackers
y/o empresas subcontratadas.

ANCE DEL SISTEMA DE GESTION

NTC-ISO-IEC 27001: 2013 NTC-ISO 14001:2015

La organizacion debe considerar:

a) Todas las cuestiones externas e
internas

b) Las obligaciones de cumplimiento

c) Las unidades, funciones y limites
de la empresa

d) Las actividades, productos y
servicios

e) La autoridad y la capacidad de
ejercer control e influencia

se tienen que introducir las diferentes
actividades, servicios y productos que puedan
tener aspectos ambientales significativos. El
alcance se tiene que mantener como
informacion documentada y tiene que estar
disponible para todas las partes interesadas.

Se define el alcance del Sistema de Gestion
Ambiental de una empresa tiene que
considerar el alcance del contexto externo e
interno, las obligaciones de cumplimiento
determinadas una vez se conoce la legislacion,
todas las obligaciones, las expectativas de los
grupos de interés y las partes interesadas, la
normativa, las expectativas, las actividad, los
servicios y productos desarrollados, los limites
fisicos y el poder de la influencia

Tlustracion 12. Determinacion del alcance del SG

Fuente: Nuevas Normas ISO

ASPECTOS COMUNES DE INTEGRACION

DEFINICION DEL

SGR

La organizacion debe definir y documentar
el alcance de su SGR.

Cuando se establece un SGR para una o
mas funciones especificas de un grupo de
organizaciones, el alcance debe incluir las
relaciones entre estas y los roles de cada
entidad.

Cuando una organizacién externaliza algin
proceso que afecte al cumplimiento de los
requisitos del SGR, la organizacién debe
asegurar el control sobre dicho proceso.
Los controles sobre procesos
externalizados deberan identificarse como
parte del alcance del SGR.

El alcance del SGR puede incluir:

— toda la organizacion;

— secciones especificas (divisiones, areas o
departamentos) de la organizacion;

— funciones especificas de la organizacion;

— una o mas funciones de un grupo de
organizaciones.
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GRUP O =3 INFORMACION DOCUMENTADA

INFORMATION

TECHNOLOGY
OUTSOURCING

EXPRESION “PROCEDIMIENTO
DOCUMENTADO". EN SU LUGAR, LA
— NORMA ESTABLECE QUE LAS

s ORGANIZACIONES DEBERAN
MANTENER EN RELACION CON SUS

i ACTIVIDADES LA “INFORMACION
u DOCUMENTADA', LA CUAL ES LA
e INFORMACION QUE DEBE SER

CONTROLADA Y MANTENIDA POR —
UNA ORGANIZACION Y EL MEDIO EN

'NTC-ISO-IEC 27001: 2013 || EL QUE ESTA CONTENIDA I'—'

Mlustracion 13. Informacion Documentada

Fuente: Nuevas Normas ISO
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G R UP O|Z5e=s

GUTSOURCING LIDERAZGO

H'IC~ISO 14001:2015 i

NTC-ISO-IEC 27001: 2013

I'ITC—ISD 9001:2015

Mlustracion 14. Liderazgo

Fuente: Nuevas Normas ISO
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PLANIFICACION DE CAMBIOS GESTION DE

CUTSOURCING
TECNOLOGY CAMBIOS
OUTSOURCING

[lustracion 15. Planificacion de cambios

Fuente: Nuevas Normas 1SO
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G R U P O mmes ASPECTOS COMUNES DE
ASD ‘ o 4 INTEGRACION
| ESPECIFICAS

CONOCIMIENTO
DE LA

ORGANIZACION e
_ COMPRENSION

INFORMACION DE NECESIDADES

DOCUMENTADA & DE LAS PARTES
\ Q’ERES&DAS

- Rie Dportupidad
e - COMPROMISO

- Oibjetives y Planes.

- Planificacitn de Cambics

Mlustracion 16. Aspectos comunes de integracion especificas

Fuente: Nuevas Normas ISO
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LIDERAZGO Y COMPROMISO

Promover Mejora Continua

Apoyando roles para demostrar
liderazgo en sus dreas

Dirigiendo y apoyando a las personas

Roles y responsabilidades

Integracion con los procesos

Recursos

Politica y objetivos

Mlustracion 17. Liderazgo y compromiso

Fuente: Nuevas Normas ISO
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G R U p OIH.M -
4 ! PROCENS = PLANIFICACION

i INFORMATION
| TECHNOLOGY
| CUTSOURCING

* Deben ser: coherentes con la politica de SI, medibles (si es
posible), comunicados y actualizados..

===+ Deben tener en cuenta los requisitos de la Sl y los resultados de la
6.2 Objetivos y Planes evaluacién y del tratamiento de los riesgos;

* Actividades
*  Recursos
* Responsables

. == * Planes * Tiempos
* Evaluacion de resultados

[lustracion 18. Planificacion

Fuente: Nuevas Normas ISO
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ASPECTOS COMUNES DE INTEGRACION

GESTION DEL CAMBIO

Lo establecido en la nueva norma en cuanto a la palabra CAMBIO va enfocada
en tres aspectos:

1. Cambio Planificado
La norma ISO impulsa cambios en los sistemas de gestidn, éstos a su vez,
determinaran cambios internos en la organizacion, para facilitar la
implementacion y el entendimiento de los nuevos requisitos de manera que
permita asegurar la integridad del sistema.

2.  Cambios esenciales no planificados

3. Cambios no previstos

Tlustracion 19. Gestion del cambio

Fuente: Nueva Gerencia.com
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ASPECTOS COMUNES DE INTEGRACION

CAMBIO PLANIFICADO

Es alli donde tenemos que tomar en cuenta los requisitos del nuevo capitulo 6.3
“Planificacion de los cambios”, de la ISO 9001:2015, el cual indica que “Cuando
la organizacion determine la necesidad de cambios en el sistema de gestion de
la calidad, el cambio se llevard a cabo de manera planificada y sistematica.

1lustracion 20. Cambio Planificado

Fuente: Nueva Gerencia.com

La organizacién debe considerar:

El propésito del cambio y cualquiera de sus potenciales
consecuencias

La integridad del sistema de gestién de la calidad

La disponibilidad de recursos

La asignacion o reasignacion de responsabilidades y autoridades.
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ASPECTOS COMUNES DE INTEGRACION

CAMBIOS ESENCIALES NO PLANIFICADOS

Es alli donde se activa lo indicado en el punto 8.5.6 Control de los cambios de la
1SO 9001:2015, el cual indica que:

. La organizacién debe revisar y controlar los cambios no planificados
esenciales para la produccidn o la prestacion del servicio en la
medida necesaria para asegurarse de la conformidad continua con
los requisitos especificados.

La organizacion debe mantener informacién documentada que
describa los resultados de la revision de los cambios, el personal que
Cuando en la organizacién ocurra un cambio “no planificado” impactando al autoriza el cambio y de cualquier accién necesaria.
sistema de gestidn se debe realizar un cambio inmediato que debe hacerse
debido a esta situacién imprevista. *  Laorganizacién debe tener identificado que hacer cuando ocurre un
cambio no planificado, el mismo debe ser controlado para asegurar
que se cumplen los requisitos especificados, asi como tener
informacidén documentada, asignacion de responsabilidades y de

autoridades.

Hlustracion 21. Cambios esenciales no planificados

Fuente: Nueva Gerencia.com
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ASPECTOS COMUNES DE INTEGRACION

CAMBIOS NO PREVISTOS

En conclusion la gestion del cambio implica la participacion de la alta gerencia
en la toma de decisiones, de ahora en adelante la organizacion debe comenzar a
manejar los cambios que anteriormente no se contemplaban en el sistema de
gestidn de la calidad, dando de esta manera un mayor impulso al mejoramiento
continuo y la prevencion de situaciones adversas a los procesos, sin embargo
hay que también empezar a tratar los riesgos asociados a estas actividades,
tomando como base el pensamiento basado en riesgo para mitigar situaciones
adversas que pudieran presentarse.

Cuando en la organizacién ocurra un cambio “no previsto” el cual es el resultado
inesperado resultante de un cambio realizado en un proceso, ¢ Que se debe
hacer?, ¢No se analizaron todas las variables alrededor del cambio realizado?,
en estos casos se activara el punto 8.1 del ISO 9001:2015, el cual indica que:

. La organizacién debe controlar los cambios planificados y revisar las
consecuencias de los cambios no previstos, tomando acciones para
mitigar los efectos adversos, cuando sea necesario.

. La organizacion debe tener establecido los puntos de control cuando
realice un cambio en un proceso y las acciones que pueden ser
necesarias para mitigar los efectos adversos.

Mlustracion 22. Cambios no previstos

Fuente: Nueva Gerencia.com
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+  AMBIENTE PARA OPERACION

*=  SEGUIMIENTO Y MEDICION*

;\ ) »  CONOCIMIENTOS DE LA
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Ilustracion 23. Recursos

Fuente: Nueva Gerencia.com
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CUTSOURCING
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TECHNOLOGY

Control informacion documentada
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DEL SGSI .
TRATAMIENTO
DE RIESGOS
=] ] d J
ALCANCE Andlisis, valoracion y
tratamiento riesgos
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=] )

PROCEDIMIENTOS DECLARACION DE
i Y CONTROLES APLICABIADAD
REGISTROS

Procedimientos documentados EXIGIDOS

que necesite Ia organizacion

[lustracion 24. Control informacion documentada

Fuente: Nueva Gerencia.com
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ASPECTOS COMUNES DE INTEGRACION

CONTROL INFORMACION DOCUMENTADA

Control:
. Disponible y adecuada para su uso, donde y cuando se necesite

. Protegida adecuadamente (uso inadecuado, pérdida de la
confiabilidad o integridad).

. Distribucidn, acceso, recuperacion y uso;

. Almacenamiento y preservacion (incluida la legibilidad)
Creacion y Actualizacion:
. Control de cambios
. la identificacion y descripcion (titulo, fecha, autor o nimero de

referencia); «  Retenciény disposicion.

. el formato (papel o electrdnico); . Control de informacidn de origen externo

. la revision y aprobacion (idoneidad y adecuacion)

[lustracion 25. Creacion, actualizacion y control

Fuente: Nuevas Normas ISO
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ousess ASPECTOS COMUNES DE
rroRMATO : INTEGRACION
ESPECIFICAS

ﬁGRUPO

TECHMNOLOGY
OUTSOURCING

RIESGOS

REVISION
POR LA

QRECCION

AUDITORIAS
INTERNAS

L ] 0.
‘a® @ .

1lustracion 26. Riesgos, Auditorias Internas y Revision por la Direccion

Fuente: Nueva Gerencia.com
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8.3 Tratamiento de los riesgos
Implementar el plan de

tratamiento de riesgos de la
seguridad de la informacion.

8.2 Evaluacion de los Riesgos

Evaluaciones de riesgos a intervalos
planificados o cuando se presenten cambios
significativos

[lustracion 27. Tratamiento de los riesgos

Fuente: Nueva Gerencia.com
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BUSINESS
PROCESS
COUTSOURCING
INFORMATION
TECHNOLOGY
OUTSOURCING

aGRUPD
-

Riesgos y Oportunidades

PLANIFICACION

* Asegurarse de que el SGI pueda lograr sus resultados previstos

* Prevenir o reducir efectos indeseados

* Lograr la mejora continua.

* Integrar e implementar acciones en sus procesos del sistema de gestion de la

TYYY

seguridad de la informacién,

* Evaluar la eficacia de estas acciones

1lustracion 28. Planificacion de riesgos y oportunidades

Fuente: Nueva Gerencia.com
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ASPECTOS COMUNES DE INTEGRACION

PLANIFICACION

Riesgos y Oportunidades:
Andlisis y tratamiento del riesgo
. Plan de tratamiento
. Declaracion de aplicabilidad

. Aprobacion Riesgos y aceptacion

. Aceptacion del riesgo residual ﬁ Duefios De procesos

. Documentacidn del tratamiento de los riesgos

TYYY

Mlustracion 29. Andlisis y tratamiento del riesgo

Fuente: Nueva Gerencia.com
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Auditorias internas

Establecimiento del programa de auditorias
(alcance, criterios, frecuencia, métodos, efc.)

Implementar el programa (Competencia g
auditores, actividades de auditoria). @

Cumplimiento de requisitos:
Organizacion (SGSI)
Norma
Legales
Reglamentarios

(implementados y mantenidos eficazmente)

Acciones Correctivas
y Mejora

Tlustracion 30. Auditorias Internas

Fuente: Nueva Gerencia.com
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Revision del SGI por la ¢

Iy
e \VELICH W ERET CMIERh B eficacia continuas del SGI |
. A

Resultados de Revisiones anteriores.
Retroalimentacion de las partes interesadas.
Cambios externos e internos

Desempefio procesos

No conformidades y acciones correctivas
Seguimiento y resultados de mediciones

Resultados de Auditorias.

ENTRADA

Resultados de evaluacién de riesgos y estado REGISTROS
del plan de tratamiento. Desarrollo, analisis, conclusiones,

Oportunidades de mejora planes de accién

-—+ 4

llustracion 31. Revision del SGI por la Direccion

Fuente: Nueva Gerencia.com



Aportes a la integracion inicial de los sistemas de Gestion Integral de Calidad,
Seguridad y Salud en el trabajo y Seguridad de la informacion en la empresa Grupo

ASD

136
15. CONCLUSIONES Y RECOMENDACIONES

Durante la realizacion del presente trabajo se presentaron varias ventajas lo que
facilitdé la ejecucion de las actividades propuestas, la empresa Grupo ASD fue muy
colaborador permitiendo las reuniones con distintos procesos de la organizacion con la
finalidad de recolectar informacion para la generacion de las propuestas de implementacion
de los diferentes sistemas de gestion, adicional el conocimiento de cada lider de proceso lo
que aportd notablemente en las realizaciones de los planes de trabajo, adicional al tiempo y
disponibilidad del director del proceso de Gestion de Control y Calidad quien estuvo al tanto
de las actividades planificadas, cabe resaltar que la informacion aca contenida es totalmente
confidencial, algo para resaltar es el proceso de Seguridad de la Informacion quien vela
porque las politicas internas se cumplan, la disponibilidad de tiempo y espacios por parte de
la alta direccion estuvo encaminado a aclarar inquictudes frente a los avances generados
durante el desarrollo del proyecto gracias a lo anterior se puede observar de forma clara y
detallada la metodologia para la implementacion de los diferentes sistemas de gestion, asi
como el plan detallado de la actualizacion de la norma ISO 9001 de su version 2008

(certificado con el que cuenta actualmente la empresa) a su version 2015.

Al momento de evaluar el grado de madurez del sistema de Gestion de Calidad se
observa que la mayoria de trabajo se debe enfocar en la mejora de la definicion de los
contextos internos y externos de la organizacion, la definicion del aspecto relacionado con
liderazgo, reforzar de una manera mas profunda y detallada la parte de la planificacion
interna, igualmente se recomienda mejorar lo referente a la operacion, apoyo y evaluacion de

desempefio de los diferentes procesos organizacionales, y definitivamente mantener la
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manera como se estd manejando la mejora continua, frente a los nuevos requerimientos que
estipula la norma, puntualmente frente a temas como la gestion de riesgos, gestion del
cambio, gestion del conocimiento, adicional a esto se encentra en estudio la generacion de
una politica integrada con la finalidad de dar cubrimiento a los diferentes sistemas

contemplados.

Frente a la implementacion del sistema de seguridad y salud en el trabajo se observa
que la organizacion cuenta con un borrador de Politica de Seguridad y Salud en el Trabajo, la
cual ha iniciado la integracion con otras politicas corporativas. Ademas carece de algunos
requisitos que exige la normatividad la cual es necesario que sea divulgada e interiorizada al
interior de la organizacion, es necesario la generacion de la Politica de Prevencion de
Consumo de Alcohol, Drogas y Tabaco, asi como designar al representante ante el SGSST y
demas cargos para asegurar la correcta ejecucion de las actividades del sistema, se cuenta con
un manual de funciones pero es necesario definir las responsabilidades en temas relacionados
con seguridad y salud en el trabajo en los diferentes niveles organizacionales y aquellos

aspectos de mejora contemplados en el diagndstico del sistema.

En cuanto a la norma ISO 27001:2013 la organizaciéon se encuentra se recomienda
establecer el contexto estratégico general frente al sistema de Seguridad de la Informacion
con la finalidad de contemplar la ampliacion del alcance del mismo ya que en este momento
solo se encuentra un solo proyecto que cumple los parametros y controles de seguridad
estipulados en la norma, se recomienda la aprobacion de la matriz de riesgos asi como la
definicion de las amenazas, vulnerabilidades, controles y planes de tratamiento, adicional a lo

anterior realizar la revision de los perfiles de cargo involucrando en ellos aspectos y
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requisitos de seguridad al igual que las definiciones de politicas de desarrollo seguro los
cuales son parte fundamental del CORE del negocio de la organizacién y el revisar los

procedimientos de seguridad vigentes bajo la norma 27001.

Por ultimo me gustaria mencionar algunos consejos para afrontar la auditoria externa
en su nuevo versionamiento de la norma ISO 9001:2015: Identificar el conocimiento
requerido para la gestion operativa y de los procesos internos buscando el énfasis en la
conformidad del servicio, identificar a los responsables de estos conocimientos y la
generacion de una metodologia que garantice la Gestion del conocimiento de la empresa. Es
necesario identificar y abordar de manera adecuada los cambios a nivel interno y externo asi
como los riesgos y oportunidades y la manera de tratarlos, la gestion del aprendizaje es otro
tema importante a tener en cuenta lo cual se puede plasmar mediante la experiencia y las
lecciones aprendidas, es muy importante plantear programas de retencion del talento humano

asi como la trasferencia de conocimiento.
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